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IRAM 12595 - Vidrios de seguridad. Préctica recomendada de seguridad para vidrios
susceptibles de impacto humano. , .

IRAM 12596 - Prictica recomendada para el empleo de vidrios de seguridad.

IRAM 91311 - Vidrios y sus productos. Definiciones. LEONID LLONTOP CASTRD

Jele de Sequridad Case Motz
. OBIETO ¥ G 0 DE APLICACION Banco Crudad Bs As.

1.1 Esta norma contiene medidas de seguridad fisicas edilicias, empleando materisles y
medios mecdnicos, eléctricos, térmicos, acisticos y épticos para aumeritar la proteccién
contra los jlicites en inmuebles de uso particular y comercial. Las recomendaciones
estrategicas para los arquitectos, ingenieros, constructores, disefiadores especializados,
propietarios y ocupantes incluyen las condiciones necesarias y las restricciones para
combatir robos y otros ilicitos (estin tratados en esta seccién).

La gestidn y aspectos de disefio estin considerados en Ias secciones 2 y 3. La seccién
4 aconseja sobre medidas de seguridad en ventanas. Las puertas de entrada, puertas
exteriores y el control de acceso estdn en la seccién 5. El tema relacionado con las
superficies vidriadas se trata en la seccién 6.

Otros lugares potencialmente vulnerables que pueden ser aprovechados para entradas
no autorizadas a los inmuebles se tratan en la seccién 7. Fl uso de sistemas de alarma
contra intrusos, circuitos cerrados de televisién y la iluminacién de seguridad se
describe en las secciones 8 a 10.

Las dreas y actividades de alto riesgo se tratan en la seccién 9 que contiene in:t‘ompacidn
referente al manejo del dinero y a las cajas de efectivo, cdimaras blindadas, cajas de
caudales y al robo de informacién.

1.2 Debido a sus especiales necesidades de seguridad los bancos, las oficinas de correo
¥ joyerias no estin cubiertas por esta norma.

1.3 Definiciones

Ademds de Ios términos definidos en las .normas IRAM 11835 y 11505 referentes a
elementos de edificios, se agrega la definicién siguiente.

salida final. Salida usads por la Gltima persona para retirarse de un inmueble y por
lo que requiere ser cerrada desde afuera.

Nota. La anterior definicién no debe confundirse con el significado de Ia expresion
cuando es usada con relacién a los medios de escape en incendios. En este caso salida
final es el punto terminal de una via de escape hacia un espacio abierto mis alld del
cual las personas ya no estdn en peligro del alcance del fuego y pueden dispersarse con

seguridad (ver Ley Nacicnal de Higiene y Seguridad en el Trabajo N° 19587 y Dto.
351/79).

1.4 Oportunidades para robo, hurto e incendio provecado

1.4.1 robo. Los delincuentes se interesan en los locales donde estiman que héy bienes

valiosos gque pueden ser ripidemente enajenados.
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Robos en inmuebles comerciales. Pueden dividirse en dos grupos:

a) locales de alio riesgo que atraen ia atencién de delincuentes que emprenden

~ asaltos premeditados como por ejemplo robo a: granel, robo-de bienes de alto~ -

valor o robo de equipamiento o de informacién.

b) robos de menor valor cometidos por oportunistas gue aprovechan la
valnerabilidad de las medidas de seguridad.

Puntos de acceso. Las puertas exteriores, las ventanas accesibles ,» las dreas de
almacenamiento, de recepcién y de despacho que estdn fuera de la vista en la parte
posterior de inmuebles comerciales son especialmente vulnerables. Las ventanas de planta

- baja y las ventanas accesibles desde balcones, pasillos y techos son mis vulnerabies que

las ventanas de pisos superiores que estén mis alld del alcance normai.

Las venianas de abrir y puerias son usadas generaimentie como puntos e ingreso. Los
delincuentes procuran conseguir rapidamente .el acceso con e! minimo de esfuerzo v
ruido. : ’

Algunos de los métodos usados por los delincuentes para entrar en los edificios son:

a) 8 iravés de ventanas o puertas que han sido dejadas abiertas o sin
cerradura;

b) conseguir el acceso a los cerrojos de ventanas y pestillos de pueﬁas
rompiendo los paneles vidriados adyacentes; '

c) violentando puertias insuficientemente robustas para resistir embestidas;
d) deseerrajando cerradures débiles; 'LEONID tLONTOR CASTRG
L Jele de Sequrided Cose Matriz
e) venciendo pestillos de resorte; Baneo Ciudad Bs. As,
£) levantando con palancas, puertas y ventanas previamente abiertas;

£) a traves de los techos.

La reducida seguridad de las vidrieras puede también ser usada para conseguir el
acceso o para destrozos, incursion y arrebato. ’

Las dreas de garage y los recintos para estacionamiento de vehijculos estin frecuen-
temente sujetos a vandalismo y pueden dar oportunidades para ilicitos de o desde
auntomdviles. :

1.4.2 Hurto

Los delincuentes aprovechan las exhibicién de mercaderias en comercios y frecuentemente
utilizan el ocultamiento proporcionado por la multitud., Los bienes de gran valor,
portitiles y de facil enajenacion pueden tener particular atractivo cuando las medidas
de seguridad se descuidan. Fl hurto de las pertenencias del personal es mds probable
que ocurra cuando no se cuenta con los medios seguros para guardarlas.

1.4.3 Defio criminal por incendio
Muchos de los incendios son causados por delincuentes. Mas frecuentemente son el

resultado de actos deliberados. Lo que interesa para un delincuente es la facilidad de
acceso y la disponibilidad de materjales con los cuales pueda iniciar el fuego.
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La seguridad que evita el acceso a los edificios no elimina totalmente el ﬂeééb de
incendios intencionales.

El acceso al perimetro del inmueble puede permitir la iniciacion de incendios mediante
la introduccién de fuentes de ignicién a través de aberturas tales come ventanas rotas
¥ buzones, mientras que también iniciados en el exterior, pueden penetrar en el
edificio. Todos los inmuebles se encuentran potencialmente a riesgo de los incendiarios.
Los bienes con mayores riesgos son los que estdn apartados, frecuentemente en locales
no vigilados ¢ con pequeiia o ninguna seguridad fisica.

Los resquicios debajo de las puertas deben ser tan pequefios como sea necesario y
cuando sea posible deben ser sellados. Los buzones deben estar provistos con receptd-
culos metdlicos interiores.

Las sustancias peligrosas como liquidos inflamables y cilindros de gas, deben mantenerse
en cantidad minima necesaria en el caso de su exhibicién en loeales de ventas. Los
almacenamientos mayores de tales materinles deben ser encerrados en depésitos especia-
les, particularmente fuera de las horas de trabajo (ver Decreto 351/79 Seguridad e
Higiene en el Trabajo).

Un alto anivel de vigilaneia en los inmuebles puede frustrar los atentados incendiarios
o puede limitar su propagacion con el consecuente dafic.

El riesgo de un incendio externo ocasionado, por ejemplo, por desperdicios de
combustibles y propagado al interior del edificio, debe ser-tenido en cuenta.

1.4.4 Medidas de seguridad existentes

Una detallada apreciacién de los inmuebles existentes, puede revelar que las medidas de
seguridad fisica son adecuadas pero no son utilizades o se las usa incorrectamente.

1.5 Estrategia

La estrategia global para combatir ilicitos en ofichlas ¥ locales de venta, debe resolver
situaciones que rigen cuando los locales estdn abiertos y cuando estin cerrados. La
estrategia bésica debe comprender:

a) si bien las tendencias arquitecténicas actuales recurren en forma habitual
a las superficies vidriadas y a los accesos miltiples, se recomienda Hmitar
tanto como sea posible el nimero de puertas externas, ventanas accesibles
¥ otros posibles puntos de acceso;

b) asegurar cuando sea posible que los potenciales intrusos no puedan entrar
inadvertidamente;

c) proveer iluminacién apropiada para dificultar que los intrusos actiien sin ser
observados; '

d) proveer y mantener dispositivos adecuados de segui'itiac_l en puertas
exteriores, en ventanas y otros posibles puntos de acceso;

a) controlar los accesos a las oficinas y zonas de los locales no destinadas a
ser utilizadas por los clientes en el horario comercial;

£) proyectar la disposicién interior para minimizar las pérdidas;

) estar alerta frente a hurto de los clientes y del personal;
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h) emplear personal de seguridad cuando sea conveniente;

i) registrar y marcar mercaderias con la identificacién de la empresa para
.. ayudar a la.policia en la recuperacién de los articulos. veliosos que puedan
ser robados;

i) reducir la posibilidad de la iniciacién de incendios intencionales;
k) privar de combustible disponible al potencial incendiai'io.
1.8 Evaluacién de las necesidades de seguridad con relacién a los riesgos potenciales.

El grado de seguridad necesaria para un inmueble en particular dependerd de su riesgo
potencial. Para llegar a una evaluacién es necesario considerar los siguientes aspectos:

a) tipo de empresa;

b) atractivo para los delincuentes profesionales u oportunista de mercaderia,
efectivo, y posiblemente documentos confidencinles gusrdados. Los articulos
valiosos y portdtiles y los que pueden ser ficilmente enajenados son
particularmente atractivos;

c) las potenciales vias para llevarse las mercaderias robadas, ellas pueden no
ser las mismas que las posibles vias de entrada;

d) facilidad de acceso desde calles, areas deséubierrtas, techos adyacentes,
pisos del edificio por arriba y por debajo de los locales de referencia,
cuando estén bajo ocupacién separada y desde’locales contiguos;

e} grado de seguridad inherente a la contruccion;
£) vulnerabilidad relativa a las tendencias lacales de ilicitos;

g) vigilancia i)roporcionada por la actividad piblica normal v la patrulla policial
de rutina del drea, o por la patrulla de seguridad del inmueble o sus
alrededores.

1.7 Incendic-emergencias y otros riesgos en la seguridad

1.7.1 Una evaluacién del riesgo para la seguridad se efectuars principalmente con la
experiencia préctica para no alterar la ocupacion funcional de los inmuebles.

También se tendrd en cuenia la necesidad de asegurar que las disposiciones para la
seguridad no interfieran en ninguna de las instalaciones o procedimientos relacionados
con ias precauciones contra incendios y otras emergencias, particularmente los medios
de escape. .

Tales instalaciones y procedimientos pueden ser requeridos por las reglamentaciones
vigentes como las que se refieren a las precauciones contra incendios, la planificacién
urbana, reglamentos de contruccién, etc. o

Se requiere especial cuidado para asegurarse que no sean dafiadas las instalaciones
conira incendio en las playas de estacionamiento en subsuelos, dreas de servicio, playas
de carga y las instalaciones para deptsito de desperdicios. . _
Debe ser consultada la autoridad ecompetente antes de efectuar alteraciones de la
estructura o de la distribucién de los inmuébles o de la disposicién de las instalaciones.
Con respecto a las precaucidnes contra incendio .confiadas solamente a la_experiencia
préctica resultan habitualmente poco satisfactorias y es importante la consulta a expertos
y a la asutoridad competente,
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1.7.2 Restricciones relacionadas con los incendios. Dentro de oficines ¥ iocales de
venta no es aceptable que las puertas que sirven como medio de escape en caso de
inceridio estén cerradas o trabadas de tal modo que los ccupantes necesiten usar lave
para abrirlas. Cuando se evalGan medidas de seguridad es aconsejable considerar
cerrojos que no requieran laves cuando los locales estén ocupados.

Los pestilles y herrajes de seguridad pueden causar problemas cuando son usados en
puertas resistentes al fuego porque cualquier dispositivo que requiera recortar alguna
parte de la puerta puede reducir la resistencia al fuege & un grado inaceptable a los
requisitos establecidos en la norma IRAM 3570.

Se debe tener en cuenta que las medidas de seguridad que restrinjan el acceso de los
bomberos en el caso de incendio provocardn un mayor dafic al inmueble y su contenido
por ld demore en el combate del fuego en la etapa més critica. -

~_ SEGUNDA SECCION - ASPECTOS DE LA GESTION DE LA SEQURIDAD
2.1 Generalidades

La responsabilidad por la seguridad en inmuebles comerciales debe involucrar al méximo
departamento gerencial de la emprese. Solamente a diche nivel es posible abordar
adecuademente la magnitud y complsjidad del problema y suministrar medides para el
virtual riesgo de cada empleado o visitante. ' '

Con mucha frecuencia no hay una Gniea y simple respuesta para los aspecios de la
gestibn de seguridad aunque casi invarieblemente es posible determinar principios
béasicos con los cuales gerentes, supervisores y empleados deberdn concordar.

Las medidas de seguridad serdn afectadas durante las horas de trabajo por las partes
del inmueble que deben estar abiertas para visitantes o compradores y aquellas partes
donde se necesita limitar o regular el acceso.

2.2 Pautas para mejorar la seguridad

Los administradores deben capacitarse para apreciar si las disposiciones de seguridad

existentes o propuestas son satisfactorias, Las acciones deben ser:

a) evidentes y claras luego de Ia lectura de las distintas secciones de est
norma;

b) las requeridas por la opinién de expertos y de otros ocupantes del mismo

edificio o inmuebles adyacentes como puede ser, dotar en centros
comeérciales de un servicio de seguridad en el drea.

LEONID LLONTOP CasTki
TERCERA SECCION - PROYECTO Sefo de Segurided Casa Matrz

Banco Ciudad 8s As
3.1 Generalidades

3.1.1 Aplicacién de los principios de seguridad én Ia etapa de diseiio

Es esencial que dichos principios se consideren en Ia etapa de proyecto porgue las
modificaciones ‘posteriores en cualquier edificio para mejorar la seguridad no sélo
resultan onerosas sino también pueden alterar Ia funcién primaria de los inmuebles.

Un disefio claro y ordenado tanto en la parte exterior como en la interior de un terreno

o edificio puede faverecer la vigilancia especialmente cuando se dispone de una buens
iluminacién natural y artificial. '

10
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3.1.2 Funci6n del edificio

La apreciacién de las amenazas a la seguridad debe ser contrapesada con las funciones
- del edificio, : e

3.1.3 Entorno

La ubicacién especifica y el ambiente circundante suministrarian detalles esenciales para
el plen basico, que puede incluso cambiar los factores ambientales existentes tal como
el caso de la habilitacién de las instalaciones deportivas y la posible violencia urbana.

3.1.4 Perimetro de los inmuebies

Es importante una eficiente seguridad fisica en el perimetrc exterior de los solares
edifieados  empleande, ouante =zea posible, las ventajas fisicas neturales. Debs
considerarse la seguridad de puertas, ventanas Yy oiras aberturas de servicio en el
perimetro y dreas techadas de edificios. La seguridad fisica de entrada y salida y otras
instalaciones dentro del ‘inmueble: estardn naturalmente influenciadas por la principal
funcién de los locales, pero deben reflejar perfectamente ¥ complementar el sistema de
seguridad exterior.

3.1.5 Uso de materiales y equipamientos de seguridad comprobados
Los materiales y equipos de seguridad deben cumplimentar el plan bédsico proyectado.
2.1.6 Zonas riesgosas de los edificios

Las zonas de los edificios tajes como cdamaras blindadas, depdsitos de bienes valiogos,
oficivas de cajeros, departamento de computacién ¥y archivos de documentos requieren
atencion especial y deben estar dispuesios perfectamente dentro de la zona de proteccion
tento internas como externas. Estas dreas vulnerables pueden requerir materiales y
equipos més sofisticados y esas especiales caracteristicas deben estap integradas en el
plan globsi de seguridad.

'3.1.7 Factores para los diferentes tipos de inmuebles

No es posible dar factores de disefic a medida para cada clase de inmuebles, pero las
peutas a controlar, detalladas en los parrafos 3.2; 3.3 ¥ 3.4 dan una base sobre la cual
se desarrollard el disefio de oficinas y locales de venta (incluyendo kioscos s locales de
esquinas, en terrazas, semiseparados, separados, supermercados, grandes tiendas ¥
locales que forman parte de centros comerciales). .

LEONID LLONTOP CASTRO
lele do Segurided Coso Moz
Bance Cudad Bs. As,

3.2 Antepmyecto
Deberdn considerarse:
a) hasta qué punto la eleccion de la ubicacién de los inmuebles puede ser
predeterminada por otras consideraciones con el grado de influencia gue

pueden tener los factores de seguridad;

B) el limite hasta el cual las medidas de seguridad serdn influenciadas Para un
terreno propuesto, teniendo en cuenta; .

1) aislacién de los inmuebles en zonas rurales;

2) clases de ilicitos que pueden ocurrir si los inmuebles estdn en dreas
urbanas;

11
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3) consideraciones especiales si los inmuebles estardn en ‘zonas
suburbanas; ’

c) niveles de ilicitos zonales posibles o existentes tales como robo, hurtos,
disturbios, vandalismo, las pintadas en muros y otros dafios;

a) proximidad a dreas de reuniones plblicas, por ejemplo cancha de futbol,
salas de baile, campos de deportes; '

e) el limite hasta el que puede influenciar en los problemas de seguridad el
clima con sus factores estacionales tal coma.la afluencia de turistas;

£) la posibilidad de lograr seguridad adicional con las caracteristicas de la
naturaleze como las suministradas por rios, arroyos, y accidentes del
terreno;

g} ventajas que pueden lograrse por la proximidad de establecimientos
constantemente dotados con personal de seguridad como policias, bomberos
y servicios médices de emergencia o de perimetros de seguridad existentes
en propiedades con altos muros o cercos;

h) beneficios que pueden obtenerse de un eficiente alumbrado publico;

i} niveles de seguridad que los propietarios Yy ocupantes de otros edificos en
el distrito emplean en su propiedad;

i} factores de vigilancia tales como ¢l alcance visual con que puede ser
observada una propiedad desde otras finecas H :

Para complementar las observaciones personales en estas cuestiones conviene recabar el
asesoramiento de los expertos en seguridad. También en esta etapa se aconseja la
consulta a instituciones como por ejemplo: LA COMISION NACIONAL ASESORA PARA LA
INTEGRACION DE PERSONAS DISCAPACITADAS, pars tener en cuenta en el disefio de
accesos los aparatos y accesorios que ellas utilizan.

. EONID LLONTOP CASTHO
3.3 Proyecto, caracteristicas extcriores Y estructurales fele de Sequided Cosa Motz

. Banco Cludad Bs. As.
3.3.1 Generalidades

El perimetro de todo tipo de inmueble debe ser seguro y resistente debiéndose brindar
aspecial consideracién al nivel de seguridad, destino ¥y estructura de los edificios
contiguos y de cualquier instalacién compeartida. Debe darse particular atencitn a la
seguridad de entradas, salidas en muros ¥ en techos expuestos.

3.3.2 Accesos - entradas

La ubicacién y el tipo de entradas debers equilibrarse con las comodidades de clientes
¥y del personal y las necesidades para la seguridad. Una ‘eficiente iluminacion
direccional, instalaciones de control » Yya sean manuales, mecdnicas o electr6nicas bien
mantenidas y lineas wvisuales sin obsticulos, favorecerdn la seguridad.

3.3.3 Complejos comerciales

Para. decidir el nivel de seguridad de un local dentro de un centro comercial debe
considerarse si el complejo estara cerrado fuera de las horas de trabajo del local en

eli.lestién, pués el edificio cerrado serd mas segure y requerird un nivel menor de
vigilancia.

12



NORMA IRAM 3860: 1994

3.3.4 Instalacion compartida

La seguridad de los inmuebles requiere temer en cuenta la vulnerabilidad de toda
-entrada o salida- compartida. Donde- sea apropiado- se adoptarsn medidas de- seguridad
mutuamente convenidas para servicios y caminos de uso comnin. N

3.3.5 Caminos de tréansito interno

La buena iluminacion, provisién de instalaciones de seguridad, sefializecién clara de
caminos y otros carteles informativos mejorardan la supervisién del trénsito. Siempre que
sea posible es ventajoso utilizar caminos separados para los vehiculos de carga v los
parteculares. ’

3.3.6 Paradas de dmnibus y zonas de espera

Estas dreas, cerca de las paredes perimetrales ¢ entradas y sealidag 'pueden metivar
requerimientos adicionales de seguridad.

3.3.7 Playas de estacionamiento

Las instalaciones de playas de estacionamiento son actualmente una parie esencial en la
explotacién de locales comerciales y oficinas. Cada tipo de playa de estacionamiento sea
a nivel de terreno, subsuelo o en varias plantas presenta problemas particulares de
seguridad, las que pueden ser minimizadas con buen control y supervisién de los acce-
sos. Para oponerse al vandelismo debe haber una buena iluminacién exterior;, bien loca-
lizada y direccional, carteles con disposiciones y designacion de dreas para vehiculos
sea con mercaderias, para mantenimiento y particulares. Donde sea apropiado deben ser
asignadas franjas para ciclistas, peatonss, tranvias, trolebus ¥ otros medios de trans-
porte.

La vigilancia puede ser mejorada con circuitos cerrsdos de televisién {ver seccidén octa-
va). Se puede proporcionar mayor seguridad contratando a una compafiia de taxis ascre-
ditada con servicio las 24 horas para que los automovilistas se desplacen de o desde In
piaya de estacionamiento mediante dicho servicio.

3.3.8 Recepcitn y despacho de mevcaderia

Estas dreas pueden ser especialmente vulnerables si no se proyectan teniendo en cuenta

la seguridad. LEONID LLONTOP CASTRO
Jefe de Sequiided Caso Mayriz

3.3.9 Instalaciones para servicio indispensables 8anco Ciudad Bs, As.

Los proyectistas deben considerar 1a posibilidad del uso por personas no autorizadas de
las instalaciones para servicios necesarios como: montacargas, punios de recepcion de
combustibles, conductos de ventilacion y aberturas para cintas transportadoras. Cuando
sea posible se deben ocultar tales servicios o localizarlos en compartimientos cerrados.

Deben tomarse disposiciones para la seguridad en cafierias expuestas y servicios de
emergencia, cables telefénicos, generadores; ete.

3.3.10 Construccién de edificios

Como premisa inicial de seguridad se deben ejecutar las construcciones con materiales
con resistencia mecénica para soportar impactos, atagues y acciones vandélicas.

13
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3.3.11 Aspectos bisicos de diseiio

Las plantas de edificacién con lineas de edificacién despejadas, sin obsticulos, tienen
neturales ventajas para la seguridad. Innecesarios rebordes, perapetos, hendiduras,
salientes pronunciadas y umbrales anchos, proporcionan medios para el acceso ilegal.
Conviene que las tuberias externas sean empotradas o tapadas.

3.3.12 Techos

Un proyecto apropiado de los techos contribuye mucho para la segur:dad basicamente
es necesario una constiruccitn sdlida con materiales resistentes. Se requieren cuidados
especiales en las claraboyas y los accesos por ventanas de techos. Hay que considerar
una iluminacién exterior estratégica, una buena seguridad fisica de las vias de acceso
a techos, inciuido los contiguos, y a los espacics huecos de los cielorrasos. El tema de
las vias de acceso a los techos se trata en Seccién Séptima.

3.3.12 Ventanas accesibles
Hasta donde lo admitan otras consideraciones, el nimero de ventanas accesibles debé

mantenerse en el minimo, las cuestiones.que deben ser consideradas para la seguridad,
somn:

a) el tamafio y Ia forma; LEONID LLONTOP CAST:

. kefe da Seguridad Coso Mairiz
b) la seleceidn del marco; Banco Cudad Bs. As.
c) el métode de apertura;

d) el tipo de cerradura y fallebas para ventanas de abrir;

a) las ventajas que pueda obtenerse con el uso de ventanas fijas cuando otras
consideraciones jo admitan;

£) la seguridad adicional proporcionada por barrotes y rejas, especmlmente en
' escaparates.

Las ventanas se gnalizan on Iz Seccidn Cuarta.
3.3.14 Puertas exteriores

Son frecuentemente el foco de atencion de los delincuentes. Los puntos que deben ser
considerados, son:

a) localizacion;

b) mantenimiento del ntimero de entr_adas ¥ salidas en el minimo;
Q) disefio y resistencia de puertas y marcos;

d) seleccion de los paneles vidriados;

e} tizpo de madera, vidrio o metal;

) requerimientos obligalorios para las salidas contra incendio;

) tipo de puerta de salida final;
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h) refuerzo obtenible con revestimientos metélicos;

i) resiricciones en los cierre de-las puertas de salida de emergencia.

' Las puertas se analizan en Seccién Quinta. o o o -

3.3.15 Vidrio y vidriado

Los factores que afectan a ia seguridad, son:
8)  tipo;

b) espesor;

c) resisiencia; LEONID LLONTOP CASTR®
L . Jefe de Segumided Cuse Matrlz
d) fijacién del bastidor; Banco Ciudad Bs, As,

e) uso de doble vidriado.
Estos temas se abordan en la Seccién Sexta.
3.3.16 Cerraduras y otros herrajes de seguridad

Es esencial que las cerraduras sean seleccionadas de modo tal que desempefien
integramente su funcién oponiéndose al ingreso de los no autorizados.

3.4 Disefio interior
3.4.1 Areas de recepcién

Mientras hay razones comerciales para que las dreas de oficina Y locales de venta sean
irrestrictas y atractivas, es en esas zones donde debe darse un claro mensaje a los
¢clientes y visitantes acerca de que existe un sistema de seguridad, sin suministrar
mayores precisiones sobre el mismo. Las mesas de recepcidn deben estar bien ubicadas
para proporcionar la mejor visibilidad al personal.

Los accesos controlados pueden realizarse con puertas giratorias ¢ barreras vaivén, gue
cumplan con las reglamentaciones vigentes. Las alarmas en la entrada que varian desde
la simple activacién de la puerta hasta los sofisticados monitoreos con circuitos cerrados
de televisién, complementardn eficazmente los procedimientos de la sepuridad.

También son aconsejables los carteles con claras indicaciones acerca de las disposiciones
de seguridad.

3.4.2 Area de exhibicion

En esta zona se presenta frecuentemente un conflicto entre la seguridad y las conside-
raciones comerciales. Los proyectistas y disefiadores pueden colaborar en la reduccién
de los problemas de seguridad, proporcionande buena iluminacién, claras lineas de
visibilidad y evitando ocultamiento en esquinas, ' '

Controlar ia seguridad es esencial y puede variar entre simples espejos cruzados hasta
proteccién general con circuitos cerrados de televisién.

Los medios apropiados de seguridad se suministrarén particularmente para las mercade-
‘rias' mds valiosas y equipamientos de oficinas com su documentacién, ya sea con

accesorios en las ‘paredes y el techo o con gabinetes de seguridad.
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3.4.3 Zona de mostradores, caja registradora y de cobranzas

El disefio deberd suministrar buen control del érea de facturacion y pago en los locales.
Las disposiciones para la seguridad de cajas registradoras y de cobranza pueden
realizarse con cajas de seguridad de piso y buzones con rampa. Cuando es necesario se
puede proporcionar seguridad adicional con circuitos cerrados de televisién y sistemas
de sefializacién de emergencia. -

3.4.4 Oficinas para dinero y camaras biindadas

La provisién de un &rea de seguridad interior para dinero en efectivo y otros valores
puede ser una esencial necesidad. El disefio debe incluir consideraciones tales como:

a} determinacién del riesgo;
b) decisitn del sitio ideal dentro del. edificio;

e) uso de los materiales adecuados desde el punto de vista de }a seguridad
para la construccién de paredes, pisos y techos;

d) resistencia al agua y al fuego;
e) requerimientos para ventilacién y salidas de emergencia;

) restringir aperturas innecesarias de puertas suministrando unidades de
transferencia de dinero paredes o puertas y proveyendo comunicacion con
el exterior;

£) buena visibilidad cruzada;

h) provisién de circuitos cerrados de televisién y protececién con alarma;

i) proteccion de vestibule y salas de espera;
i} puertas y cerraduras adecuadas al nivel de riesgo;

k) cajas de seguridad con accesorios adecuados;

cpos . LEGNID LLONTOP .
1) armarios y vitrinas resistentes al fuego; Jefe de Seguridad cmcmm

: Banco Ciudad Bs, As.
m} armarios de seguridad; s

n) control de llaves de acceso;

Q) cumplimiento con normas operativas para ingreso-egreso (por ejemplo,
haciendo entrar sélo una persona por vez bajo supervisién o también con

dos puertas de apertura sucesiva y nunca simultinea separadas por un
pasillo intermedio controlado).

3.4.5 Depésitos internos para bienes y mercaderias valiosos

5i no se dispene de una sala segura y'bien ventilada o de un depésite interior, hay que
estudiar la construcecién de un local con muros y techos con malla de acero y protegido
con puerta y llave. Frecuentemente se usan trabas de metal o plistico como proteccién

zdicisn'al de tales puertas ademds de buenos controles para el acceso ¥ de la distribucién
e llaves.
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3.4.6 Salan de personal

Excepto en pequefios locales y oficinas se debe proporcionar al personal un cuarto para
- 8u. propioc..uso.. Dicha . sala deberd incluir instalaciones de roperos con llaves para
guardar sus pertenencias personsles. Debe haber un registro con Ia asignacién de
roperos y un sistema de control de llaves.

3.4.7 Equipamiento de otras dreas de servicio

El proyecto debe incluir aspectos de seguridad para prevenir robos y daiflos accidentales
o intencionales al equipamiento tales como controles en cédmaras frigorificas o de
generacion de eléctricidad. Las zonas deben ser disefiadas para que puedan mantenerse
libres y ordenadas asegurando una buena supervision y reduciendo el riesgo de
incendios. ' .

3.4.8 Teléfonos

La provision y la localizacién de las instalaciones telefénicas deben ser anslizadas
detalladamente en el plan de seguridad. '

3.4.9 BSistemas de alarmas contra intrusos

El proyecto debe admitir la instalacién de apropiados sistemas de alarmas contra intrusos
cuando sean necesarios. )

3.4.10 Alarmas contra incendio

Tiene relevancia por cuanto los incendios pueden ser causados con propdsitos delictivaos .,
La incorporacion de detectores autométicos de incendios en los sistemas de alarma darén
un aviso prematuro del incendio. Si la alarma es autométicamente iransmitida =l
departamento de bomberos préximos. Ia pronta respuesta para la lucha contra el incendio
reducird el dafio emergente.

3.4.11 Alarmas contra atague al personal

Puede requerirse dichas jinstalaciones debiendo ser estratégicamente ubicadas para
proteccién del personal que trabaja en lugares tales como oficinas de dinerc, o zonas
donde hay mercaderia o bien valioso.

3.4.12 FEmergencias

La‘ distribuc.ié’n_ interior debe ser tal que puedan ser rapidamente puestos en marcha
planes experimentados para emergencias tales como incendio, amenaza de bombas, robo
y asalto. '

Cuando emergencias diferentes exijan distintas acciones del personal, los medios para
dar los apropiados avisos o instrucciones, dehen ser inequivocos para evitar confusi6n
(ver norma a estudiar IRAM 3730). ’

3.4.13 Sistemas para dirigirse al pablico

-

En grandes locales puede ser requerida la instalacién de sistemas para dirigirse al
plblice. Se utilizan principalmente para advertir rapidamente de una emergencia,
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‘ CUARTA SECCION - VENTANAS
4.1 Generalidades

Esta seccion se refiere particularmente a la seguridad de tres tipos de ventanas
accesibles. :

a) ventanas de abrir;

LEGNID LLONTOP CASTRO
b) ventanas fijas; Jele de Seguridad Cose Meirlz
Bance Ciudad Bs. As.
@) vidrieras. ' '

Se consitiera la seguridad con relacién a la accesibilidad a cerraduras y fallsbas y
también el caso de las rotura de vidrieras para arrebatos.
Se¢ dan directivas sobre:

1} naturaleza de Ios riesgos por proteger {ver 4.2);
2) conversién de ventanas de abrir en fijas (ver 4.3);
3 disefio de las ventanas (ver 4.4);

4) barrotes en las ventanas de abrir y fijas y su aplicacién restringida en
vidrieras {ver 4.5);

8) rejas y persianas para todo tipo de ventanas especialmente vidrieras (ver
4.8);

6) cerraduras y cierres para ventanas de abrir {(ver 4.7);

™ ventilacion {ver 4.8).

4.2 Riesgos por proteger

Los riesgos en las ventanas varian segin el tipo, el uso y ubicacién de los inmuebles
y también por el valor de las mercaderias que estdn dentro de los mismos.

Se deben analizar dos tipos de riesgos en los inmuebles de venta:

a) para la mercaderia dentro del loeal con posibilidades de acceso a traves de
ventanas & nivel del terremo, particularmente en la parte posterior del
edificio o donde hay acceso desde plataformas o techos a ventanas de pisos
altos o también por el vidriado del techo;

b) para la mercaderia en vidrieras que puedan estar expuestas a roturas ¥y
robos reldmpago.

Las oficinas pueden estar en edificios de poca altura hasta en elevadas torres, pero

debido & los inmuebles contiguos, =sn algunos casos, el riesgo de robo es
considerablemente mayor. Los edificios con aire acondicionado tienen 12 ventaja que todas
las ventanas son fijas excepto unas pocas gue deben ser abiertas en emergencias.
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4.3 Conversitn de ventanas de abrir en ventanas fijas

Las superficies de las ventanas de abrir son a veces mayores de las necesarias para
proporcionar ventilacién adecuada. En teles casos, algunas ventanas de abrir podran ser

convertidas en fijas, a menos que ellas sean necesarias por otras razones, como por

ejemplo, ventilacién para confort en verano, acceses o egresos de emergencia, extraccién
de humos o para su limpieza exterior.

-El método normal para fijar ventanas de abrir por razones de seguridad, es usar

tornillos atravesando el marco. Es aconsejable obtener asesoramijento especializado, antes
de efectuarlo, para evitar afectar otros comportsmientos de la ventana. Por ejemplo, la
posicién de los tornillos en las barreras térmicas de los marcos metdlicos, puede sger
critica.

4.4 Directivas para el disefio de ventanas
4.4.1 Geperalidades

Los materiales usados para marcos de ventanas son, generalmente madera, acero,
aluminio, hormigén y pléstico, algunas veces combinados. El grado de seguridad
proporcionado por esos materiales, esti directamente relacionado al disefio del sistema
de vidriado y la resistencia de las secciones perfiladas de Ia estructura de la ventana.
La resistencia proyectada de los perfiles para ventanas de abrir debe ser tal que los
cierres para fijacién puedan adaptarse firmemenie. Las ventanas ¥ sus bastidores
auxiliares, deben ser sujetados a la estructura circundante. -
Debe evitarse el uso de bisagras exteriores o tornillos expuestos para fijacién de pivotes
Y 5i son usados no deben ser demontables.

Para el disefio de ventanas relacionado con la seguridad del vidriado ver Seccién Sexta.
4.4.2 Marcos de madera
La calidad de la madera en marcos y bastidores debe estar de acuerdo con la norma

IRAM 9509. Otros factores que la seguridad debe tener en cuenta cuando se seleccionan
Ins distintas especies de madera son, por ejemple adaptabilidad para us0 exterior o

interior, la posible necesidad de tratar las maderas con preservanies (ver normas IRAM

8600, 9600-1 y 9600-2), y la idoneidad para utilizarla como aiféizar de ventana o umbral
de puerta (ver normas IRAM 11505, IRAM 11506 e IRAM 11507). )

4.4.3 Ventanas metsilicag

Deben responder a las normas IRAM 11505, IRAM 11507 e IRAM 11530,
4.4.4 Ventanas de aléaciones de aluminio

Deben cumplir con las normas IRAM 11507 e IRAM 11543,

4.4.5 Ventanas de plistico

Los problemas relacionados con el uso de plasticos son similares a los de otros msteriales
usados como estructura de ventanes en relacién a la seguridad. Particularmente es
importante la seguridad de las fijaciones de las secciones de los perfiles de plistico al
muro adyacente.
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4.4.6 Uso de vidriado de seguridad

Su necesidad surge para evitar el ingreso ¢ robo como consecuencia de la rotura de
vidrios sea en ventianas de abrir o né. Cuando dicha prevencién requiere el uso de
vidrios de seguridad, los marcos deben ser de suficiente resistencia, fijados a Ia
estructura adecuadamente y con rebajes de dimensiones apropiadas para el espesor del
vidrio recomendado por el fabricante o el proveedor. Los vidrios de seguridad deben
cumplir con las normas IRAM 12556, IRAM 12595 e IRAM 12556.

4.5 Barrotes para ventanas
4.5.1 Generalidades

Aungue ias ventanas son considerades como medio de escape solamente en circunstancias
excepcionales, eilo puede ser de importancia critica si por cualquier razén las rutas de
escape se tornan inframqueables. De ahi gue los barrotes de seguridad que protegen
ventanas de abrir presentan serios obstaculos para los medios de escape. Esto ha sido
evidente en acontecimientvs en los cuales se han producido muchas pérdidas de vidas
cuando las personas quedaron atrapadas detrds de ventanas obstruidas y atn, en el
mejor de los casos, los rescates fueron posibles solamente después de prolongadas
manicbras para cortar los barrotes desde afuera.

Las autoridadez competentes son concientes de dichos problemas potenciales y de
acuerdo con las précticas establecidas pueden exigir la remocién de los barrotes cuando
sean perjudiciales para la seguridad personal de los ocupantes.

Las ventanas pueden también proveer convenientes medios de acceso en las operaciones
para combatir incendios y en el contexto de la proteccién de la propiedad. Por lo
expuesto se recomienda firmemente la consulta con las autoridades de bomberos antes
de instalar barrotes en ventanas. También se recomienda bacer constar en los planos
de aprobacién la instalacién de barrotes en las ventanas.

4.5.2 Recomendaciones bidsicas

Cuando deba usarse barrotes en ventanas el minjmo nivel de seguridad exige gue se
cumpla con lo establecido en 4.5.3/4 y las recomendaciones siguientes:

a) utilizar barras macizas de alto limite de fluencia o de acero comercial con
didgmetre nominal no menor que 16 mm o también con dicho lado de seccitn
cuadrada, a distancia no mayor gue 125 mm entre centros de barrotes;

) disposicién de travesaiios de planchuelas de acero de dimensiones nominales

minimas de 31,8 x 9,5 mm o seccién equivalente a intervalos no mayores que
350 mm; '

c) suplementando la seguridad fisica con alarmas interiores contra intrusos gque
adviertan que se ha producido una intrusién.

4.5.3 Fijacion a la estructura

4.5.3.1 Método 1, Cuando sea posible los barrotes deben empotrarse cada 500 mm en
el interior de la mamposieria circundante desplazados hacia adentro, a no menos que
56 mm desde el parametro exterior de la pared. Cada extremo de barra de anclaje debe
empotrarse en el hormigén o en la mamposteria como minimo 75 mm. Cuando los barrotes
tienen méds de 800 mm deben colocarse travesafios que seran soldados en las
intersecciones o fijados de otro modo no removible.

También los travesafios se empotran en la mamposteria como minimo 75 mm en cada extre-
mo solddndose en las intersecciones con las barras perpendiculares (ver figs. 1 y 2).
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LEONID LLONTOP CASTRO
Jele de Segurided Cose Matdz
Banco Ciudad Bs, As.
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Figura 2

Las figuras sélo tienen carécter ilustrativo y no pretenden definir disefio.

4.5.3.2 Método 2. Cuando no sea posible empotrar los barrotes en la mamposteria, los
extremos separados de los travesafios en las zonas de anclaje se amuran a distancias no

mayores gque 1000 mm y como minimo 75 mm (fig.
deben soldar o asegurar por medios no desmont

travesafios.
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4.5.4 Fijaci6n a venianas con marcos de madera

Cuando no es factible empotrar en la mamposteria las barras, deben ser soldadas en los
extremos a un travesafio que es perforado en correspondencia de cada barra y se
asegura al marco de madera con tirafondos ajustados con tuercas v srandelas. Las
cabezas externas de los tirafondos deben ser embutidas bajo la superficie éxterna del
marco y obturarse con relieno seliador. La resistencia de tal disposicién depende también
de la fijacién del marco a la estructura.

4.5.5 Fijacién de ventanas con marcos metalicos

Cuando no sea préctico empotrar las barras en la mamposteria, habitualmente es posible
fijar las barras a los marcos, pero debido a la variedad de tales marces, es imposible
sugerir un método uniforme de fijacién. La fijacién depende del material y resistencia
del marco y de la sujecién del marco a la estructura.

4.5.8 Fijacion a ventanas enn marcos de plistico

Los barrotes de ventanas no sz deben fijar en marcos de plastico aunque tengan
refuerzos metdlicos. '

4.5.7 Vidriados en techos

Cuando se juzgue que hay riesgo para Ia seguridad, se evitard en lo posible 1a
disposicion de vidriados en los techos. Cuande deban ser instaladas claraboyas,
iluminaciones ceniteles, cupulas vidrindas por donde los intrusos puedan acceder, en
dichas superficies vidriadas deben adaptarse barrotes de seguridad de acuerdo con lo
aconsejado en 4.5.3 y asi obtener un razonable grado de seguridad. Los accesorios
exteriores deben ser robustos, forrados con chapa de acero y fijadog con tornillos o
similares que no se puedan desmontar desde el exteriop.

4.6 Rejas de ventanas y persiapas

4.6.1 Rejas desmontables

Estan supeditadas a que conformen con lo planificado. Las vidrieras pueden protegerse
con rejas de diferentes tipos que incluyen las desmontables de metal desplegado y de
malla soldada. El tipo de reja mds adecuado dependerda de la naturaleza de los locales
y del tipo y valor de las mercaderias en exhibicién. Las barras tubulares son menos
seguras que las sélidas pues pueden ser cortadas facilmente.

Las rejas deben ser empotradas internamente, cuando lo son extericrmente se debe tener
cuidade de asegurar que no sean ficilmente desmontebles.

Las dimensiones de la abertura de la reja dependen, en el caso de los locales de venta,
del tipo de mercaderias expuestas.

La altura de la reja debe ser seleccionada tenjendo en cuenta factores que incluyen: la
altura de la vidriera, nivel del antepecho y otros medios que puedan ser usados como
escalones para legar hasta la reja.

En algunos locales puede ser necesario proveer una proteccién con rejas desmomntables,

hechas con metal desplegado o malla soldada con considerable espesor, fijado en un
marce ajustaclo al tamafio de la ventana. :

Tales rejas deben ser fijadas internamente por arandelas y tuercas mariposa sobre ios
extremos roscados de tirafondos fijados a través del marco o empotrados en Ja mampos-

tei-lia, con las cabezas de los tirafondos por debajo de la superficie vista y tapados con
reieno., .
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Otros meétodos de fijacion comprenden el uso de candado con eslabones cerrados
engrampados mediante los cuales la reja se ajusta, o por bisagras sobre uno de los lados
de Ia reja y asegurados al borde de abrir con candado. La resistencia del marco es
importante. ... : . SR

. Las rejas mds efectivas contra intrusos deben estar enmarcadas con planchuelas de acero
que protejan los exiremos de las mallas metdlicas. No es aconsejable curvar o enlazar
mallas pesadas de alambre tejido grueso para asegurarlas sin soldadura en los marcos
(habitualmente son de varillas metdlicas) ya que los extremos de la malla pueden ser
abiertos y permitir el acceso por la ventana. Los extremos de las mallas deben ser
soldados por puntos a los marcos de acero.

4.6.2 Rejas artisticas Frecuentemente estdn hechas de acero forjado y ofrecen un
grado de seguridad ademds de ser decorativas. Sin embargo el disefic no debe crear
apeyos para el pié gue posibiliten su uso como peldafios de una escalera.

4.6.3 Persianas metdlicas. Para la proteccién de vidrieras y arcadas o pérticos
-abjertos, en las dreas urbanas especialmente las céntricas, las persianas o cortinas de
.enrollar externas de acceso pueden considerarse apropiadas.

4.6.4 Persionas de madera. Las persianas de madera fijadas exteriormente no
proporcionan un buen nivel de seguridad. La resistencia adicional se logra revistiendo
con chapa metilica de espesor no menor que 1,5 mm. Con dicho espesor de chapa se
incrementa el peso de la persiana en 12,5 kg/m®. Las persianas deben ser aseguradas
con una barra transversal y candade u otras irabas seguras.

4.7 Cerraduras de ventanas y pestillos para ventanas de abrir
4.7.1 Generalidades

Cuendo el riesgo de la seguridad no es suficiente para justificar la instalacién de
barrotes, rejas o persianas, o cuando dichas protecciones son inapropiadas, la defensa
contra la entrada por la rotura de vidrios para llegar & las menijas u otros herrajes de
la ventana, se pude proporcionar instalando pestillos con traba de seguridad.

4.7.2 Especificaciones para ventanas nuevas o de reposicién

Las ventanas de abrir para oficinas y locales de venta deben restringirse. Habitualmente
las ventanas se hacen a medida y debe considerarse la necesidad de que funcionen con
llave o herrajes multitraba. También cuando deben ser reemplazadas debe considerarse
lo anterior y reducir la posibilidad de modificar marcos para recibir los accesorios
adicjonales de seguridad. La eficiencia de tales accesorios debe ser verificada por los
proveedores de ventanas.

4.7.3 Cerraduras y pesﬁ]los para ventanas existentes

Antes de considerar la instalacién de cierres de segurided en ventanas de abrir, debe
verificarse la necesidad de gue estén abiertas, y en el caso que sea posible, para
alguna de elias, mantenerla permanentemente cerrada. Hay considerable variedad de
mecanismos de cierre para ventanas. Ellos deben ser apropiados al tipo de ventana y
la construccién del marco. Las cerraduras son generalmente colocadas en los marcos con
tornillos comunes o autorroscantes. En todos los casos debe asegurarse que los extremos
de los tornillos cuando se aprietan totalmente no ioquen el vidrio.
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4.7.4 Cerraduras con llaves comunes y especiales

Estas 1dltimas presentan mayores . dificultades que las comunes para destrabar las

cerraduras cuando los intrusos rompen vidrlos para lograr el acceso a la cerradura de
la ventana.

4.7.% Ventanas pivotantes y a balancin

Cuando las ventanas con bisagra tienen tornillos expuestos ellos deben ser reemplazados
por tornilios no desmoniables. Los pernos o pasadores exteriores en bisagras o pivotes
Se aseguran puliendo las cabezas expuestas.

4.7.6 Ventanas corredizas

El disefio de la ventana y sus herrajes deben ser tal en que no sea posible secar las
hojes desde el exterior cuando la ventana estd cerrada.

4.7.7 Ventanas tipo celosia

Son ventanas para ventilacién con heojas formadas por un bastidor y tablillag inclinadas.
Se consideran de alto riesgo para la segurided y no deben ser usadas en posiciones
accesibles desde el exterior. En tal caso deben ser reemplazadas y si es necesario la
ventilacién que proporcionan debe sustituirse por otres medios. En caso contrario
colocar barrotes o rejas de seguridad.

4.8 Ventilacion LEONID LLONTOP CASTR®
Jele de Seguridad Cose Motz
4.8.1 Generalidades Banco Ciudad Bs. As.

Algunas ventanas tienen que proporcionar ventilacién. En estos casos pueden colocarse
barrotes y los dispositivos de ventilacién en e! vidrio o en el marco de la ventana.
Deberén considerarse en ese caso las corrientes de aire y sus eventuales acciones
indeseadas sobre detectores de movimiente del sistema de alarma.

También se deben colocar herrajes que restrinjan la abertura de la ventana segin el
grado de seguridad requerida.
4.8.2 Dispositivos de ventilacisn

La ventilaciéon puede suministrarse con dispositivos o por aire a presion. Los
dispositivos pueden ser:

a) aquellos que se adaptan en aberturas en paﬁos vidriados;
b) los ajustados en los bastidores metalicos o de madera de las hojas vidriadas.
Hay que tener en cuenta la seguridad en el disefio y Ia instalacién de dispositivos como

los extrectores para evitar que las aberturas posibiliten el acceso a los herrajes de la

ventana, por ejemplo introduciendo un trozo de alambre por las aberturas para
ventilacién.
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4.8.3 Ventanas de abrir

Las ventanas que no estdn provistas con barrotes de seguridad ¥ en las que no pueden
adaptarse los dispositivos descriptos en 4.8.2 deben ser abiertas para proporcionar
ventilacién y cuando exista riesgo para la seguridad se deben instalar herrajes de cierre
que restrinjan su abertura a un mdximo ancho de 100 mm, pero que sin embargo puedan
abrirse para su limpieza.

En ‘el caso de ventanas a balancin o pivotantes, la restriccion de la abertura puede
lograrse con una barra que se traba interiormente en el plano del giro de la hoja.

QUINTA SECCION - PUERTAS EXTERIORES
5.1 Generalidades
Las puertas exteriores deben localizarse a la vista_del pidblico y deben estar bien
iluminadas pare impedir intentos de ingresos ilicitos. Esto interesa particularmente en
las puertas de salida final, ias cuales no’ pueden ser abulonadas desde el interior,
5.2 Funciones de las puerias exteriores y control de accesos
5.2.1 Funciones exteriores
Estas puertas en locales de venta y oficinas, pueden desempefiar una o mis funciones.
El control de los accesos requerido por dichas puertas estd regido por sus funciones v

ademds por la naturaleza y tamaiio de los locales. Las recomendaciones especiales relacio-
nadaes con las funciones particulares son traiadas como sigue:

a) puertas de salida final para cerrar desde afuera por la tltima persona gue
abandona el loecal {ver 5.2.2);

b) puertas de ingreso y salida para el personal (ver 5.2.3);
c) puertas de ingreso y salida para visitantes de las oficinas (ver 5.2.4);
d) puerias para la recepcién y despacho de mercaderies {ver 5,2.5);

a) puertas para otros servicios indispensables como entrega de combustibles,
recoleccion de basura (ver 5.2.8);

£) puerias de salida de emergencia (ver 5.2.7);
) puertas para ingreso de wvehiculos (ver 5.2.8).

Ademds hay recomendaciones referemtes a puertas no vigiladas (ver 5.2.9) y puertas
resistentes al fuego (ver 5.2.10).

Los proyectistas, los gerentes -y administradores necesitan conocer claramente las
funciones que debe desempeiiar cada puerta y evitar su mal uso. Los cierres ¥ los
dispositivos de vigilancia para cada puerta deben ser proyectados de acuerdo con sus
requisitos funcionales.

La capacitacién del personal es de esencial importancia para mantener Ia seguridad de
las puertas en todo momento apreciando sus funciones Y los riesgos del mal uso.

5.2.2 Puertas de salida

Cuando estén cerradas deben ser solamente reasbiertas mediante el uso de llaves u otros
dispositivos de cierre aprobados y deben ser localizadas en &reas bien iluminadas.
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5.2.3 Puertas para ingreso y salida del personal

Algunos edificios para oficina y locales comerciales tienen yuertas especiales para esa
finalidad. En tsl caso se debe proveer un acceso supervisado por un encargado o
mediante el uso de circuitos cerrados de televisién u oiro sistema de control de accesos.

En edificios donde la seguridad sea de gran importancia, ésta puede ser mejorada con
sistemas de control de accesos de tecnologias varias. Los sistemas electronicos estardn
siempre complementados por dispositivos eleciromecanicos o cierres electromagnéticos a
los cuales controlarén. Deberdn agregarse cerrojos mecédnicos para aumentar la seguridad
fisica fuera de los horarios de trabajo.

5.2.4 Puertas para ingreso y salida para los visitantes de oficinas
Estas puertas deben:

a) estar atendidas por un recepcionista o personal de seguridad debidamente
capacitado;

b) estar bajo continua vigilancia desde una oficina contigun;

c) mantenerse cerrada debiendo solicitar el ingrese mediante un timbre u otra
instalacién apropiada como los sistemas de porteros eléctricos. Las puertas
suelen tener instaladas mirillas de modo que los visitantes puedan ser
reconocidos antes del ingreso.

5.2.5 Puertas para recepcién y despacho de mercaderia

Son dreas de suma importancia Y se tendra especial cuidado para el proyecto, su
distribucién interna y la eleccién de los procedimientos para minimizar los riesgos de
sustracciones o dafios de las mercaderias.

Las recomendaciones son:

a) No se permitird el estacionamiento de vehiculos particulares cerca de las
dreas de recepcion.

b) El proyecto debe evitar obstrucciones o huecos en donde puedan ocultarse
mercaderias. ‘

c) El érea debe estar adecuadamente iluminada {(ver secci6én décima).
d) Las dreas de recepcién y despacho deben estar fisicamente separadas.

e} Las dérsenas en las plataformas de carga de los galpones de despacho,
deben construirse con las mismas dimensiones de los wvehiculos y sus
acoplados. En sus bordes se colocan defensas de plastico o goma.

f) Las puertas para el ingreso de peatones Y para ol acceso a la zone de
recepcién, deben estar separadas,

£) La zona de carga no debe ser ufifizada como atajo en la entrada y salida del
personal.

h) En las entradas y salidas de las zonas de carga se instalarén puertas y
venianas resistentes. Cuando el érea no esté en funcionamiento, las puertas

Y persianas se maniendrdn cerradas con los recaudes técnicos apropiados
para evitar su vulneracién.
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las puertas y/o persianas deben estar provistas de mirillas u otros sistemas
de visualizacién. ‘

-se deben realizar. todos. los esfuerzos puara mantener el érea ordenada. Las

mercaderias descargadas se despejardn del érea tan pronto como sea
posible, antes de la entrega de nuevas mercaderias. _

Los espejos ubicados estratégicamente ayudardn a controlar lugares sin
visibilidad.

Las areas de recepcién serdn de suficiente tamafio para que las mercaderias
sean controladas antes de trasladarlas de la playa de carga a los locales de
venta. )

Las zonas de recepeién debon estar continusmentes controladas on las horas
del horario de entrega. Las persianas de las bahias de recepeién deben
mantenerse cerradas hasta que el conductor de un nuevo vehiculo haya sido
identificado en la puerta de ingreso. '

Cuando un drea de recepcién es adyacente a una pared lindera deben
tomarse precauciones especiales de seguridad en las puertas Y ventanas
para evitar la sustraccion de mercaderias.

El circuito cerrade de televisién puede proveer seguridad adicional en el
drea de recepcién de mercaderias.

Deben tomarse disposiciones especiales en 1a recoleccitn y almacenamiento
de escombros y desperdicios para evitar la oportunidad de ocultar mepcade-
rias o crear riesgos de incendio. Las mismas consideraciones se aplica para
los pallet o tarimas para cargas y descargas y con los contenedores.

Cualquier instalacién de oficine en el drea de recepcién mercaderias, debe
permitir buena visibilidad de la totalidad del drea, ademés de ser segura en
s5i misma.

Debera disponerse de un lugar seguro para el archive de documentos,
registros y sellos.

Se deben tomar precauciones con las mercaderias de gran valor colocindolas
en un drea de seguridad separada mientras esperan su traslado hacia el
lugar definitivo dentro de la oficina o local de venta.

Estaran atentidos por un recepcionista o personal de seguridad debidamente
capacitado, )

5.2.6 Puertas para otros servicios indispensabies

Estas puertas tales como entrega de combustibles y recoleccion de basura, deberdn
supervisarse apropiadamente todo el tiempo gue esten abiertas para llevar a cabo los
servicios. La zona de recoleccién de basura estard separada de las dreas de recepcién
y despacho de mercaderias.
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- LEONID LLONTOP CABTRO

. . Jefe de Sequrded Cosa Metriz
5.2.7 Puertas de salida de emergencia ' Banco Ciudad Bs. As.

La sefializacion de las puertas proyectadas para uso como medio de escape en caso de
incendio, se establece en ia norma IRAM 10005-1 ¥ 2. Conviene que ellas esgién
sefializadas siempre por carteles tales como SALIDA DE EMERGENCIA y deben ser
reconocidas por todos log ocupantes del edifico. ‘

Se recomienda el uso de un sistema de alarma que indigue la apertura de estas puertas.

5.2.8 Puerias para entradas de vehiculos

Las oficinas y los locales de venta suelen tener garajes como parte integral de los
edificios. La entrada de vehiculos deberé hacerse por puertas o portones controlados
por un encargado o con dispositivos de seguridad.

En entradas sin vigilancia el personal autorizado a ingresar serd provisto de llaves con
dispositivos de destrabe o medios electrénicos de control de accesos.

Las puertas o portones deben ser de cierre y traba automsdtica, Los vehiculos de los
visitentes, solamente serdn autorizados cuando sea reconocida su autenticidad por el
personal, mediante circuito cerrado de televisién u otros dispositivos de seguridad.

5.2.9 Puertas sin supervision

Presentan los mayores riesgos para la seguridad. Estas puertas pueden servir a varios
propositos; frecuentemente sirven al personal como atajos para entrar o salir del
edificio.

Se debe advertir al personal para que permanezcan cerradas una vegz utilizadas. Deben
ser de cierre y traba automética después de ser abiertas y no deben ser operables
desde el exterior por personas no autorizadas. v

Un sistema de alarma cuando las puertas han quedado semiabiertas, colaborard para
evitar el ingreso de intrusos al alertar al personal de seguridad. Se recomienda que este
sistema esté provisto de detectores de cerrajo que efectivamente sensen la penetracién
de los pernos y la reporten al personal de seguridad.

5.2.10 Puertas resistentes al fuego

Estas puertas estardn sefializadas mediante carteles con las palabras "Puerta Contra
Incendio Mantener Cerrada" o con leyendas similares y cumplirén con Ia norma IRAM
3570, Cuaiquier tipo de dispositive de seguridad instalado en una puerta contra
incendios no debe disminuir su resistencia al fuego por debajo de la requerida. Los
dispositivos montados superficialmente es poco probable que causen problemas

importantes, a menos que los tornillos o pernos de fijacién penetren profundamente en
la estructura de Ia puerta.

Las f{ijaciones gue atraviesan completamente la puerta no son aconsejables. Quitar una

seccién dal marco de la puerta para insertar cualquier dispositivo, puede arriesgar su
resistencia al fuego. '

3.3 Vulnerabilidad de las puertas a las embestidas

Los intrusos, frecuentemente, aprovechan las debilidades de las puertas para lograr el
acceso. Por lo tanto, es deseable que el nimero de puertas exteriores de los inmuebles,
56 mantenga en un minimo. Las hojas y marcos de las puertas, como minimo deben ser
resistentes & las embestidas con los hombros ¥ con las piernas.

Las debilidades que los intrusos pueden aprovechar, son:
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a) marcos y hojas de puertas débiles;

bh) fijacién inadecuada a los marcos de la estructura cireundante;
e} cerradura, pestiilos y pernos no proyectados para proporcionar resistencia
contra las embestidas; - '
d) bisagras débiles o en nimero insuficiente en puertas de abrir. Lag puertas

gue abren hacia el exterior, son mas vulnerables, porque los pasadores de
las bisagras son accesibles para el asaltante.

5.4 Construccién e instalacién de puertas ¥ marcoes
5.4.1 Geperalidades

Las puertas exteriores deben construirse con materiales resistentes para hacer barreras
apropiadas contra los intrusos.

5.4.2 Fuer;asi y marcos de madera
5.4.2.1 Generalidades

Con respecto a la calidad de }a madera, ver norma IRAM 9509 Y para el tratamiento y
la preservaciébn las normas IRAM 9600 e IRAM 9601. Sobre requisitos de puertas
exteriores ver la norma IRAM 11507, |

5.4.2.2 Marcos

Los marces deben tener como minimo espesor en la parte rebajada 18 mm y deben tener
superficie seccién transversal para resistir y embutir la caja de iz hembra del cerrojo.
Las jambas de los marcos deben ser fijadas a cada lado a 450 mm entre centros en los
vanos. También es recomendable fijaciones en el cabezal del marce. Los tipos de
fijaciones no deben causar astillade ni perjudicar el anclaje con las variaciones climaticas
y el transcurso del tiempo. ’ ’

5.4.2.3 Hojas de puertas

Deben ser de 44 mm de espesor minimo y construidas con madera maciza o de ndcleo
stlide. Los montantes del bastidor, para ias hojas, deben tener 120 mm de ancho minimo
para permitir alojar cerraduras y otros cerrajes de seguridad. .

El miximo espesor de cerraduras embutidas es de 20 mm para hojas de 44 mm. En .
algunos casos, como refuerzo, se pueden colocar chapas empernadas desde el intevior
de la hoja,

5.4.3 Puertas y marcos metaticos

5.4.3.1 Requerimientos constructivos

Deben cumplirse con las normas IRAM 11507, IRAM 11524 e IRAM 11543. Los tableros h4
los travesaiios de cerradura, deben ser de chapa de acero de espesor minimo de 1,6 mm
y deben tener fijaciones cubiertas. Las secciones de los marcos deben permitir el encaje

de pestillos y trabas de seguridad. Por otra parte, deben rellenarse las seccicnes
huecas de los marcos metalicos, junto a las obra circundante.
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5.4.3.2 Bisagras

Ios pasadores no deben ser removibles y las aletas deben ocultarse. Las aletas wvisibles
deben ser remachadas o fijadas con tornillos de cabezas dentadas no reversibles.

5.4.3.3 Fijacion de cerraduras

Cuando el espesor del! material es insuficiente para el roscado, deben utilizarse
dispositivos para la fijacién de cerraduras que no deben ser removibles desde el

exterior. Hay que limar Ies salientes de los pernos, para evitar el apalancemiento entre
hembra y macho de las cerraduras.

5.5 Cerraduras y otros herrajes LEGNID LLONTOP CASTR®
Jefe de Sequidud Cose Matiz
5.5.1 Generalidades Banco Cludad Bs, As.

Siempre conviene consultar a cerrajeros Y expertos en seguridad, sobre la eficiencia de
los sistemas de cerradura existentes y nuevos. La variedad es muy grande, desde las
cerraduras comunes hasta las de puntas miltiples. La tecnologia en cerraduras ests
evolucionando continuamente. Cuando sea posible, las cerraduras deben ser aperables
con Have, tanto desde el interior como del exterior para que los asaltantes no puedan
escapar facilmente usando las puertas. Sin embargo, hay restricciones para ello, en
puertas de salida de emergencia.

5.5.2 Candados y travesaiios

Cuando no es importante la apariencia, la seguridad puede ser incrementada instalando
travesafios de acero en todo el ancho asegurados con candado.

5.5.3 Buzones

Es preferible ubicarios en las paredes, suficientemente alejados de puertas y ventanas.
Cuande deben ser instalados en puertas, se posicionarén a mds de 400 mm de Ia

cerradurs y con una caja interna o canasto de chapa metdlica que dificultard el acceso
a la cerradura.

2.8.4 Mirillas v cadenas limitadoras

Las mirillas son necesarias en ciertos locales para permitir el reconccimiento de los
visitantes con las puerias cerradas.

Si,tienen un visor gran angular pesibilitarén la completa visién de los clientes. para
elio, los espacios exteriores deben estar adecuadamente iluminados.

Las cadenas limitadoras de puertas son una proteccion contra la entrada forzada cuando
la puerta estd =in llave.

5.6 Cierre y traba de las puertas exteriores
5.6.1 Generalidades

La eficiencia de los cierres de las puertas exteriores, no depende solamente del disefio
sino de su correcta instalacién por personal especializado.
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§.6.2 Categorias de puertas
Considerando el cierre y la traba, las puertas pueden dividirse en tres categorias:
a) Puertas de salida final (.;‘ue. débeii h:abarsé desde el exiéi'ior.
b) Puertas de salida de emergencia, que no deben ser cerradas con llave

cuando los locales a que sirven estin ocupados.

el Otras puertas que deben ser aseguradas desde el interior de los locales.

El método de cierre y traba estd influenciado por el funcionamiento ¥ por los materiales
de la pueria.
Los modos de funcionamiento, varian entre:

1) abisagradas con apertura hacia el interior o exterior de simple o doble hoja;

2) de vaivén con apertura hacia el interior o exterior y de doble accién,
admitiendo empuje o tiro, también son simples o doble hoja;

3) corredizas de simple o doble hoja;

4) plegadizas y corredizas; LEOMID LLONTOP CAsTRg

5) giratorias o rotativas; ’E‘:{;‘:ﬂsegxli&d:ddt:;s: !‘:mfiz
. As

6) de movimiento vertical ascendente.

5.6.3 Puertas de salida final

La necesidad de que estas puerias estén trabadas desde afuera las hace mds vulnerables
que las gque pueden ser aseguradas desde el interior de los locales. El tipo més seguro
es el de simple hoja con apertura hacia adentro construida con madera sélida o chapas
de acero ubicadas en una posicion en la cual un intruso no pueda intentar forzarla sin
ser observado. : ‘

5.6.4 Puertas de salida de emergencia

Cuando estas puertas en un edificio ocupadoc deben ser aseguradas contra la apertura
desde el exterior, deben funcionar con un pestillo accionado desde el interior con una
manija convencional.

5.6.5 Cortinas enrollables para puertas y portones

Es una proteccién adicional para vanos ubicados en la parte posterior de la fachada del

edificio. Se ipnstalan cortinds enrollables o portones tipo persiana que deben ser
trabados.

Mientras los inmuebles estdn ocupados por piblico y personal dichas cortinas ¥ portones
enrollables deben estar trabados en su posicidén abierta.

5.7 Incremento de la seguridad en puertas existentes
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5.7.1 Generalidades

Algunas puertas no son suficientemente robustas para alojar el embutid_o de eer?ad_uras
Yy otros accesorios de seguridad. Esto es frecuente en puertas metdlicas y vidrieras

donde la instalacion de herrajes es dificultosa siendo necesario asesorarse con cerrajero
experto. ‘

5.7.2 Medidas para mejorar la seguridad LEONID LLONTOP CASTR®
jefe de Seguridod Cose Metdz
Se deben considerar los medios siguientes: Banco Ciudad Bs. As.
&)  Mejorar la fijacién del marco y la chapa hembra del cerrojo embutido en la
mamposteria.

) Instalar més bisagras segan las caracteristicas de la puerta.

c) Aumentar el didmetro de los pernos de las bisagras externas.

d)  Reemplazar cerraduras cxistentes por otras més seguras.

&) Agregar cerraduras adicional a resortes y pestillos accionados por llaves.

) Instalar alarmas contra intruscs.

) Verificar la efectividad de los herrajes contra entradas forzadas rompiendo
panetes vidriados.

h) Instalar rejas decorativas.

i) Colocar refuerzos de aceroc en la partes adyacentes a las cerraduras
etnbutidas.,

i) Revestir exteriormente la puerta con una chapa de acero de 1,6 mm de

espesor. La chapa de revestimiento, debe ser empernada con tirafondos a
través de la pueria a 150 mm entre centros o puede ser asegurada con
torniilos trabables de cabeza endentada a 100 mm entre centros. El
revestimiento de chapa debe ser plegado alrededor de los bordes de ja
puerta para reforzarla. Los tornillos de fijacion deben quedar ocultos
cuando la puerta esta cerrada.

5.8 Llaves maestras

5.8.1 Generalidades

En lugar de disponer de llaves individuales para cada puerta se puede planificar las
necesidades de un usuario en particular y entregarle una llave que permita el acceso

a toda el drea, donde el poseedor estd autorizado a entrar. El usual llavero con la
multiplicidad de llaves se evita.

5.8.2 Ventajas y desventajas
Las ventajas del sistema de llaves maestras son:
a) se incrementa la wutilidad del uso de cerraduras;

b) la seguridad se aumenta como consecuencia de las ventajas para la guardia

que patrulla la zona y la necesidad de distribuir menos llaves al personail
del drea.
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Las desventajas: T, r

a) hay mas lla‘.ms en circulacién para una determmada puerta,

b') el numero de combmamones de Ilaves es reﬂuclda,

En muchos edificios las ventajas pesan mas que las desventajas, siempre que:

1) se planifique cuidadosamente el sistema de llaves maestras con la completa
cooperacion del fabricante,: cerrajero competente v del usuario final;

2) se utilice el sistema para restﬂngir la duplicacién de Haves;

3) se adopte un eficiente smtema operacional de las llaves maestras.

Con estos medioa, la reduccidén en la seguridad, serd minima.

urigag [y

? 1lave maestra
|

TIITIIR  p—

LEONID LIONTOP CASTRO
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|
? Llaves rmaestras subaiternas
I

Figura 12a - Sistemas de llave maestra
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PLANILLA DE PLANIFICACION DE LLAVES
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SEXTA SECCION - VIDRIOS Y VIDRIADOS DE PLANCHAS PLASTICAS
6.1 Generalidades

El compartimiento del vidriado bajo cualquier tipo de carga depende del tipo del vidrio,
espesor, tamaifio del pafio y condiciones de apoyo. En lo referente a la seguridad, Ia
principal consideracién es la facilidad con la que el pafio puede ser roto o removido
proporcionando accesos a las cerradurss u otros herrajes de seguridad de puertas y
ventanas o0, inversamente el grado en gue el pafio achia como barrera para la

penetracién.
6.2 Comportamiento de diferentes tipos de vidrios

Los diferentes tipos de vidrio, se tratan en la norma IRAM 91311 y los vidrios de
seguridad en las normas IRAM 12556, IRAM 12595 e IRAM 12596.

€.2.1 Vidrio recocido.

Normalmente cuando es sometido a un impacto, con una energia que depende del tamaiio
Y espesor del pafio, se romperd con bordes afilados. La aplicacién de una capa o
pelicula apropiada, incrementa la resistencia a la penetracién en el vidrio recocido.

6.2.2 Vidrio armado.

Ea maila de acero, una vez roto el vidrio, puede ser cizallada con bajos niveles de
impacto. El vidrio armado no es considerado una barrera para la seguridad.

6.2.3 Vidrio templado.

Su resistencia estd relacionada con el espesor de la capa de compresidn superficial
praducida durante el proceso de endurecimiento. Este vidrio, es resistente al impacto
de objetos desafilados. Pero una vez fracturado no actiim como barrera.

6.2.4 Vidrio laminado.

Este vidrio compuesto puede ser resistente a un amplio rango de aiagques y hasta
utilizarse como antibalas. 5i bien es posible fracturar una de las capas de vidrio, segin
el espesor y el tipo de intercapas de plistico; resulta extremadamente dificil penetrar
en su totalidad el pafioc compuesto y se considera barrera.

. L LEONID LLONTOP CASTRS
6.2.5 Doble vidriado. lefe de Seguridod Cose Moulz

Puede ser formado por: Banco Giudad Bs. As.

a) dos o mds pafios de vidrio herméticamente sellados en su periferia. Presenta
asi dos o mds paiios para el intruso;

) ventanas dobles en el mismo vano. Los pafios vidriados pueden ser
construidos con los tipos de vidrio mencionados en 6.2.2/4 suministrando
similares impedimentos, Es necesario que la ventana secundaria interior sea
segura contra ataques., :
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8.2.6 Vidriado con chapas de material plistico

El comportamiento dependera del tipo de polimero, espesor y condiciones de apoyo. Debe
solicitarse asesoramiento al productor con respecto a la seguridad proporcionada.

6.3 Seleceibn del vidriado

Hay que tener en cuenia el uso de los locales considerados, la atraccién de la
mercaderia y el nivel de atagque previsto. Cuando se juzga necesario incrementar Ia
seguridad, hay que recurrir al vidrio laminado compuesto con ldminas plasticas. También
puede decidirse utilizar otros dispositives de seguridad eomo rejas o persianas.

6.4 Areas vidriedas gue necesitan consideracion espeecial
8.4.1 Vidrieras de locales

En muchos casos, se utiliza vidrio flotado grueso y ‘el grado de seguridad puede ser
inerementado.

a) Con vidric laminado.

b) Incorporando una pantalia secundaria suspendida de vidrio templado o
laminado. La pantalla debe ser suspendida aproximadamente 150 mm detris
del vidrio exterior y las cadenas de suspensién deben ser disefiadas y
fijadas para permitir movimientos restringidos y absorber los impactos de
objetos lanzados.

6.4.2 Vidrieras en fachadas o escaparates
Los vidrios en puertas y ventanas son las parites méds vulnerables en una vidriera de
fachada. El vidrio recocido de espesor minimo 10 mm ofrece un razoneble grade de
resistencia, dependiendo del drea del pafio.

6.4.3 Paneles corredizos

La seguridad de estos paneles en vitrinas, kioscos, puede presentar problemas. Debe
tenerse especial cuidado a los vidriados y la estructura del sistema deslizante y el tipo

de herraje instalado.
6.4.4 Puertas vidriadas

La necesidad del uso de vidrios de seguridad puede reducirse si la rotura del panel no
permite el acceso, ni al local ni a la cerradura de la puerta.

6.5 Vidriado

Los materiales descriptos en 6.2 deben ser utilizados segiin la especificado en las normas
IRAM 12595 y 12596. En todos los casos los vidrios deben ser fijados a la estructura de
tal manera, que no puedan ser removidos desde el lado exterior.

Cuande se reemplaza la superficie vidriada pera aumentar la seguridad, debe cuidarse
de que el otro material posea como minimo la resistencia al fuego reguerida.
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SEPTIMA SECCIGN - OTROS PUNTOS DE ACCESO, TECHOS, CERCOS, PORTONES
Y BARRERAS PARA EL TRANSITO

- 7.1 Acceso a través del techo

El acceso de delincuentes debe ser minimizade o impedido, con la inclusién de las
medidas siguientes:

a) restringiendo el acceso a la parte superior del techo, con barreras fisicas;

b} instalando metal despiegado o de malla soldada debajo de la cubierta del
techo o dentro del espacio del techo;

LECONID LIONTOP CASTR®
fele de -eguridud Cosa Meidz
Baneo Ciudad B§ As.

c) jluminacién estratégica del Area del techo;
d) aplicacion de pintura antitrepadora.

Todas estas medidas pueden ser complementadas por circuitos de alarma protegiendo los
acecesos al techo.

7.2 A'hérturas en techo

En el caso que sean necesarias deben ser tratadas de la misma forma que las aberturas
en las paredes de los locales.

Muchos edificios estdn provistos de sistemas automdticos de ventilacion en techos. Estdn
disefiados para liberar el calor, el humo y el fuego automdticamente en el caso de
incendios reduciendo la propagaciéon del fuego y mejorando las condiciones para el
combate del incendio. .

Las fijaciones externas deben ser robustas y cubrirse con chapas meidlicas con tornillos
de cabeza trabable. La estructura del techo para montar las fijaciones y aberturas en
el techo, deben ser de contruccidén resistente. El método de fijacion de rejillas de
ventilacion, debe impedir su remocion exterior.

7.3 Cielorrasos ¥ pisos suspendidos. Conductos para veniilacién v otros servicios.
Esta zona con espacios huecos, pueden ser utilizadas para intentos delictivos. Necesitan
protecciones para prevenir el ingreso de intrusos; ya sea barreras fisicas ¢ instalando

alarmas que detecten entradas en dichos espacios.

7.4 Puertas de siétanos

Deben ser de robusta construccién, sean macizas o enrejadas y sus mecanismos de cierre
deben ser seguros y también soportarén su peso. Cuando el uso actual del local no
justifigue la existencia, se analizard el seilado permanente de la abertura.

7.5 Conductos externos de desagilie

Si bien es preferible gue esos conductos estén empotrados en la obra, hay ocesiones
donde no es posible y en lales casos la proteccion se logra colocando algunas formas

fisicas de obstruccién, como: clavos, alambres de pias y en cafierias ascendentes, la
aplicacion de pintura antitrepante.

39



NORMA IRAM 3860: 1994

7.8 Cerco perimetral , ’ '

Son medidas ttiles para la seguridad. De 'acuerdo al tipo de protecciéon requerida, puede
sar:

a) cerco de mamposteria;
1.EONID LLONTOP CASTR
b) cerco de placas y postes de hormigén armado; fele de Sequrided Cosg Matrz
Banco Ciudad Bs. As.

c) estacado con chapa de acero;

dj cerco de alambre tejido con postes de hormigén o de acero.
La iluminacién estraiégica agrega seguridad a los cercos. Cuando se requiera se
incorporardn sistemas de alarma contra intrusocs. '

7.7 Eggtones

La altura, disefic y construccién debe corresponder a la del cerco adyacente.

Las bisagras deben ser protegidas para evitar el levantamiento de las hojas del portén.
El cerco y el portén con su disefio deben impedir que los intrusos los usen para

escalar. Las cerraduras de los poriones deben ser adecuadas a su caracteristicas y
pueden complementarse con candados.

7.8 Porierias

Cuando haya importante“ﬂujo de vehiculos con mercaderias, pueden ser apropiadas
casillag vigiladas para controles separados de los peatones, sean visitantes o personal.

7.9 Barreras para el transito
Restringen las extradas no autorizadas de vehiculos o personas pueden ser:
a) brazos pivotantes giratorios;
) planchas de elevacién instalados a niveles del suelo;
c) puerias giratorias; :
d) sistemas inteligentes de conirol accionados con tarjetas magnéticas.

Las puertas pueden ser controladas manual o automiticamente con controles iocalizados
0 remotos.

La instalacién de barreras no deben dificuliar el acceso para combatir incendios y i
servicios de emergencia. También en el proyecto de estas instalaciones se reitera la
necesidad de considerar el accesc de personas discapscitadas y nifios. '
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OCTAVA SECCION - VIGILANCIA ELECTRONICA Y SISTEMAS DE ALARMA
8.1 Circuito cerrado de television
8.1.1 Generalidades
Debe ser considerado como complemento y neo reemplazante de otras medidas de
seguridad. Es de uso simple, silencioso y actia como elemento disuasivo para intrusos,
sin exponer al operador a los peligros potenciales.

8.1.2 Eleccion del sistema del circuito cerrado de televisién

. . . LEONID LLONTOP CASTRO
Los factores que intervienen son: Joe de Sequridod Casa etz

. . Banco Ciudad Bs, As,
a) necesidad de una clara imagen con buen contraste:

b) confiabilidad del sistema;

c) vigilancia reguerida diurna, noéturna, interna, externa;

d) tipo de riesgo a ser protegido y "pérdidas potenciales;

e) localizacién, distribucion del edificio, iluminacién y entorno vecinal.
8.1.3 Accesorios

La utilidad de las cdmaras del sistema de C.C.T.V puede acrecentarse mediante varios
accesorios :

a) eleccibn de lentes: normal, gran angular, teleobjetivo y de gran
luminosidad;

b) accesorios para que la cimara pueda girar y moverse hacia arriba y abajo;
c) sensores de alarma;

d) contactos secuenciales, por la cual varias cdmaras pueden ser vistas sobre
el wismo monitor en rotacion;

€) registradores del tiempo transcurrido;

) luz infrarroja; |

g) : videograbadores especiales para registro de largos periodos.
8.1.4 Calidad de la imagen

Depende de la luz y de la sombra en el Area observada. Ello varia en los diferentes
momentos del dia. La cémara puede tener lentes de ajuste automdtico en condiciones
variables de jluminacién de la escena.

8.1.5 Vigilancia continua de los monitores
Esto puede significar una tensién para el observador, a lo que hay que afiadir que su

atencion puede ser alejada de la pantalla por otras obligaciones. Un detector de

movimiento puede incorporarse para activar una alarma cuando aparece un movimiento
sobre una pantalla previamente estdtica.
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8.1.6 . Transmisién de sefiales

Para transmitir desde una cdmara a un monitor de TV, para distancias cortas (hasta
150 m) pueden utilizarse la via coaxil y para distancias mayores, un ntcleo de fibra
optica.

8.2 Sistemas de alarma contra intrusos
8.2.1 Generalidades

Las medidas de seguridad se mejoran con la deteccidn electrdnica de intruscs que
usualmente se disefia para percibir la entrada a través de puertas y ventanas,
detectando también el movimiento de personas dentro de ciertas dress del edificio. Estos
sistemas mno sustituyen las otras medidas fisicas de seguridad (ver norma IRAM en
estudio 4171-1, IRAM 4171-2 e IRAM 4172).

8.2.2 Interferencia cbn el sistemas de alarma contra incendio

Cuando en el edificio hay un sistema de alarmas contra incendios se debe cuidar que la
sefial audible dada por el sistema de alarma contra intrusos no produzcan interferencias
con las alarmas contra incendio y sean claramente distinguidas (ver norma IRAM 3730
en estudio).

NOVENA SECCION - AREAS Y ACTIVIDADES DE ALTO RIESGO
2.1 Manejo de dinero y oficinas con efectivo
9.1.1 Generalidades

El manejo del dinero debe efectuarse en oficinas inaccesibles al publico, o por 1o menos
ocuitas a la vista. Deben ser equipadas con alarmas ficilmente accesibles. El personal
debe ser instruido sobre los procedimientos establecidos en emergencias. Las actividades
como contar el dinero en efectivo y el ensobrado de sueldos deben ser ejecutados lo mdis
rdpidamente posible y los puntos de acceso deben estar protegidos y vigilados. Mantener
dinero en el edificio fuera de las horas de trabajo, debe ser restringido y si resultare
necesario guardarlo en caja de seguridad.

9.1.2 Movimiento de dinero

Esta informacién debe ser dada solamente al personal directamente involucrado ¥ esas
disposiciones deben ser frecuentemente combinades. Las rutas diarias para recoleccién
y enirega de dinero deben ser decididas antes de cada viaje. Es aconsejable efectuar
més de un depésito bancario diario: para reducir el monto transportado. Cuando sea
posible deben ser utilizadas compafiias especializadas en el transporte del dinero.

9.2 Céamara de seguridad
9.2.1 Generalidades

Debe ser recabado el asesoramiento en Ia localizacién de este compartimiento, en la etapa
de. proyecto. En el caso de paredes medianeras hay gue econsiderar si los locales
adyacentes son fdcilmente accesibles y si estén desccupados. Las aberturas en 10s muros
y las puertas posibilitan ataques con explosivos.

Deben tomarse cuidados especiales cuando estas cémaras se instalen en el perimetro del
edificio, con el objeto de facililar la transférencia de dinero para su transporte. Debe
haber un control estricto en la utilizacién de Naves de acceso.
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9.2.2 Construccion

Es un trabajo para expertos; durante el periode de construccién se debe cuidar que
personas no autorizadas tengan acceso para conocer los dispositivos de seguridad
instalados. Las camaras de alto grade de seguridad no tienen gue tener otra mbertura
que las puertas, las salidas de emergencia, si se requieren deben ser de la misma

resistencia que las puertas principales.
9.2.3 Cémaras de seguridad existentes

Es dificil modificar las estructuras existentes ai nivel correspondiente a las necesidades
actuales. Muchas camaras estdn situadas en sétanos donde un asalto puede levarse a
cabo sin ser observado. Pueden lograrse refuerzos con el uso de bloques y otros
premoldeados de hormigén y robustas puertas siempre gue la pérdida de volumen del
cuario sea aceptable.

LEONID LLONTOP CASTRO
lofe de Segurldod Coso Matdz
Banco Ciudad Bs As

9.2 Cajas fuertes
$.3.1 Geperalidades

Es importante que las combinaciones de las llaves y otros medios sean estrictamente
controlados. Se sobreentiende que las cajas sean resistentes al fuego. Cuando los
riesgos actuales a cubrir lo determinen deben reemplazarse las viejas cajas fuertes.

9.3.2 Localizacién en lugares despejados

Cuando sea faetible deben ubicarse las cajas de seguridad en posiciones visibles a lag
patrullas policiales, al personal de seguridad, serenos Yy sl es posible al piblico. Son
recomendados paneles vidriados y aberturas de observacién en muros ciegos. Cuando
no es posible visién directa pueden instalarse espejos para observar la caja y sus

adyacencias. Las cajas deben ser colocadas junto a una s6lida y ser abulonadas g una
estructura resistente en sl piso.

9.3.3 Cajas de seguridad bajo piso
Es esencial un buen ocultamiento que puede ser logrado con los usuales revestimientos

de piso. Conviene localizarlas en la esquina del local para hacer més dificil el asalto.

la instalacion no debe desminuir la resistencia al fuego establecida por las
reglamentaciones vigentes.
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9.3.4 Cajas empotradas de pared

No proporcionan adecuada proteccién si se encuentran a Ia vista. Ademfis debe cuidarse
gue no afecten la resistencia al fuego requerida de la pared.

LEONID LLONTOP CASTR®
fefe de Sequridod Cose Motdz
Banco Cludad Bs. As.

9.3.5 Proteccién de alarmas contra intrusos C
En los locales donde un sistema de alarma esté instalado, o en estudio debe asegurarse

que toda caja fuerte se ubique en el drea protegida. Los detectores acilisticos instalados

en el ojo de la cerradura sirven para dar sefiales de vibraciones o sonidos producidos
por intento de accesos forzados.

9.4 Robo de informacién

La informacion puede ser técnica o financiera, flujo de efectivo, correspondencia y
registros de personal. El sistema de compufacién tienen gran riesgo pues contiene en
su memoria datos accesibles en la pantalla o en su impresora.

Las medidas de seguridad son de tres clases:
a) proteccién de software con escritura y lectura en clave;

) control del acceso al dmbito de la sala de computacién usando por ejemplo
tarjetas electrénicas u otros medios de seguridad;

c) proteccién contra medios electrénicos escuchadores furtivos.
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DECIMA SECCION - ILUMINACION
10.1 Generalidades |

Unoc de los objetivos de un delincuente es permanecer sin ser detectado. La proteccién
de la oscuridad debe ser impedida con la iluminacién de seguridad.

10.2 Necesidad de iluminacién de seguridad

La provisién de unpa ijluminacion de seguridad amplia el alcance de la supervisién.

La iluminacién de seguridad puede ser un sistema destinado a desempefiar solamente una
funcién, pero a menudo responde a un doble propdsito. La instalacion de iluminacién de
la exhibicidn de un local puede también utilizarse para seguridad. La iluminacién
proyectada puede ser decorativa y a su vez facilitar el trabajo exterior y tener un rol
de seguridad. De este modo Ia seguridad puede resultar sin ningGn costo adicional
implicando solamente los costos operativos adicionales en las horas de inactividad
comercial. :

LEONID LLONTOP CASTRO
fele de Sequiided Caso Matiz

B dad Bs A
10.3.1 Generalidades - anco Ciudad Bs As

10.3 Estrategia

El objetivo bésico de la jluminacién de seguridad es el de evitar el encubrimiento de la
oscuridad. Esto dependerd de varios factores relacionados con la distribucién del
inmueble a proteger y los procedimientos de supeivision adoptados.

Cuando la supervisién se efectiia con patrullas externas puede elegirse una iluminacién
externa o interna. :

Cuando el edificio estd separado, la iluminacién alrededor del perimetro, dirigida hacia
adentro, revelara a los intrusos ya sea directamente o por su silueta, dependiendo de
qué lado se encuentran con respecto a la iluminacién. La iluminacién de dreas criticas
que pueden ser visias desde el exterior {vestibulos de entrada, corredores, escaleras

y salones de ventas) permitird la observacién del movimiento de los intrusos en el
interior.

Para los edificios con patrulla interna de seguridad hay diferencias fundamentales. La
iluminacién externa debera dirigirse hacia afuera del edificio, de modo gue los intrusos
que se aproximan sean vistos rdpidamente desde el interior. El encandilamiento es Gtil
para dificultar la visién del intruso, pere debe tomarse en cuenta para que elio no se
convierta en una molestia para ol plblico ¢ peligro para los conductores gue pasar por
el lugar. Cuando se usa una iluminacién interna, ésta deberd planificarse de modo que
la patrulla nunca tenga que entrar en un drea oscura. Eso evitard el uso de linternas,

gque pueden revelar la presencia de la patrulla, dando tiempo a que los asaltantes se
evadan.

No siempre la iluminacién interna es apropiada para la seguridad. Con la estrategia
bésica se debe asegurar que todos los medios de ingresoc y egreso estén iluminados.
Puede resultar la necesidad de proveer una iluminacién adicional para algiin punto de
acceso que pudiera poner en peligro la seguridad del parimetro,
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10.3.2 Oficinas

El eguipamiento de oficinas es frecuentemente de gran valor. Lz mayoria de las oficinas
pequeiias a medianas confian en cerraduras, seguros y sistema de alarma para su
proteccién. Se puede aumentar la efectividad agregando una iluminacién de seguridad.
Debe proporcionar una iluminacién interna en los puntos importantes donde se pueda ver
el movimiento desde el exterior {escaleras, corredores, vestibulos, locales perimetrales).
Los edificios méds grandes pueden tener una.patrulla de seguridad. El trayecto y los
horarios de la patrulia deben ser irreguiares. Una iluminacién proyectada decorativa
puede también desempeiiar la funcién de seguridad.

10.3.3 ILocales de venia

Los comentarios de 10.3.2 son también aplicabies. Ademds se tomarén precauciones para
que las playas de carga sean visibles para las petrullas y que las puertas y umbrales
profundos no sean Areas sombreadas que permitan esconderse. La jluminacién de
escaparates y la iluminacién interna vista a través de vanos puede usarse para la
seguridad. Las limparas de filamento, gue se usan con fines ds iluminaeién de
mercaderias son de corta vida resultando preferibles las ldmparas de descarga, de mayor
duracién.

En la decisién de utilizar idmparas de descarga siempre deberd evaluarse su proximidad
y eventual interferencia a componentes de un sistema electrdnico de seguridad.

10.4 Pautas para el uso

La iluminacién de seguridad debe ser usada duranie todas las horas de oscuridad, o por
lo menos durante el tiempo en que el inmueble no es utilizado, en las horas sin luz

natural. Utilizada continuamente desalienta a los asaltantes y facilita la tarea de los
supervisores.

En algunos casos Ia iluminacién continua puede no ser conveniente. En tales casos se
puede mctivar con detectores de intruses, el sistema de jluminacién que se denomina de

disparo debera existir una proteccién adecuada contra falsas alarmas, ye séa fnvolun-
tarias o urdidas. '

En ningiin caso se dejard el uso de la iluminacién de seguridad al arbitrio de miembros
no autorizados. '

10.5 Lamparas

10.5.1 No existie una limpara ideal de seguridad. Los factores que deben considerarse
son:

a) la velocidad con que se requiera la luz una vez accionado el interruptor;

b) el costo de la energia consumida, en términos absolutos y con relecién a los
valores gue se proiegen; ‘

c) la vida de la limpara se recuerda que hay aproximadamente 4000 horas de
oscuridad por afio; -

d) el color aparente y ei rendimiento colorimétrieo.

10.5.2 Rendimiento de la limpara

La relacic"m entre el flujo luminoso en himenes y la potencia consumida, en watios, es
una con.s@eracxﬁn importante en la eleccién de la lampara.
El rendimiento varia con la potencia consumida por la ldmpara y el color aparente. Se

gebe consultar a los fabricantes para obtener datos de rendimiento de Ias diferentes
amparas.
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10.5.3 Seleccion de la lampara

En los articulos que siguen se dan las caracteristicas de los principales tipos, ordenados

“segin su rendimiento.

10.5.4 Lamparas de scdie de baja presién

Cuando se necesita la iluminacién durante toda lz noche y no importa el color, se
puaden usar estas lémparas. Son de calentamiento lento, insumiendo algunos minutos,
pero poseen rendimientc mds alto, hasta 178 lm/W. Su vida Gtil alcanza 10000 horas,
parc no es posible distinguir los colores debido a su Inz monoeromdtica amarillo oro.
Suelen designarse SOX.

El tipo SGX es particularmente adecuado para sistemas perimetrales, donde la deteccion
de intrusos es necesaria en distancias relativamente cortas (de hasta aproximadamente
20 m hacia afuera del perimetro). También puede usarse en la iluminacién convencional
de calles mediante farcles montados sobre postes ¢ sobre ménsulas de pared. Con un
dispositivo de control electronico retoma instantdneamente la plena briillantez después de
una corta interrupcion de la alimentacién (hasta cuatro minutos).

10.5.5 IAmparas de scdio de alta presién

Les lamparas de sodic de alta presitn deben usarse cuando el color es imporiante, o
cuando es necesaria la deteccién en disiancias mayores gque el alcance de las de haja
presitn (ver 10.5.4}.

Las lamparas se producen en tres versiones desighadas con SON para la l&mpara normal,
SONP para la ldmpara de gran potencia y SONCONFORT para la version del rendimiento
mejorado de color. La envoltura de la ldmpara puede ser tubular clara, eliptica difusa
o, en un ambito de potencia eléctrica resiringida, con un reflector interno.

Las lamparas de sodio de alta presién tienen un rendimiento mas bajo gue el tipo SOX
{SON hasta 128 Im/W), pero tienen una vida 4til del orden de 20000 horas. El tiempo
inicial de calentamientoc es de pocos minutos. El rendimiento de color de idmparas SON
es pobre, pero es adecuado para permitir distinguir entre numerosos colores. La version
SONCONFORT tiene una menor potencia en la emisién de luz utilizadas en luminarias
para via pliblica, el tipo SON alcanza distancias cortas de hasta 100 m.

Con arrancadores electronicos esas ldmparas se vuelven s encender en menos de un
minuio después de una interrupcién de la alimentacion, pero no hasta la brillantez
plena, siendo necesario un periodo adicional de celentamiento.

10.5.8 Lamparas fluorescentes

Son adecuadas para la fluminacién interna de seguridad asi como para la iluminacién local
externa, son sensibles a la temperatura. Tiempos muy frios o muy calurosos pueden
reducir significativamente el rendimiento luminico.

Los tubos rectos (TL) o compactos (SI) tienen una vida util de 5000 horas o de 7500
horas, dependiendo del tipo y la potencia eléctrica.

El tipo SL de reducida potencia, con rendimiento de hasta 60 Im/W, se utiliza
ampliamente como reemplazante de las lamparas incandescentes en frontones y otras
iluminaciones locales.

Las lamparas fluorescentes deben ' proporcionar luz inmediatamente después de
encendidas, pero los tipos SL aumentan en brillantez a partir del primer minuto. Las
Jamparas TL poseen rendimiento de hasta 68 lm/W, dependiendo del color de la ldmpara
y del tipo de dispositivo de control. El reencendido es inmediato.
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10.5.7 Léamparas halogenadas

Las limparas halogenadas son Mmparas de mercurio con aditives en la descarga para
mejorar la restitucién de coler y la entrega de luz. Las ldmparas claras, tubulares, se:

designan con HPT, mientras que las lamparas ovoidales se conocen como HP. La vida util .
puede depender de las condiciones operativas y puede estar entre 8000 horas y 24000
horas, El rendimiento es de hasta 47 Im/W. Existen varios dispositivos de control del:
circuito, pero con los arrancadores electronicos las carscteristicas operativas son
similares a las de las i&mparas SON (ver 10.5.5).

10.5.8 Lamparas de mercurio con color corregido

Se usan raramente para fines de seguridad. Los revestimientos fluorescentes mejoran el
rendimiento colorimétrico. Las del tipo HPL-N tienen rendimiento luminico hasta 82Lm/W.’
Su vida atil es de 12.000 a 18.000h. Su reencendido es lento, después de la

interrupcién del suministro, insumen hasta 4 min en alcanzar el 80% del méximo ﬂujs,
luminoso. ;

10.5.9 Lamparas halégenas de tungsteno

En uso principal de las ldmparas haldgenas de tungsteno (T3Q) es para los sistemas de
jluminacién eventusl, en gue las horas efectivas de los sistemas de operacién estén
fijadas, o en puntos de verificacién donde puede ser efectiva su alta luminosidad y buen:
rendimiento colorimétrico. .
Generalmente las ldmparas T3Q no se recomiendan para sistemas de iluminacién de
seguridad de grandes dreas o dreas perimetrales, debido al elevado consumo de energia.:

Las lamparas de tungsteno proporcionan una iluminacién plena instantéanea, pero tienen
un bajo rendimiente luminico de hasta 24 Im/W y una corta vida 1til (2000 horas).

10.5.10 Limparas mezcladoras a vapor de mercurio

Se usan poco, insumen tiempo considerable para el encendido y reencendido. Reemplazan
8 las incandescentes con filamento de tungsteno. El tipo ML utiliza un filamento de
tungsteno como reactancia y no requiere dispositivo adicional de control. Su vida itil
es de alrededor de 6.000h. con un rendimiento de hasta 28 Lm/W

10.5.11 Xamparas con filamento de tungsteno

No se usan en gran escala con fines de seguridad por bajo rendimiento y vida ttil.
Existe una amplia gama: las normeales, tipo NL y las reflectoras, tipo K. Su rendimiento

es normalmente 14 Lm/W y su vida til es de 1000h si bien aigunos tipos alcanzan las
2000 h. ,

10.6 Tuminarias

Las luminarias y accesorios debe ser robustos. La distribucién luminosa de jos artefactos
varia entre una esfera difusa en un vano de puerta, hasta un angosto brazo abanicadc
usado en cercos perimetrales. El delincuente trata de lograr una zona de oscuridad pars
su asalto y por ello los artefactos deben resistir impactos y otros maltratos. Materiales
como el policarbonato y aluminio fundido afrecen altos niveles de proteccién, aungue atGno
el mis robusto fallard con violencia extrema. Aparte de los artefactos difusores de la
iluminacién, los accesorios como mallas protectoras, los elementos de fijacién como
ménsulas y postes, deben también ser resistentes. ‘
Las luminarias utilizadas en proteccién perimetral deberdn estar protegidas contra
vandalisme por ejemplo, con una malla metiliea. ‘

48



NORMA TRAM 3860: 1994

10.7 Control

Para que la iluminaci6n de seguridad sea efectivi debe utilizarse en los horarios
apropiados. Para instalaciones exteriores una simple célula fotoeléctrica que conecte el
circuito cuando la luz diurna se desvanece y desconecta cuando reaparece la luz del dia,
es un control adecuado. Asi también servird automsticamente con las variaciones de
duracién del dia por cambios estacionales y por diferentes condiciones climdticas,
garantizande que la iluminacién de seguridad estars disponible siempre que sea
necesaria. También se dispone de interruptores horarios que se ajustsn autométicamente
@ los cambios estacionales de la duracién del dia. También tienen un retén de resorte
para continuar su ciclo programado cuando se produce una interrupcién del suministro.
Estos interruptores horarios pueden utilizarse.para sistemas de iluminacién intevior que
se requieran fuera del horario normal de trabajo, aseguridndose gue los fines de zemana
estén en servicio.

10.8 Instalacion

La iluminacién de seguridad es de pecea utilidad 6 se puede quedar inutilizada por el
simple corte de un cable de alimentacién. La mejor proteccién es colocar todo el cableado
fuera del alcance de personas no autorizadas. Ello puede implicar enterrar el cable en
une instalacién perimetral y hacer desviaciones para los artefactos individuales a través
de una ramal con fusible. Cuando a la iluminaria se le interpone un fusible, se
protegerd al resto de la instalacién. En tramos a la vista con cables comunes que se
canalizan en cafios de acero se disuade a intrusos. También puede disponerse que
cualquier interferencia accione una sefinl de alarma; mientras el suministro pliblico de
electricidad sea adecuado no se requiere sistemas secundarios. En otros casos la energia
eléctrica alternativa se puede proporcionar con una bateria o con un generador auxiiiar.

10.9 Mantenimiento

La limpieza de rutina y el cambio de limparas de Ia instalacién de iluminacién de
seguridad, no sélo es légico econdmicamente, sino también indispensable para su correcto
funcionamiento. ‘

Cualquier limpara o artefacto roto, asi como cualquier otro dafic en la instalacién
{cableado, postes, equipo auxiliar), deberid considerarse sospechoso. Puede ser
accidental o el comienzo de un intento programado para crear éreas de oscuridad. Dos
artefactos adyacentes con fallas en una instalacién bien mantenida son particularmente
sospechosos. Las patrullas de segurided, o miembros responsables del personal deberdn
dar cuenta inmediatemente de cualquier falla, debiéndose fratar a ias mismas con toda
urgencia.

LECNID L1LONTOP CASTRD
Iefe de Segunided Coss Meitiz
Banco Cuidad 8s As
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Prefacio

El instituto Argentino de Normalfizacion y Certificacion (IRAM) es
una asociacién civil sin fines de lucro cuyas finalidades especificas,
en su caracter de Organismo Argentino de Normalizacion, son
establecer normas técnicas, sin limitaciones en los ambitos que
abarquen, ademas de propender al conocimiento y la aplicaciéon de
la normalizacién como base de la calidad, promoviendo las
actividades de certificacion de productos y de sistemas de la
calidad en las empresas para brindar seguridad al consumidor.

IRAM es el representanie de ia Argentina en la Intemational
Organization for Standardization (ISO), en la Comision
Panamericana de Normas Técnicas (COPANT) y en la Asociacién
MERCOSUR de Normalizacion (AMN).

Esta norma IRAM es el fruto del consenso féchico entre los
diversos sectores involucrados, los que a través de sus
representantes han intervenido en los Organismos de Estudio de
Normas correspondientes.

Corresponde a la revision parcial de Ia edicién de diciembre de
1994, a la que esta Parte de la Segunda Edicién, junto con la
Parte 2 de esta norma, reemplaza.

Esta norma, bajo el titulo general Gestién para la prevencion del
delito. Guia para la seguridad contra ilicitos, se compone de las
partes siguientes:

Parte 1 - Inmuebles de uso comercial. LEONID LLONTOP CASTRD
Jefe de Sequrided Cosa Metsiz

. Banco Ci
Parte 2 - Inmuebles de uso particular. 0 Cudad Bs. As.
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Gestion para la prevencion del delito
Guia para la seguridad contra ilicitos

Parte 1 - Inmuebles de uso comercial

LEONID LLONTOP CASTRO
Jefe de Seguridad Cosa Matrlz

1 ALCANCE Bzneo Ciudad Bs. As

Este documento brinda directrices y una estra-
tegia recomendada para prevenir el robo, el
hurto, los incendios intencionales y otros delitos
que se cometen conira comercios y oficinas,
nuevos y existentes. :

En el anexo A se indican fos niveles de seguri-
dad recomendados para la proteccion de estos
establecimientos, de acuerdo a su riesgo.

2 DOCUMENTOS NORMATIVOS PARA
CONSULTA

Todo documento normativo que se menciona a
continuacion es indispensable para la aplica-
cién de este documento.

Cuando en el listado se mencionan documen-

tos normativos en los que se indica el afio de -

publicacién, esto significa que se debe aplicar
dicha edicion, en caso contrario, se debe apli-
car la edicién vigente, incluyendo todas sus
medificaciones.

IRAM 3687 - Dispositivos antipanico para salidas
de emergencia. Requisitos y métodos de ensayo.

[RAM 3840 - Gestion para la prevencién del de-
lito a través de la planificacién urbana.

IRAM 4173-1 - Sistemas de alarma. Sistemas
de transmision. Parte 1: Requisitos generales.

IRAM 4173-2 - Sistemas de alarma. Sistemas
de transmision. Parte 2. Requisitos generales
para los equipos utilizados.

IRAM 4175 - Sistemas de alarma de intrusion
en inmuebles. Cédigo de practica para la plani-
ficacion y la instalacién.

IRAM 12841 - Vidrios de seguridad, antibala y
antiintrusion,

EN 1143-1 - Unidades de almacenamiento de
seguridad. Requisitos, clasificacion y métodos
de ensayo para resistencia al robo. Parte 1 -
Cajas fuertes, cajeros automaticos, puertas y
camaras acorazadas.

EN 1303 - Herrajes para la edificacion. Cilin-
dros para cerraduras. Requisitos y métodos de
ensayo.

EN 1906 - Herrajes para la edificacion. Manillas
y pomos de puertas. Requisitos y métodos de
ensayo.

EN 10223-4 - Alambre de acero y productos de
alambre para cerramientos. Parie 4 - Malla
electrosoldada.

EN 10223-6 - Alambres de acero y productos
de alambre para cerramientos. Parte 6 - Enre-
jado de simple torsion.

EN 10223-7 - Alambres de acero y productos
de alambre para cerramientos. Parte 7 - Pane-
les de malla electrosoldada para cerramientos.

EN 12209 - Herrajes para edificacion. Cerradu-
ras y pestillos. Cerraduras, pestillos y cerraderos
mecanicos. Requisitos y métodos de ensayo.

EN 12320 - Herrajes para la edificacién. Can-
dados y accesorios para candados. Requisitos
¥ métodos de ensayo.

EN 13241-1 - Puertas industriales, comerciales,
de garaje y portones. Norma de producto. Par-
te 1 - Productos sin caracteristicas de resisten-
cia al fuego o control de humos.

EN 13724 - Servicios postales. Aberfuras de los
casilleros © buzones domiciliarios y los boca-
cartas. Requisitos y metodos de ensayo.
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EN 50131-1 - Sistemas de alarma. Sistemas de
alarma de intrusion y atraco. Parte 1 - Requisi-
tos del sistema.

EN 50132-7 - Sistemas de alarma. Sistemas de
vigilancia CCTV para uso en aplicaciones de
seguridad. Parte 7 - Guia de aplicacion.

EN 50133-1 - Sistemas de alarma. Sistemas de
control de accesos de uso en las aplicaciones de
seguridad. Parte 1 - Requisitos de los sistemas.

UNE-ENV 1627 - Ventanas, puertas, persianas.
Resistencia a la efraccién. Requisitos y clasifica-
cién.

RENAR MA.02 - Materiales de resistencia ba-
listica para blindajes.

3 TERMINOS Y DEFINICIONES

Para los fines de la presente norma se aplica la
definicion siguiente:

resistencia al robo. Propiedad del conjunto de
puerta, de ventana o cemrgjo que le permite re-
sistir tentativas de entrada forzada hacia un
cuarto o un area protegida.

4 PLANEAMIENTO Y DISENO

LEONID LLONTOP CASTRG
Jele da Sequridod Case Mouz

4.1 Generalidades Banco Ciudad Bs. As

La seguridad del edificio se puede definir de una
manera general como el uso de la disposicion del
sitio, de la estructura y de la forma de un edfficio
para proteger a los ocupanies y sus posesiones
contra el defito. Los factores de disefio dominan-
tes incluyen la disposicion fisica, la ubicacion de
puertas y ventanas, el control de acceso y movi-
miento, vy la vigilancia formal e informal. La
integracién de estos elementos de disefio argui-
tecténico en 1a etapa inicial, teniendo en cuenta
su impacto sobre la seguridad, permite mejorar el
control del delito y de ia alteracién del orden,

Para asegurarse que los factores de preven-
cién del delito estén considerados en el disefio,
se recomienda incluir en el equipo de proyecto

{ver 4.2) profesionales con experiencia apro-
piada en la prevencién del delito.

4.2 Diseifio para incluir la seguridad patri-
monial y humana

Se recomienda que el equipo de disefio consi-
dere los diversos factores que pueden influir en
la oportunidad de cometer delitos. Entre los mas
importantes estan los siguientes:

a) los inmuebles;
b) la presencia de personas;
¢) la minimizacion del conflicto.

Es esencial que el disefio del espacio publico
sea tal, que la genie comience a considerarlo
como propio y tome respensabilidad sobre el.
Si puede lograrse esto, es menos probable que
ocurra el delito y el comportamiento antisocial,
sin que el pablico reaccione.

Uno de los factores mas fuerte en la prevencién
del delito es el riesgo de ser visto e identificado.
Por lo tanto, la presencia humana y la vigilancia
natural son muy importantes. En lo posible, se
recomienda el uso mixto de unidades ya que
genera movimiento a lo largo del dia. El mobi-
liario urbano debe disefarse para permitir
lineas de visién libres y para proporcionar vigi-
lancia natural amplia. Por las mismas razones,
se recomienda gue los edificios den frente a un
espacio publico.

Se necesita considerar el miedo al delito, ya sea
real o-percibido, que el disefio ambiental lo refle-
je, evitando cualquier caracteristica que pueda
dar lugar a una situacion de conflicto potencial.
E! disefio ambiental seguro e integrado animara
al uso de los espacios, generando una sensa-
cién de seguridad.
LEONID LLONTOP CASTR
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4.3.1 Generalidades

Cualquier estrategia de prevencion del delito es
esencialmente una estrategia de gestién de
riesgos. Por lo tanto, antes de poder desarrollar
una estrategia eficaz, es importante identificar y
entender los factores de riesgo involucrados.



4.3.2 Factores locales

Al evaluar el nivel del riesgo es esencial dar prio-
ridad a los factores locales realizando un diag-
nostico. Esto puede implicar el realizar una en-
cuesta de andlisis sobre el delito en el vecindario
inmediato, para identificar el tipo de defito que se
reporta, dénde y cudndo ocurrieron incidentes y
quiénes fueron las victimas. Esto se puede [ograr
mediante un mapa espacial para identificar las
concentraciones o los puntos criticos del delito.

También es importante tener en cuenta que los
factores que pueden influir sobre la oportunidad
para el delito, pueden no estar necesariamente
en la cercania inmediata. Por ejemplo, una ruta
que conecta dos instalaciones atractivas pasan-
do por un area comercial puede generar posi-
bilidades de delinquir a determinadas personas
0 grupos. Aungue las instalaciones en si pue-
den estar a una cierta distancia de los comer-
cios u oficinas, la presencia de una cantidad
relativamente grande de gente que usa la ruta
puede influir en la posibilidad del delito.

Cuando el desamollo estd en un sitio nuevo,
puede ser que no haya habido problemas pre-
vios de delito 0 no existen registros. En estos
casos es importante considerar el desarrollo pro-
puesto en términos de generacidn potencial del
delito, es decir ;qué delito o comportamiento an-
tisocial se podria razonablemente anticipar?

En fa IRAM 3840 se indican lineamientos sobre
los métodos para determinar el riesgo del delito
y los métodos destinados a reducir estos ries-
gos en barrios, centros de ciudad y sitios indus-
triales (ver también el capitulo 5).

4.4 Imagen del vecindario

Las primeras impresiones de un potencial de-
lincuente tienen la mayor influencia en su
decision de cometer o no un delito. Aunque los
centros de compras ¢ comerciales que parecen
bien mantenidos pueden dar una impresién de
prosperidad o bienestar econdmico, es también
verdad que pueden dar una impresién igual-
mente fuerte que fa gente que trabaja alli, esta
orgullosa del area y es mas probable que esté
comprometida con la seguridad.
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Un desarrollo comercial que anima a los ocu-
pantes a que trabajen juntos como una comu-
nidad, para tomar una accién combinada para
mejorar el ambiente contra los delincuentes po-
tenciales, es probable que dé como resultado
menos delitos y una mejora en la calidad de vi-
da de los usuarios. Hay dos buenas maneras
de alcanzar esto:

a) definiendo el desarrollo para darle una iden-
tidad clara;

b) asegurando la maxima vigilancia posible
de una propiedad a otra propiedad. Los de-
lincuentes potenciales no desean ser vis-
tos. Siempre que sea posible también es
recomendable intentar y obtener una mez-
cla de tipos de uso y de ocupantes. Esto
puede dar lugar a una variacion en los pa-
trones de ocupacion que permiten gque mas
gente esté en cualquier area particular,
ejerciendo una vigilancia informal.

4.5 Seguridad patrimonial

En la etapa del disefio del edificio se deben in-
corporar las premisas de seguridad. Al decidir la
localizacion especifica de un comercio o de una
oficina es importante tomar en cuenta el presen-
te y los progresos futuros previstos para el area.

Un diserfio claro y despejado tanto para el exte-
rior y el interior del edificio, puede ayudar a la
vigilancia de seguridad, especialmente cuando
esta combinado con una buena iluminacion na-
tural y artificial.

4.6 El sitio

Se recomienda considerar lo siguiente:

a) el grado de influencia de otros factores, por
ejemplo, los requisitos del mercado y la
seguridad, en la seleccién de la ubicacion
de las instalaciones;

b) el grado en el cual las disposiciones de se-
guridad son influenciadas por una ubica-
cidn propuesta, considarando;

— tlipos de delito que pueden ocurrir en
areas de elevado delito, o donde los edi-
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ficios son generadores conocidos de de-
lito, y

— los diversos tipos de delito, por ejemplo,
en areas marginales;

c) niveles existentes o potenciales de robo,
hurto, incendios intencionales y dafo cri-
minal en &l lugar;

d) proximidad a areas de reunién publica, por
ejemplo estadios de fitbol y otros deportes,
patios de juego, parques de diversiones;

e) el grado de influencia sobre ios problemas
de seguridad debido a las caracteristicas
fisicas y naturales tales como rios, terrenos
escarpados, con arroyos, el clima o facto-
res estacionales tales como la afluencia de
turistas;

f) las ventajas que se pueden obtener de la
proximidad a las estaciones del policia, bom-
beros y de ambulancias o de los perimeiros
seguros existentes de instalaciones bien
mantenidas con paredes o cercas altas;

g) la iluminacién y cobertura proporcionadas
por el alumbrado publico existente;

h) niveles de seguridad que los duefios y los
ocupantes de otros comercios y oficinas en
el distrito aplican a sus instalaciones;

i) la vigilancia natural, es decir el grado de
visibilidad de la propiedad desde otras ins-
falaciones.

5 OPORTUNIDADES PARA EL DELITO

5.1 Generalidades

Es necesario analizar el tipo de delito que po-
dria razonablemente esperarse que pueda
ocurrir como resultado del nuevo desarrollo. Es
esencial investigar el delito y el comportamiento
antisocial existentes del lugar.

Ei objetivo primario es siempre fratar de preve-
nir que suceda el defito.

5.2 Tipos de delito que ocurren con mas
frecuencia

5.2.1 Generalidades

Los comercios y oficinas sufren delitos muy simi-
lares a las viviendas pero se diferencian en los
horarios en que ocurre el delito. Por definicion,
los comercios y las oficinas son ocupados con
mas frecuencia durante el dia mientras que la
mayoria de las viviendas pueden estar desocu-
padas. Los ilicitos, tales como robo, ocurren ge-
neralmente durante los tiempos cuando las
instalaciones estan cerradas, mas probable en
fa noche, pero el hurio y el robo en comercios
(ver 522 a 5.2.3) ocurren durante el dia. Las
oficinas y los comercios deben, por lo tanto, te-
ner diferentes tipos de proteccién contra diver-
sos tipos de delitos en distintas horas del dia.

También se recomienda recordar gue las prac-
ticas del trabajo estdn cambiando y tanto los
comercios como las oficinas estan teniendo pe-
riodos mas largos de ocupacion o permanecen
abiertas mas tiempo. Se recomienda que la
evaluacién del riesgo, por lo tanto, permita es-

tas variaciones.
LEONID LLONTOP CASTRO

Jele de Seguridad Cosu Matriz

5.2.2 Robo Banco Cwdad Bs. As,

El robo de comercios y oficinas ocurre princi-
palmente cuando las instalaciones estan deso-
cupadas, y pueden dividirse en dos tipos:

a) las instalaciones de alto riesgo son las que
tienen la probabilidad de ser blanco de po-
tenciales delincuentes profesionales organi-
zados y determinados, que emprenden ata-
ques premeditados, por ejemplo, robar en
banda, robar mercancias de elevado valor o
robar equipos, informacion o datos. Por
ejemplo, se ingresa a un almacén de tabaco
y se roba un camion cargado de cigarrillos;

b) los ladrones oportunistas explotan debili-
dades en las medidas de seguridad y
cometen robos de menor valor; éstos son
mas frecuentes que los ataques premedi-
tados. Un ejemplo puede ser un robo en el
gue se rompe la vidriera de un comercio.



5.2.3 Hurto de las mercanciasirobo en co-
mercios

Las mercancias en exhibicidn en comercios son
particularmentie wvulnerables al hurio. Se reco-
mienda considerar cuidadosamente la orientacion
y la disposicién intema tanto de comercios como
de oficinas para reducir la oportunidad del hurto.

Se recomienda disefiar las areas de recepcion
de la oficina para dar tantc una impresion de
bienvenida a la gente de negocios y ser lo sufi-
cientemente formales para disuadir al ladron
oportunista. Se recomienda crear una disposi-
cién de los comercios que brinde al personal
las maximas oportunidades para la vigilancia.

El hurto tal como el carterismo puede también
ocurrir en areas piblicas. Esto se puede reducir
mediante la disposicién apropiada, tanto en el
interior como en el exterior de las instalaciones.
El hurto de pertenencias del personal de la ofici-
na y del comercio es mas probable que ocurran
cuando no se proporcionan instalaciones para
mantenerlas seguras. Se recomienda considerar
cuidadosamente la seguridad en éreas de alma-
cenamiento, areas y zonas de entrega y areas
de estacionamiento.

§.2.4 Hurto de informacion y de datos

Se recomienda tomar medidas de seguridad
especiales para reducir el riesgo del hurto de la
informacidn vital para la compafiia.

El riesgo mas grande es el hurto de los datos
almacenados en sistemas informaticos; por lo
tanto, se recomienda proporcionar proteccion
para los servidores, computadoras y terminales.

Se recomienda tomar las medidas de seguridad
siguientes para evitar el hurto de informacion o
la corrupcién de datos:

a) dispositivos de traba de las computadoras,
la proteccién del sofiware mediante el uso
de contrasefias, cortafuegos electronicos,
etc,;

b) control del acceso al ambienie de los ser-
vidores, mediante por ejemplo, un sistema
de restriccion de entrada por tarjeta elec-
tronica u otros medios apropiados;
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¢) proteccién contra intromisiones electrénicas.

NOTA. Se esta tornando cada vez mas importante salva-
guardar la informacion y los datos del hurto o de corrup-
cién. Si bien una empresa puede sustituir las mercancias
que se roban o se dafian, es a menudo mucho mas perju- -
dicial el perder informacidon comercialmente confidencial,
que puede cubrir todos los aspectos de la operacion de la
compafiia.

5.2.5 Dafios por incendio intencional

Se recomienda considerar las medidas de segu-
ridad siguientes para disuadir a los incendiarios:

a) proporcionar un perimetro seguro para di-
suadir a delincuentes potenciales;

b) que la luz debajo de las puertas sea tan
pequefia o sea sellada como sea posible;

c) que los buzones cumplan los requisitos de
la EN 13724, se ubiquen preferentemente
fuera del edificic y, si estan ubicados den-
tro del edificio, sean resistentes al fuego;

d) que las compafiias con operaciones sensi-
bles utilicen escéaner de correo;

e} instalar sistemas automaticos de deteccién
de incendio y de extincidn, por ejemplo ro-
ciadores, con una instalacion de transmi-
sion automatica de alarma, para proporcio-
nar la alerta temprana de incendio a los
bomberos;

f) que las mercancias peligrosas tales como i-
quidos inflamables y cilindros de gas se guar-
den bajo llave en almacenes especiales,
particularmente fuera de las horas de trabajo;

g) que los elementos y desperdicios inflama-
bles sin proteccion se almacenen fuera de
los edificios para reducir e! riesgo de pro-
pagacion de un incendio.

NOTA. Todas las oficinas y comercios estan potencialmente
en riesgo de incendios intencionales. Las propiedades en
mayor riesgo son a menudo [as instalaciones aisladas o des-
atendidas o aquellas con poca ¢ ninguna seguridad fisica.

5.2.6 Contaminacion de producto

Cuando la amenaza de contaminacion de pro-
ducto es un riesgo serio, se recomienda tomar
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precauciones rigurosas de seguridad. Se reco-
mienda tener disponible un plan de emergencia
completo de la compaiiia que se ocupe de las
amenazas de contaminacion de producto.

6 GESTION DE LA SEGURIDAD

6.1 Generalidades

Se recomienda que la estrategia para prevenir
el robo, hurto y los incendios intencionales en
oficinas y comeicios cubra las instalaciones
tanto cuando estan abiertas al piliblico como
cuando estan cerradas. Se recomienda que to-
das las medidas preventivas técnicas y huma-
nas a tomar contra el delito se analicen en los
cuatro aspectos siguientes:

a) disuasion del ataque;
b) bloqueo del ataque;

¢) deteccion (dispositives de alerta de que un
atague esta en marcha);

d) retraso del ataque.

Se recomienda gue el resultado de este anali-
sis se incorpore al plan global de seguridad. Es
esencial que todas las unidades, ya sea un
comercio, una oficina, un centro o un desarrollo
comercial tengan un plan de seguridad que cu-
bra todas las contingencias, se transmita y sea

comprendido por todos los empleados.

LEONID LLONTOP CASTR®
fefe de Sequided Casn Matilz
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Para formular un plan de la seguridad primero es
necesario realizar una profunda evaluacién de
riesgos. Para evaluar el grado de seguridad ne-
cesario para una oficina 0 un comercio particular
se recomienda censiderar los factores siguientes:

6.2 Andlisis de riesgo

a) tipo de actividad,

b) aftractivo para el delincuente potencial en
términos de mercancias, efective o datos
confidenciales;

c) rutas de escape potenciales para huir con
mercancias robadas. La ruta de escape
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puede no ser la misma que la ruta de en-
trada;

d) la facilidad de acceso desde la calle, areas
abiertas, azoteas adyacentes, niveles su-
periores e inferiores de las instalaciones en
cuestion y de las colindantes;

e) grado de seguridad inherente del estable-
cimiento en lo referente a su construccion;

fy la vulnerabilidad en relacién con las ten-
dencias de delitos locales;

g) la vigilancia provista ya sea por la actividad
ptblica normal, por patrullas rutinarias de
la policia del area o por seguridad propia
del establecimiento y de sus alrededores.

6.3 Vulnerabilidad del sitio y del edificio

Ademas de los criterios dados en 8.2, se reco-
mienda que el anélisis también incluya la consi-
deracion de los tres tipos siguientes de espacio
alrededor del edificio. Cada tipo de espacio tie-
ne condiciones especiales que requieren una
evaluacién antes de la incorporacién en el plan
global de seguridad:

a) espacio periférico: terreno fuera del limite
del perimetro del sitio;

b) espacio perimétrico: drea enire el limite del
perimetro y la envolvente del edificio;

c) espacio volumétrico: espacio incluido dentro
del edificio.

6.4 Concepto de seguridad

En el disefio del edificio nuevo, se recomienda
incorporar un plan de seguridad teniendo en
cuenta el analisis del riesgo. Para un edificio
existente, el anélisis del riesgo se debe enfocar
en los incidentes y la informacién pasados,
presentes y proyectados. Ademas de las direc-
frices de 6.2, se recomienda considerar los
puntos siguientes:

a) realizar una evaluacién del riesgo en lo re-
ferente al valor de la propiedad y de los
articulos que se deben proteger, incluyen-



b)

d)

9)

h)

do los requisitos de seguridad contra in-
cendio y los de la compania de seguros;

que el disefio del edificio y las medidas de
seguridad empleadas aseguren tanto como
sea posible que los intrusos potenciales no
puedan lograr ingresar a las instalaciones
sin ser vistos;

planificar la disposicién interior de las ofici-
nas y comercios para reducir al minimo las
pérdidas debidas al hurio;

supervisar el conirol de acceso y salida del
personal, los conductores de vehiculos de
carga, los contratistas, personal de limpie-
za, mantenimiento y visitantes;

proporcionar y mantener barreras perime-
trales y dispositives de seguridad adecua-
dos en puerias externas, ventanas y otros
puntos posibles de entrada;

conifar con personal de seguridad y cama-
ras de CCTV cuando sea apropiado;

contar con instalaciones para la proteccion
de bienes de elevado valor, de informacion
y de dinero en efectivo;

instalar lineas telefénicas y cables seguros
para la transmision de sefiales de alarmas;
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) que los vehiculos se maniengan alejados
de las areas sensibles, pero bajo vigilancia
para su propia seguridad;

j) tomar precauciones para el manejo de
mercancias peligrosas;

k) instalar iluminacién externa de seguridad;

m) proveer recintos exiemos de almacenaje.

7 RECOMENDACIONES DE SEGURIDAD
PARA COMERCIOS Y OFICINAS

Identificacién del grado de proteccion re-
qguerido

Para proteger los riesgos indicados en el ane-
X0 A, se recomienda aplicar los niveles mini-
mos de seguridad indicados en la tabla 1. Esto
puede ser de aplicacion en las instalaciones de
oficina, donde también debe considerarse la
amenaza de pérdida de informacion y de datos
asi como de equipos.

Las recomendaciones de esta norma pueden
aplicarse tanto a los comercios como a las ofi-
cinas, segln requisitos especificos.

LEONID LLONTOP CASTRE
dele de Segundud Casq Motz
Banco Ciudag Bs, As
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Tabla 1 - Clase recomendada de resistencia del producto para lograr los niveles

de proteccion especificados

Nivel de proteccion

Equipo de construccion de
comercios y oficinas

Grado 1 Grado 2 Grado 3 Grado 4 Grado 5

Puertas
clase de resistencia de la
UNE-ENV 1627

1-2 2-3 34 4-5 4-6

Ventanas
clase de resistencia de 1a
UNE-ENV 1627

1-2 1-3 3 3-4 4

Cortinas
clase de resistencia de la
UNE-ENV 1627

1 2 2-3 3-4 4-5

Si la cortina ensayada se utiliza en conjunto con una ventana o
una puerta antirrobo, se puede reducir la clase de resistencia

Vidriados
IRAM 12841

| I i v vV

Cilindros para cerraduras
Clase de la EN 1303
Ver también la UNE-ENV 1627

Todos los cerramientos
reforzados

(rejas de seguridad, paneles
de policarbonato, acero o
contrachapado)

No No Si Si Si

Sistema de control de
accesos

No opcional opcional opcional Si

La aplicacion de sistemas de control de accesos dependera de los
niveles de proteccion requeridos junio con la vulnerabilidad de la
ubicacién,

Control de trafico
barreras de colisién (bloques
de calle, bolardos, barreras)

El uso de barreras de colisién depende de los accesos al edificio y
acceso vehicular hacia el edificio.

Vigilancia por CCTV
EN 50132-7

opcional opcional opcional Si Si

Sistemas de alarmas.
Sistemas de intrusion
Grado de la EN 50131-1

La aplicacion de vigilancia por CCTV depende de [a ubicacion

opcional 1 | opcional 1 2 3 4

Caja fuerte . . .

EN 1143-1 Requerido cuando los valores exceden una cantidad especifica
Resistencia a las balas La resistencia a las balas y a los explosivos depende de la natura-
RENAR MA 02 leza de las actividades (por ejemplo: orfebres, joyerias ).
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Al decidir el nivel de seguridad de una unidad
individual de venta al por menor dentro de un
complejo de compras, se recomienda conside-
rar si el complejo estara cerrado al piblico

fuera del horario comercial. Un complejo cerra-

do al publico fuera de esie horario es mas
seguro y por lo tanto, necesita un nivel de se-
guridad interna menor que uno abierto al publi-
co en un horario extendido.

8 PROTECCION DE CAMINOS DE

INGRESO, ACCESOS Y PERIMETRO
LEONID LLONTOP CASTRD
lele do Seqwlded Casn Mairz

8.1 Generalidades Bango Ciudad Bs. As

Un sitic especifico puede o no tener las carac-
teristicas siguientes.

8.2 Caminos de ingreso v entrada

Ademas de las recomendaciones de 6.3 en el
tipo de espacio, se recomienda considerar o
siguiente:

a) una clara sefializacion de direccionamiento;
b) accesos abiertos y despejados;

¢) lineas de vision claras;

d) iluminacidn apropiada.

Estas consideraciones se aplican por igual a
los caminos de servicio, a las areas de entrega
y a los estacionamientos de vehiculos, Se re-
comienda que el transporte plblico considere la
localizacion, por ejemplo, de sus paradas.

8.3 Proteccion del espacio perimétrico del sitio
8.3.1 Cercas

Se recomienda instalar una cerca perimetral,
cuando sea apropiado, para proporcionar una
mejor proteccion del espacio periférico alrede-
dor de un comercio 0 una oficina. La cerca
perimetral puede ser uno de los tipos siguien-

tes, dependiendo de la evaluacion de riesgo:

a) Cercas de simple torsion (ver EN 10223-6).
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b) Cercas de empalizada de acero (ver
EN 10223-7).

¢) Cercas de metal desplegado.

d) Cercas de malla soldada (ver EN 10223-4).

e) Linea electrificada (en circunstancias ex-
cepcionales).

Es posible lograr una proteccién eficaz con
medidas estéticamente mas satisfactorias tales
como los cercos vivos. En localizaciones de al-
to riesgo, la iluminacién, CCTV y los sistemas
de alarmas pueden reemnlazar a las cercas.

8.3.2 Control de transito

Se recomienda utilizar barreras, cuando sea
apropiado, para limitar el acceso no autorizado
de vehiculos al sitio o al edificio. Consisten en,
por ejemplo:

a) Barreras de brazo oscilante; (solamente un
control de transito).

b) Poriones corredizos (coniroi de peatones y
de transito).

c¢) Placas, escalones, bloques, balizas o re-
ventadores de neumaticos, ascendentes.
(contra el uso de vehiculos como ariete).

Las barreras de transito se pueden controlar
manual o automaticamente con instalaciones
de mando local o remote. Es esencial que la
instalacion de la barrera permita el acceso a los
vehiculos de emergencia.

8.3.3 Aberturas en cercas

Se recomienda que la altura, ei disefio y la cons-
truccién de las aberturas tengan una proteccion
similar a la de la cerca, que las bisagras se
construyan de tal manera de evitar la extraccion
del portén y que sean protegidas, para evitar su
uso como escalera o marco para trepar. Se re-
comienda gque no sea posible pasar por debajo
de la puerta y gue la cerradura de la puerta se
monte de forma segura y protegida como se in-
dicaenla EN 12209 y en la EN 1906.
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8.3.4 Casilla de vigilancia
8.3.4.1 Generalidades

Cuando las instalaciones tienen una circulacion
importante de vehiculos de carga, se recomienda
instalar casillas de vigilancia con personal capaci-
tado y el equipamiento apropiado. Se recomienda
considerar puntos de acceso separados y con-
trolados, para los peatones, el personal y los
visitantes.

8.3.4.2 Ubicacion y estructura

Debido a que la casilla de vidilancia es el pri-
mer punto de control de acceso a cualquier sitio
o complejo, se recomienda que se ubique a
una cierta distancia de los edificios principales,
que forme parte integral de la cerca de seguri-
dad perimetral para controlar el acceso al sitic y
que sea de construccion sélida, capaz de so-
portar el impacto accidental o deliberado de
vehiculos.

Se recomienda que los portones y las barreras
se abran solamente a las personas que se han
anunciado e identificade y que los portones y
las barreras sin supervisién se mantengan blo-
queadas.

Se recomienda que la recepcion incluya una
sala de espera, un area de descanso para el
personal, depésito y bafio.

Se recomienda gue las puertas de acceso sean
bloqueables desde el interior, que sean de
construccidn resistente y no tengan ninguna
manija externa. Se recomienda que los paneles
de vidrio de las puertas sean de visién unidi-
reccional.

8.3.4.3 Funciones basicas del personal de
seguridad de la recepcidn

L.as funciones de la recepcion pueden incluir lo
siguiente:

a)} Control de puertas y barreras.
b) Supervision de puertas.

c)} Control de movimientos de vehiculos.
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d) Control e identificacién de visitanies.

e) Emisidn de recuperacién de pases para vi-
sitantes.

f) Regisiro de tiempos de enfrada y salida de
vehiculos y visitantes.

g) Biisqueda de los vehiculos, de los visitan-
tes y del personal (si es una practica acep-
table).

h) Escolta de visitantas.

i) Control de entrega de mercancias contra
registros.

9 PROTECCION DE LA ENVOLVENTE
DEL EDIFICIO
LEONID LLONTOP CASTRO

Iefe de Segurided Casa Mol

9.1 Analisis de riesgos Banco Cuudad 8, As

Se recomienda que el andlisis de riesgos del
espacio perimetral (ver 6.3} alrededor de un
comercio ¢ de una oficina se enfoque en lo si-
guiente:

a) Las aberturas, es decir, puertas y ventanas.
b) Fachada y azotea.

c) Playas privadas de estacionamiento.

9.2 Estructura del edificio

9.2.1 Generalidades

Se recomienda utilizar materiales resistentes al
ataque o al dafio manual, para lograr una segu-
ridad inicial. Para evitar que delincuentes po-
tenciales impacten un vehiculo contra la estruc-
fura del edificio o que utilicen un vehiculo para
arrancar elementos de seguridad, pueden uili-
zarse rejas protectoras, bolardos, canteros de
hormigén o elemenios de defensa similares.
Cuando se tenga en consideracién las cons-
trucciones ligeras, por ejemplo, revestimientos
de placas fragiles, un revestimiento reforzado,
tal como una malla metalica soldada puede
realzar la seguridad de la estructura del edificio.



9.2.2 Linea de edificacion y fachada del edi-
ficio

Se recomienda utilizar una linea y fachada plana
del edificio, sin salientes, tales como comisas,
parapetos, muescas y alféizares accesibles, que
puede brindar medios que facilitan la entrada
ilegal, para proporcionar una mayor proteccion
del espacio perimetral {ver 6.3}

9.2.3 Instalaciones de servicios esenciales

Se recomienda que los disefiadores consideren
la posibilidad de enfradas no autorizadas a tra-
vés del uso de fas instalaciones para los servi-
cios esenciales, por ejemplo, los ascensores de
carga, los puntos de enirega de combustible o
los conductos de ventilacién.

Siempre que sea posible, se recomienda que
tales servicios estén confinados y/o situados en
compartimentos blogueados. La manera mas
simple de comprometer la seguridad de un edi-
ficio es interferir con la fuente de energia. Los
servicios son de gran importancia en la evalua-
cion de riesgos.

9.3 Paisajismo

Cuando sea apropiado, se recomienda tener en
cuenta la ubicacidn estratégica de mace-
tas/canteros, bolardos, monticulos o trincheras
para disuadir a los infrusos de entrar usando un
vehiculo para embestir partes de la envolvente
del edificio.

LEONID LLONTOP CASTRO
Jefe do Segurided Cosa Matriz
Banco Ciudad Bs, As.

9.4 Puertas externas
9.4.1 Generalidades

Se recomienda que las puerias exiernas se si-
tden a la vista del publico, que no estén ocultas
y estén bien iluminadas para disuadir cualquier
tentativa de entrada ilegal. Se necesita una
consideracion cuidadosa de las puertas de sa-
lida de emergencia ¢ de incendio para evitar €l
abuso cuando &l edificio esta ocupado.

9.4.2 Puertas antirrobo

Se recomienda que las puertas externas antirmo-
bo cumplan les requisitos de la UNE-ENV 1627,
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9.4.3 Puertas de entrada y salida para el
personal

Se recomienda que las puertas de entrada y
salida para el personal estén aseguradas de tal
manera que’ eviten el acceso no autorizado y
que la enfrada y la salida del personal se su-
pervise, ya sea por un asistente en la puerta, o
el uso de CCTV y de un sistema de control de
accesos 0 ambhos.

NOTA. En oficinas y comercios grandes, la seguridad
puede mejorarse proveyendo al personat con tarjetas de
conirol de identidad o de acceso. Sin embargo, los siste-
mas elecirénicos de acceso ho proporcionan normalmente
un nivel fisico aceptable de seguridad fuera de las horas
de funcionamiento normales.

9.4.4 Puertas de entrada y salida para ios
visitantes

Se recomienda que las puertas para la admi-
sion de visitantes sea alguna de las siguientes:

a) Supervisada por una recepcionista o per-
sonal de seguridad.

b) Bajo supervisién continua desde una ofici-
na adyacente, ya sea directamente o por el
uso de CCTV.

c) Mantenida blogueada, con admisién a sofi-
citud mediante un botén u otro dispositivo
adecuado, por ejemplo, un sistema de por-
iero eléctrico.

Cuando sea apropiado, se recomienda que las
puertas se equipen con visores de puerfa u
otros dispositivos de seguridad, de modo de
poder examinar a los que llaman antes de su
admision y se evite que personas no autoriza-
das tengan acceso. Se recomienda que los
visitantes no sean admitidos hasta tanto se
haya establecido su identidad.

Se recomienda que para las puerias que con-
ducen a areas privadas o a las areas para el
uso exclusivo del personal, se utilicen algunas
de las alternativas indicadas anteriormente.

9.4.5 Puertas de salida de emergencia
Se recomienda que los dispositivos antipanico

de salida accionados por una barra horizontal de
empuje cumplan los requisitos de la IRAM 3687
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9.4.6 Puertas para la admisién de vehiculos

Se recomienda que las puertas y los porfones
de garajes comerciales, cumplan los requisitos
de la EN 13241-1.

Se recomienda que la admisién de vehiculos
hacia areas de entrega de riesgo elevado se
realice a fravés de puerias o de poriones en
esclusa controlados, y el control ejecutado por
un asistente o dispositivos de seguridad.

Se recomienda gue los usuarios de vehiculos vi-
sitantes sean admitidos solamente cuando se ha
establecido su identidad y que las puertas sean
de cierre y blogueo automatico y alternativo.

9.4.7 Puertas sin supervisién

Se recomienda tener especial cuidado que cual-
quier puerta que no pueda ser supervisada se
considere como un riesgo inaceptable. Puede ser
necesario tomar una accion correctiva en edifi-
cics existentes 0 el redisefio en edificios nuevos.

9.5 Candados y pasadores

Cuando no exista riesgo personal, la seguridad
patrimonial se puede mejorar utilizando barras o
pasadores de acero y candados. Se recomienda
gque fos candados y sus accesorios cumplan los
requisitos de la EN 12320, Se recomienda que la
barra sea robusta y que se sujete con pernos a
través de la puerta del lado interno, y sea al me-
nos tan resistente como el candado. Se reco-

mienda utilizar candados de traba oculta ya que

ofrecen menores posibilidades de ataque.

~ Se recomienda que los tornillos y bulones de fi-
jacién con cabezas expuestas no puedan ser
desatornillados del lado vulnerable; y que las
roscas y los pernos de fijacién estén del lado
interno de la puerta. Se recomienda que sean
del tipo de cabeza de giro (nico Jresistente al
vahdalismo] o tener sus cabezas desfacetadas.
Cuando se utilizan tuercas, se recomienda que
las roscas expuestas de los bulones sean re-
machadas o soldadas.

9.6 Buzones

Se recomienda que los buzones cumplan los
requisitos de la EN 13724 vy se sitten preferen-
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temente en el exterior de ia envolvenie del
edificio, lejos de puertas y de ventanas para
evitar que los buzones se utilicen para fratar de
forzar las cerraduras y tornillos de seguridad.

En el caso de instalarlo en una puerta, se re-
comienda no colocar a abertura de la corres-
pondencia a menos de 400 mm de cualquier
cerradura de puerta o ventana, a menos que
haya un dispositivo de cierre auxiliar a mas de
400 mm de la abertura.

Como alternativa, se recomieénda colocar buzo-
nes detras de la abertura de correspondencia,
para dificultar a los intrusos el acceso a los ac-
cesorios de seguridad o robar correspondencia.
Se recomienda que la acumulaciéon de corres-
pondencia detras de una puerta no sea visible
desde el exterior del edificio.

9.7 Ventanas
9.7.1 Ventanas antirrobo

Se recomienda que las ventanas antirobo cum-
plan los requisitos de la UNE-ENV 1627.

9.7.2 Vidrieras/escaparates

Dependiendo del valor o de [a portabilidad de la
mercancia a proteger y del tipo de ataque pre-
visto, el grado de seguridad de las vidrieras o
escaparates se puede incrementar por medio
de lo siguiente:

a) vidriados de seguridad (vidrio laminado);

b) . incorporacién de un vidriado de seguridad
secundario, colocado detras del vidriado
existente.

Se recomienda que el vidriado de seguridad
cumpla con los requisitos de la IRAM 12841.

9.8 Rejas y barras de ventana

Las rejas pueden proteger vidrieras o escapara-
tes y pueden ser del tipo plegable (tijera), o de
metal soldado, metal expandido o materiales ma-
cizos. El fipo mas adecuado dependersd de la
naturaleza de las instalaciones consideradas y
del tipo y el valor de las mercancias en exhibi-
cion. Las barras tubulares son menos seguras



que las macizas pues pueden ser cortadas mas
faciimente.

Se recomienda que las rejas se fijen intermna-
mente. Cuando se fijen externamente, se reco-
mienda tener cuidado para asegurarse que
estan fijadas adecuadamente para evitar su fa-
cil retiro.

En el caso de comercios, se recomienda selec-
cionar los tamafos de la abertura de las rejas
segtin el tipo de mercancias exhibidas y selec-
cionar su altura considerando lo siguiente:

a) altura de exhibicion; LEONID LLONTOP CASTRE

fele de Sequrided Cosa Mtz

b) nivel del alféizar externo; Banco Ciudad Bs. As,

c) cualguier escalén o punto de apoyo en la
entrada del comercio que se pueda utilizar
para pasar sobre la reja.

En algunas instalaciones puede ser necesario
proporcionar protecciébn medianie rejas des-
prendibles hechas de mefal expandido o malla
soldada de espesor grande, fijadas a un marco
adecuado al tamafio de la ventana. Se reco-
mienda gque dichas rejas se fijen infernamente
con pernos de seguridad fijados al marco y a ia
envolvente del edificio.

Se recomienda que las rejas se fijen a un mar-
co de material adecuado para asegurar un
anclaje resistente. Las rejas ornamentales he-
chas de hierro forjado u otros metales pueden
ofrecer una medida de proteccion ademas de
ser decorativas. Sin embargo, se recomienda
disefar las rejas de tal manera que no se creen
puntos de apoyo para el pie, que las conviertan
en un tipo de escalera.

9.9 Alarmas de ventanas

Para aumentar 1a seguridad, pueden utilizarse
alarmas de ventanas, iales como el vidriado de
seguridad con sensores internos, interruptores
de contacto o dispositivos de vibracién.

9.10 Persianas antirrobo

Se recomienda que las persianas antirrobo cum-
plan con los requisitos de la UNE-ENV 1627.
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10 PROTECCION DE ESPACIOS
INTERNOS

10.1 Areas accesibles a los clientes

10.1.1 Ventanillas, mostradores y cajas en
comercios

Se recomienda que se disefien de modo que sea
posible el control de seguridad de las areas de
caja o pago de comercios. Se recomienda tomar
medidas para la seguridad de las cajas y recau-
daciones, mediante la provision de cajas fuertes
de piso, conductos para efectivo, y protectores de
mostradores. Se puede proporcionar seguridad
adicional, cuando $ea necesario, mediante vigi-
lancia por CCTV y un sisterna de alarma. Los
dispositivos antirrobo electrénicos pueden colo-
carse en las salidas en conjuncién con el
etiquetado (codificacion) de los articulos.

10.1.2 Area de vidrieras

Se recomienda que el area de vidrieras tenga
buena iluminacién y se disefie de modo que
tengan lineas de vision claras evitando su inte-
rrupcién con elementos ocasionales (por ejem-
plo: publicidad, ofertas, decoracidon u otros); y
evitar las zonas ciegas u ocultas. Es esencial
que se brinde vigilancia de seguridad mediante
la insialacion de espejos de dos vias simples o
de un sistema amplio de CCTV.

Se recomienda que los gabinetes de seguridad
de pared o de piso proporcionen un nivel de
seguridad apropiado para las mercancias valic-
sas y los equipos de oficinas.

10.1.3 Area de recepcion de la oficina

Se recomienda que el area de recepcion en una
oficina se sitle adecuadamente para proporcio-
nar la mejor vision para el personal. Las puertas
giratorias o los molinetes pueden proporcicnar
un acceso controlado. Donde tales elementos
forman parte de un camino de escape, se reco-
mienda obtener de la autoridad competente Ia
aprobacién para su uso. Se recomienda que las
alarmas de entrada, desde las accionadas por la
simple aclivacion de una pueria hasta la sofisti-
cada supervision por CCTV, se complementen
con buenos procedimientos administrativos. Se
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recomienda utilizar una buena iluminacién y avi-
sos claros de seguridad.

10.2 Areas accesibles a los conductores de
los vehiculos de entrega

10.2.1 Areas de entrega y despacho

Siempre que sea posible, se recomienda que
las areas de entrega y de despacho estén se-
paradas unas de otras, y separadas de las en-
fradas usadas por los clientes, el personal y los
visitantes. Se recomienda que la iluminacion
sea Optima en todas las situaciones.

10.2.2 Darsenas de carga y descarga

Se recomienda que las darsenas de carga y des-
carga se construyan para adaptar la entrada a los
tamaiios de vehiculos y de acoplados. Se reco-
mienda que las areas de recepcién y de despa-
cho sean del tamafio suficiente para permitir que
las mercancias puedan ser comprobadas correc-
tamente antes de ser movidas del area de des-
carga. También se recomienda que la seguridad
sea complementada por el uso del CCTV.

NOTA. Se pueden colocar pantallas de caucho o de plas-
tico para ajustar el ancho de las darsenas para evitar el
acceso no autorizado

10.2.3 Oficinas de entrega y despacho

Se recomienda que las oficinas de entrega vy
despacho sean seguras y con buena visibilidad
sobre la totalidad de las areas de carga y descar-
ga. Que el disefio sea tal que no haya zonas cie-
gas u ocultas, como cavidades, en las cuales se
puedan ocultar o perder de vista las mercancias.

NOTA. Espejos estratégicamente colocados, la buena
iluminacién y el uso del CCTV pueden asistir a la supervi-
sién de cualquier punto ciego.

10.3 Areas accesibles al personal de man-
tenimiento

10.3.1 Equipo

Se recomienda que el disefio del edificio permi-
ta que el equipo v los servicios de planta, tales
como interruptores importantes, gabinetes de
congelador, y otros controles se instalen de ma-
hera tal que no puedan dafarse accidental ni
deliberadamente.
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10.3.2 Fuentes de energia

Todas las fuentes de energia deben ser conside-
radas muy cuidadosamente. Se recomienda gque
la energia entrante (cables y tuberias) esté con-
tenida en forma segura y en éareas protegidas y
gue las subestaciones estén en areas protegidas
y seguras. Cuando sea apropiado, se recomien-
da tener disponibles generadores de reserva.

10.3.3 Teléfono

Se recomienda que los cables de teléfono es-
tén en una canalizacién segura, en un area
protegida, particularmente si conducen seiiales
de alarma remotas.

Se recomienda gue los teléfonos publicos y los
teléfonos gratuitos de taxi se sitlen en posicio-
nes donde los usuarios no tengan a la vista las
cajas de efectivo 0 cajeros automaticos.

10.3.4 Alarmas y ofras instalaciones

Se recomienda que los cables y otros componen-
tes de las instalaciones de baja tension estén en
una canalizacién segura, en un area protegida.

10.4 Areas accesibles a todo el personal
Sala para el personal

Excepto para las oficinas y comercios pequefios,
se recomienda que se proporcione una habitacion
para el uso propio del personal, que incluya arma-
rios con llave para sus pertenencias personales,
con registros de la asignacién de los armarios y
un sisfema para el confrol de las llaves.

10.5 Areas de seguridad solamente accesi-
bles a personal autorizado

10.5.1 Oficinas de manejo de dinero en
efectivo

10.56.1.1 Generalidades

Se recomienda que el manegjo de dinero en efec-
tivo, cuando no sea en las cajas, solo tenga
lugar en una oficina inaccesible al pablico y to-
talmente a cubierto de la vista del pdblico. Ideal-
mente, se recomienda que los lugares donde se
maneja efectivo no estén aislados, sino que es-
tén integrados en una estructura mas grande
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para una mayor seguridad. Asimismo, que estén
equipados con medios facilmente disponibles
para activar una alarma; que existan procedi-
mientos para el uso en emergencias y que se
instruya al personal sobre el uso de dichos pro-
- cedimientos de emergencia’ -

Se recomienda que los puntos de acceso se
mantengan adecuadamente seguros hasta que
el efectivo esté en una caja fuerte o asegurado
y protegido; que el efective que se depositarg
en un banco siempre se proteja correctamente
mientras esté pendiente la recoleccién; restrin-
gir a un minimo el efectivo que se mantenga en
las instalaciones fuera del horario de atencion y
se coloque en una caja fuerte que cumpla los
requisitos de la EN 1143-1.

10.5.1.2 Movimiento del dinero en efectivo

Se recomienda que la informacion referente a los
movimientos de efectivo esté reservada al perso-
nal que tiene relacion inmediata con el movimien-
to. Se recomienda que se revisen todos los pro-
cedimientos. Es recomendable depositar efectivo
mas de una vez por dia, dependiendo del nivel de
ingresos. Cuando sea posible, se recomienda em-
plear compafiias que se especializan en el retiro
de efectivo. Si esto no es posible, se recomienda
que se transporte en un vehiculo con personal de
custodia y que el efectivo esté en un contenedor
adecuado con un sistema de supervision.

Un sector vulnerable respecto a delitos contra
transportadoras de caudales es la via publica
entre el vehiculo y las instalaciones de los clien-
tes. Se recomienda tener en cuenta la formacion
de un drea segura y protegida para la transfe-
rencia del efectivo hacia y desde el vehiculo.

10.5.2 Cajas fuertes LEONI} LLONTOP CASTRO

Jele de Segurided Caso Metriz
Banco Ciudad Bs. As

10.5.2.1 Generalidades
Se recomienda que las llaves de seguridad, las
combinaciones de claves, y ofros medios de acce-
80 a las cajas fuertes se controlen estrictamente.

10.56.2.2 Localizacién de una caja fuerte no
empotrada

Se recomienda que las cajas fuertes no empo-
tradas se sitden contra una pared interior de
mamposteria y que se sitien en una posicién
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donde el personal de seguridad que patrulla
pueda verlas. Cuando no es posible obtener una
vista directa de una caja fuerte pueden utilizarse
espejos o CCTV para ver la caja y su entorno.

""NOTA. Cuando se instale Un sistema dé deteccion de in-

frusos {ver 11.3} es importante que cubra el area ocupada
por la caja fuerte.

10.5.2.3 Caja fuerte oculta debajo del piso

Se recomienda que las cajas fuertes ocuitas
debajo del piso se sitdlen idealmente en el rin-
¢on de un cuarto, para hacer mas dificil el
atague y que la instalacion se ajuste siempre a
las instrucciones del fabricante.

10.5.3 Almacén interno para mercancias de
elevado valor

Para almacenar mercancias de un valor mas
alto podria necesitarse un cuarto mas seguro.
En otros casos, puede ser suficiente una jaula
de alambre protegida por una puerta bloquea-
ble. Se recomienda utilizar precintos de metal o
de plastico, controlar bien el acceso al almacén
interne, entregar las llaves o el sistema de con-
trol de acceso a un numero restringido de
personas y tener en consideracién la instala-
cion de una alarma antirrobo.

10.5.4 Alarmas de panico

Para la proteccion del personal que trabaja en
lugares tales como oficinas, areas de manejo
de efectivo o donde se almacenan mercancias
valiosas, puede ser necesario instalar alarmas
de péanico estratégicamente localizadas, activa-
das mediante un bofén que dé una indicacién
de alarma a otro personal y a la gerencia.

11 SEGURIDAD DEL EDIFICIO FUERA
DE HORAS DE TRABAJO NORMALES

11.1 Sala de control

11.1.1 Generalidades

La EN 50133-1 brinda directrices sobre los re-
quisitos de los sistemas de control de accesc
para el uso en aplicaciones de seguridad en
garitas, salas de control o estaciones centrales.
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La IRAM 4173-1 y la IRAM 4173-2 brindan di-
rectrices sobre los requisitos de los sistemas de
transmision de la alarma.

11.1.2 Paneles de alarma de incendio y anti-
intrusion

Se recomienda que los paneles de alarma de
incendio y antiintrusion se localicen dentro de la
sala de control y que exista espacio para las
baterias de reserva. Ademas es conveniente
que los paneles de sefiales de alarma y de es-
tado remotas, por ejemplo: de calefaccion, de
ventilacion y de aire acondicionado se situen
también en la sala de control.

En este caso se recomienda que el personal de
seguridad sea responsable en la evacuacion de
tos ocupantes del edificio en caso de incendio o
de otras emergencias.

11.1.3 Funciones adicionales realizadas por
la sala de control

Pueden también ser parte de las funciones de la
sala de control general las funciones siguientes:

a) el sistema de recepcion de publico;

b) la emision y la codificacién de las tarjetas
de seguridad de pases;

¢) los paneles de alarma de ascensores;

d) los registros de seguridad y los datos del
personal;

e) el control periddico de alarmas de areas
especiales, por ejemplo: las salas de com-
putacion climatizadas, los cuartos médicos
o de servicios ambientales controtados por
computadora;

f) el deposito de los planos de ubicacién de
las salidas de emergencia y del equipo de
lucha contra incendios;

g) la custodia de llaves y del libro de registro
de llaves;

h) el equipo de primeros auxilios con mate-
riales de salud y de seguridad.
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11.1.4 Disefio de sala de control

Se recomienda que la sala de confrol brinde al
personal un nivel apropiado de seguridad y con
vidrio antibala donde se requiera. Se recomienda
que las puertas de acceso siempre se blogqueen
al exterior y, durante el periodo de presencia de
personas, sélo puedan abrirse desde el interior.
Se recomienda que la sala de control se constru-
ya de material resistente y que la puerta no tenga
ninguna manija externa y que los paneles de cris-
tal de la puerta sean de vision solamente’ unidi-
reccional y antibala.

11.2 Vigilancia por CCTV
11.2.1 Genecralidades

Se recomienda que los sistemas de vigilancia
por CCTV para el uso en aplicaciones de segu-
ridad cumplan los requisitos de la EN 50132-7.

NOTA. Es importante asegurarse que el uso de CCTV no es-
t4 en confiicto con las reglamentaciones locales o nacionales.

11.2.2 Grabacioén de imagenes de CCTV

Se recomienda que el mantenimiento reguiar
de las camaras, de otros elementos del sistema
de CCTV vy del dispositivo y soporte de graba-
cién, se realice de modo de asegurar que siem-
pre se mantengan la calidad de la imagen final
y de la memoria del acontecimiento.

Se recomienda considerar la generacién de
hora y de la fecha asi como del nimero de la
camara en la etapa de disefio del sistema.

11.3 Sistemas de deteccion de intrusos

La instalacion de un sistema de deteccion de
intrusos disefiado para detectar automatica-
mente la entrada a fravés de puerias, ventanas,
de la envolvente del edificio y de movimiento de
personas dentro de las instalaciones realza las
medidas de seguridad fisica. Las instalaciones
pueden incluir los dispositivos de activacion vo-
luntaria con los cuales los ocupantes pueden
accionar el sistema en caso de ataque personal
o de una emergencia. Se recomienda que fa
deteccion no sea, sin embargo, considerada un
substituto de la seguridad fisica.

NOTA. La IRAM 4175 brinda directrices acerca de los requi-
sitos de los sistemas de alarma para la deteccion de intrusos.



11.4 lluminacién
11.4.1 lluminacién externa

El objetivo basico de Ia iluminacion de seguridad
es eliminar el escondite que brinda Ia oscuridad.

Cuando la vigilancia de un edificio se realiza
mediante patrullas externas puede existir la op-
cion de iluminacion externa o interna. Si las
instalaciones son separadas, se recomienda
considerar la iluminacion alrededor del perime-
tro (dirigida hacia adentro), pues revelara a los
intrusos directamente o por su silueta. Si el edi-
ficio esta en un agrupo de edificios linderos, la
iluminacion interna de las areas criticas que
pueden verse desde el exterior (por ejemplo,
vestibulos de enirada, pasillos, escaleras y
descansos, oficinas y pisos de ventas) permiten
que se vea el movimiento de intrusos.

Para los edificios con las patrullas internas de
seguridad se recomienda que la iluminacién ex-
terna se dirija en sentido cpuesto al edificio
para ver facilmente desde el interior a los intru-
s0s que se acercan. El resplandor de dicha
iluminacion es Util para dificultar al intruso sa-
ber si estd siendo observado. Se recomienda
tomar precauciones para asegurarse de que €l
resplandor no moleste y no represente un peli-
gro a ios peatones o a los conductores.

Es importante asegurarse de que todos los puntos
posibies de entrada y salida estén iluminados. Es-
to puede significar & proveer iluminacién adicional
para los senderos de entrada y las ventanas en €}
nivel del sétano y de la planta baja y cualquier otra
abertura de servicio que pueda comprometer la
seguridad del perfimetro del edificio.

11.4.2 lluminacion de oficinas

La iluminacién de seguridad para las oficinas
puede proporcionar proteccién adicional a las
cerraduras y a los sistemas de alarma.

Se recomienda proveer iluminacioén interna en
todos los puntos significativos donde el movi-
miento puede ser visto desde afuera, incluyen-
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do escaleras, descansos, pasillos, cuartos del
perimetro y vestibulos de entrada.

11.4.3 Huminacion de comercios

Se recomienda que la iluminacién del comercio
cumpla las recomendaciones dadas para la ilu-
minacion de oficinas (ver 11.4.2). Ademas se
sugiere tomar recaudos para asegurar que las
darsenas de carga abiertas sean visibles a las
patrullas o a las personas gue pasan, y que los
accesos y retiros de fachadas no generen areas
oscuras que ofrezcan escondite. La iluminacion
de la vidriera y la iluminacion interior que se ven
a través de los umbrales o de ventanas abiertas
se pueden utilizar como iluminacién de seguri-
dad, pero se recomienda utilizar lamparas de
descarga de larga vida antes que las lamparas
de filamento de una vida mas corta, de uso fre-
cuente en vidrieras.

11.4.4 Instalacion y control

Se recomienda que los cables y ofros compo-
nentes de las instalaciones de iluminacion de
seguridad estén fuera de la vista y alcance de
personal no autorizado, en una canalizacion se-
gura, en un area protegida. Los cables también
se pueden proteger por un sisiema de alarma.

Para ser eficaz, se recomienda que la iluminacién
de seguridad esté funcionando en todo momento
relevanie. Para las instalaciones extericres es
mas conveniente el uso de una célula fotoeléctri-
ca simple, que encienda la luz cuando la luz dei
dia se va desvaneciendo, y la apague cuando la
luz del dia vuelve. Esto asegura gue la ilumina-
cion de seguridad esté disponible siempre que
sea necesario. Los interruptores de fiempo tam-
bién se pueden programar para el cambio en la
duracion del dfa y utilizarse para los sistemas de
iluminacién internos necesarios solamente fuera
de las horas de oficina normales.

11.5 Niveles de seguridad recomendados

Los niveles de seguridad recomendados son
los indicados en el anexo A.
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LEONID U2 0*F0P CASTHG
Anexo A lele e ey :1s00 Casa Matiz
(Informativo) Banco Gudad Bs. As,

Clasificacion de riesgos y niveles de amenazas

Tabla A - Grados de seguridad recomendados para lograr los niveles especificados de proteccion

Nivel de amenaza

Riesgo bajo
Riesgo medio

Riesgo alto

Gt R W

W W N = -
AW W NN
s W W

Riesgo muy alto

A.1 Nivel de amenaza. Percepcion de la capacidad, motivacion y nivel de habilidad del intruso. Se
identifican cuatro niveles de amenaza.

A.1.1 Nivel de amenaza 1. Uno o mas individuos poco habilidosos que tienen poco conocimiento de
fos sistemas de seguridad o de las medidas de proteccion, que atacan con una planificacién pobre o
no avanzada, generalmente a determinados bienes con medidas de seguridad escasas o no existen-
tes. Generalmente la motivacion es monetaria o vandalica.

A.1.2 Nivel de amenaza 2. Uno o mas individuos semicapacitados, con algun conocimiento o habili-
dad para superar o comprometer medidas de seguridad de bajo nivel. Generalmente la motivacion es
el beneficio.

A.1.3 Nivel de amenaza 3. Un grupo de individuos capacitados, con una fuerte motivacion, habili-
dad, conocimiento y fondos. Motivados por el beneficio, la atencién publica o el corte de servicios.

A.1.4 Nivel de amenaza 4. Un grupo de individuos altamente capacitados con una fuerte motiva-
cién, un soporte tecnologico sustancial, conocimiento y fondos. Motivados por el beneficio, la aten-
cién publica, sabotaje o actos de guerra.

A.2 Clasificacion de bienes (riesgo). Una categoria asignada que tiene la intencién de unir las ca-
racteristicas principales de ese nivel de bienes y clasificar riesgo relativo; se pueden definir cuatro

niveles de riesgo. LEONID LLONTOP CASTRD
. - . . ) lele de Sequridod Cnsn Motz
A.2.1 Bajo. Pequefios negocios u oficinas con bienes moderados. Banco Ciudad Bs As

A.2.2 Medio. Edificios de oficinas, negocios minoristas, con alta afluencia de publico con mercancias
de valor apreciable.

A.2.3 Alto. Centros comerciales, negocios minoristas con alto valor de productos, o negocios mayo-
ristas, o lugares de alto riesgo en los cuales se almacenan armas o narcéticos.

A.2.4 Muy alto riesgo. Oficinas de servicios y administracion publicos y privados, e instalaciones
gue resultan atractivas para el nivel de amenaza 4.
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Anexo B

(Informativo)
LEONID LLONTOP CASTR®
Jele do Segundod Caso Murdz
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Bance Cudad Bs As

En el estudio de esta norma se han tenido en cuenta los antecedentes siguientes:

IRAM - INSTITUTO ARGENTINOQ DE NORMAL!.ZACI(')N Y CERTIFICACION
[RAM 3860:1894 - Guia para la seguridad contra ilicitos en inmuebles de uso particular y
comercial.

IRAM 12841:1998 - Vidrios de seguridad, antibala y antiintrusion,

BSl - BRITISH STANDARDS INSTITUTION
DD CEN/TS 14383-4:2006 - Prevention of crime - Urban planning and design - Part 4: Shops
and offices.
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Anexo C
(Informativo)

Integrantes de los organismos de estudio

El estudio de esta norma ha estado a cargo de los organismos respectivos, integrados en la forma
siguiente:

Comision de Prevencion del delito mediante el disefio ambiental

Infegrante

Arq.

Lic.

Arq.
Arg.

Sr.

Ing.

Arg.
Ing.
Ing.
Ing.
ing.

Gabriel ARTESE

Mabel BELLAND!

Diego CANOVAS

Carlos GARCIA BASALO
Leandro MOUMAJIAN
Alberto SPARNOCCHIA

Marta ZENON

Jorge CERUTTI
Angel M. PAONESSA
Guillermo ZUCAL
Juan M. LAVRIC

Comité General de Normas (C.G.N.)

Integrante

Cr.

Lic.
Ing.
Ing.

Ing.
Tco.
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José M. CARACUEL
Alberto CERINI
Ramiro FERNANDEZ
Jorge KOSTIC

Jorge MANGQCSIO
Hugo D. MARCH

Represenia a

TECNOLOGIA EN CRISTALES S.A.

PREVENTORES ONG

MINISTERIO DE JUSTICIAY DERECHOS HUMANOS
MINISTERIO DE JUSTICIAY DERECHOS HUMANOS
GLOBAL DOMAIN S. A -

CITEFA/INST. DE INV. CIENT. Y TCAS. PARA LA
DEFENSA (CITEDEF)

MUNICIPIO DE NEUQUEN

IRAM
IRAM
IRAM
IRAM

LEONID LLONTOP CABYHG
fele de Seguridad Cosn Metiz
Barco C udad Bs. As

Integrante

Ing.
Lic.
Ing.
Tco.

Ing.

Samuel MARDYKS
Héctor MUGICA
Tulio PALACIOS
Angel TESTORELLI
Raul DELLA PORTA
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*CHA 6350

SIISTEMAS DE ALARMA
Reguisitos generales

INSTITUTO ARGENTINO DE RACIONALIZACION DE MATERIALES

* Corresponde a la Clase Nacional de Abastecimiento asignada por el Servicic
Nacional de Catalogacién dependiente del Ministeric de Defensa.
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PREFACIO

- ' El estudio de ésta norms estuvo a

la forma sigulente:

Comisién de Sistemas de alarma

Integrante

Iie. M. Caliguiri
Sr. J. M. Consoli
Ing. C. Cruz
Arq. E. Gonzalez
Ing. H. Hamben
Ing. R. Eatz
Ing. A. H. Martel
Sr. C. Matinez
Lic. C. Mecca
Ing. R. Miller
Ing, D. Petluik
Ing. P. Riccl
Ing. R. Mansour

Comité General de Normas (C.G.N.)

Dr. V. Alderuccio
Ing. J4. Arcioni
Ing. J. V., Casella
Dr. E. Catalano
Ing. D, Donegani
Lic. C. A. Grimaldi
bBr. A. Grosso
Ing. 8. Ituarte
Ing. J. Kostic
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cargo del organismo respectivo, integrado de

Representa a:

POLICIA FEDERAL
POLICIA FEDERAL
Gy K

E.G. S5.A.

GENERAL INDUSTRIES
Gy K

VALEQ NEIMAN ARG.
POLICIA FEDERAYL
SITEL GUARD S.A.
ELECTRONICA SEARCH
SITEL GUARD S.A.
GENERAL INDUSTRIES

. INSTITUTO IRAM

Ing. J. Mangosio
Ing. 3. Mardyks
Ing. R. Martinez
Dr. E. Mird

Ing. N. O'Neill

Dr. A. F. Otamendi
Sr. F. R. Soldi
Prof. M. P. Mestanza

- En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:

IEC- - INTERNATIONAL ELECTROTECHNICAL COMMISSION

LR ¥
STy

IEC Standard 839-1-1 (1988-01) ~ Alarm Systems - Part 1: General

requirements -~ Section 1: General.

L5

LEONID LLONTOP CASTRS
fefa do Sequridad Cnse Motz
Banco Ciudad Bs. As.
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SISTEMAS DE ALARMA

Reguisitos generales
FE DE ERRATAS IN° 1
Setiembre 1994

El subcomité de Sistemas de alarma en su sesién del 94-09-02 (Acta 3) salvé los
errores de publicacién siguientes:

Parrafo 4.3 Donde dice "4.3 compafila de alarma" debe leerse "4.3 compaiifa de
alarmas™.

Parrafo 4.26 Donde dice "para ser ocupada en caso de vigencia" debe leerse "pero
no equipada para ser ocupada en caso de urgencia” .
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Regurisitos generales

ICS 13,320
*CNA 6350

INTRODUCCION

Esta norma se éorresponda con la publicacién de la Comisién Electrotécnica Internacional
IEC 839-1-1 (1° Edicién 1988) - ALARM SYSTEMS- Part 1: General requirements -
Section 1: General.

Con en fin de facilitar su aplicacién sigue la misma estructura que el documento
internacional, con diferencias de redaccitn y de forma consideradas neceserias para
mantener una unided de criterio con ol conjunto de rormas IRAM y lograr una mejor
comprension del texto,

1 CAMPO DE APLICACION

Este norme define las exigencias generales relativas al disefio, & la instalacién, al
control degpués de la instalacién, & la puests en funcionamientc, al mantenimients como
también al registro (archivo) de los gistemas de elarms, manuales o automsticos,
utilizados para la proteccidn de ias personas, de los bienes v del entorno.

Las exigencias particulares para ciertos tipos de sistemas de alarma se especifican en
normas separadas, que deben utilizarse conjuntamente con esie norma, la que no es
aplicable & las centrales de control a distancia. ’ '

La norma IRAM 4171-2 complementa a esta norms.

¥ Corresponde a Iz Clase Nacional de Abastecimiento asignada por el Servicio
Nacional de Catalogacién dependiente del Ministerio de Defensa.

LEONID LLONTOP CASTHY
kfe de Seguided Case Mol
Banco Ciudad Bs, As
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unidad central de alarmea

alimentacién

érganos de sefializacién visual y/o sonora
dispositivo activado por la unidad central de alarma
- entradas programables

- interfase de sefializacién (modem)
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Figura 1 - Elementos comunes de los diferentes sistemas de alarma

2 QBJETO

Asegurar que los sistemas de alarma brinden un nivel elevado de seguridad y de
confiabilidad y una calidad de servicic 6ptima. Reducir las falsas alarmas y asegurar que
los sistemas combinados sean compsatibles entre ellos.

LEONID LLONTOP CASTRO
fele de Sequrided Caso Matrz
Banco Ciudad Bs. As
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3 NORMAS PARA CONSULTA

Los documentos normativos siguientes contienen disposiciones, las cusles, mediente su
cite en el texo, se transforman en disposiciones valides pera la presente norma IRAM.
Las ediciones indicadas eran las vigentes en &l momento de su publicacidn.

Tode documento es suceptible de ser revisade y las partes gue realicen acuerdos
bagados en esta norma se deben esforzan para busecar Il posibilidad de aplicar sus
ediciones mds recientes. Co '

Loe organismos internacionales de normalizacién y el IRAM, mantienen registros
actualizados de sus normas. : '

IRAM 2444 - Clasificacién de los grados de proteccién provistos por los encerramientos.

IRAM 4029 - Aparatos electrénicos para uso doméstico ¥ similares. Condiciones generales
de seguridad.

IRAM 2016 - Simbolos gréficos electrotécnicos.

IRAM-IAP-IEC 79 - Materiales eléciricos pera atmésferas gaseosas explosivas.
IEC 364 ~ :nstsnlaciones eléctricas en inmusbles.

iEC 617 - Sfmbol:os gré:t:icos pﬁra. log diagyamas,

IEC 839-1-2 - Sistemas de slarma. Primera parte: Exigencias generales. Segunds sec-
cién: Dispositivos de alimentacién vy caracteristicas de funcionamisnto.

IEC 829-1-3 - Sigtemas de alarma. Primera parte: Exigencias genevales, Tercers sscoifn:
Ensayos climdticos y mecénicos para los sistemas de alarma.

IEC ..V839-2--‘2 Sisi:emas de slzrma. Segunda‘:;.parte: Ei:igencias para oz sistemas de
elarma de anti-intrusion. Segundea seccién: Exigencias para los detectores.
Gengmhdades' LEONID LLONTOP CASTRE

tofe de Sequridad Cosa Motz

Banco Ciudad Bs. As

4 DEFINICIONES

A los efectos de las normas para los sistemas de alarma, son de aplicacién las
definiciones sigulentes: : . :

: Cogu N
4.1 alarme. Advertencia de la presencia de un peligro pars la vida de las personas,
para la preservacién de los bienes o para e! entornc. .

42 sistemn de alarms. Instalacién eléctrica disefiada para detectar v sefalar la
_bresencia .de una situacion anormal, indicando la presenciz de un peligro.

43| enmpaﬁia de alarma Organizacién que proporciona y/o instala y/o asegura el
mantenimienio de los sistemas de alarma.

4.4 ‘usuarlo. Persona u organizacién que utiliza los servicios de una sociedad de
alarma pare la provisién, la instalscién y/o el mantenimiento de un sistema de alarma.

4.5 Tecintos vigilados. ﬁ’arte de un edifieiu y/o de una zona donde puede detectarse
un peligro mediante un sistema de alarma.

4.6 autoridad rasp&nséble. Autoridad ;iesignada, & la que in.cumbé la responsabilidad
de tomar las medidas apropiades, cuando se produce una alarme, en Ios recientos
vigliados.
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4.7 estado normal. Estado de un sistema de alarma mientras estd plenamente operativo
v no estd en cuslquier otre estado definido.

4.8 estado de alarma. Estado de un sistema de alarma, o de una parte del mismo,
provocado por el disparc del sistema de alarms en presencia de un peligro.

4.9  estado de falla. Estado del sistems de alarma que impide su funcionamiento en las
condiciones previstas por les normas pertinentes.

4.10 estado de ensayo. Estado de un sistema de alarme en el cual las funciones
normales son modificadas con fines de ensayo.

4.11 estado fuers de serviclo. Estado creado deliberddamenie paras tornar inoperante
una parte del sistems de alarma

4. 12 seinal de alarma Seﬁal generada por un sistema de alarma, cuando éste estd en
estado de slarma.

4.13 sefial de falla. Sefial generada por un sistema de alarma, cuando éste estd en
estado de falla. :

4.14 dispositivo de antidesarme (d:spos:nvo "TAMPER"). Dispositive disefiado péia
detectar la manipulacién deliberada 6 no en una parte de un sistema de alarma, 6 en un
elemento constitudvo del mismo.

4.15 detecci6n de desarme. Deteccién de la manipulacién deliberada 6 no en un. sistems
de alarma 6 de un elemento constitutivo del misimo mediante la aplicacién deé uno'$ varios
dispositives de antidesarme. o .

4.16 proteccién de antidesarme. Aplicacién de medios eléctricos y/6 mecénicos
destinados a impedir la manipulacién deliberads 6 no con un sistema de alarma 6 con un
elemento constitutivo del nusmo. :

4.17 alarma antidesarme. Alarma generada por el funcionamiento del dispositivo de
antidesarme.

4.18 falss alarma

4:18.1 felsa alarme téenica. Sefinl de slarma generada por error v p;-ow_mcada por: un
mal funcionamiento, 6 defecto de un elemento constitutivo del sistema de alarma.

4.18.2 falsa alarma de operaciGn. Sefial de alarme generada por error ¥ provocada por
la maniobra accidental de un pulsador normal de alarme o por un error de un cperador.

4.18.3 fslsa alarma por factores externos. Sefial de dlarma generada por error y
provocada por interferencias electromagnéticas, factores embientales, y/6 la respuesta
de un dispositivo automédtico en condiciones distintas a las de la concepeién original.

4.19 slimentacién. Parte de un sistems de alarms iiue provee la potencia para el
funcionamiento de un sistema ¢ de cualquier elemento constitutivo del mismo.

4.20 detector. Dispositivo destinedo a provocar el estado de alarma res1:|6ndjendo aila
captacién de una situacién anormal que indica la presencia de un pelig'ro. )

4.21 sensor. Parte del detector que registra un cambio de estado, que puede indicar
ia presencia de un peligro.

8 LEONID LtovTor pacvse
fele do Segrimn oy -
Banco Cwdag 2. ¢
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4.22 unidad central de alsrma. Equipo que procesa las sefiales de salida de uno o de
varios detectores para determinar si el estado de alarma debe ser generado.

4.23 estecién de vigilancisz., Un emplazamiento situado a distancia de los locsles
supervisados, donde se recogen las informaciones concernientes al estado de uno o de
varios sistemas de alarma, ya sea pare la sefielizecién (en el casc de una central de
recepcién de alarmes) o para la retransmisién {casc de una estaclon satelifal ¢ de un
yunto de centralizecién}. :

4.24  central de control a distancia. Centro ocupads en forma permenente por
personas, ai cual se envian las informaciones concernientes al estado de uno .o de varios
sistemas de alarma, .

4.35 estacibn satelital.  Central, normalmente automitica, pero equipads para ser
ocupada en caso de urgencis, donde ge.recogen las informaciones concernientes al estado
fde un cierto nimero de sistemas de alarms pare la retransmisién, directamente o por
intermedio de otra estacién satelital; -hacia un centro de controt a distancia.

4.26 punto de centralizaci6n. Central automédtica sin personal, para ser ocupada en
case de urgencia, donde se recogen las informaciones concernientes al estado de un
cierto nfimero de sistempe de alsymas para su retransmisién, ya sea directamente o por
intermedio de una estacién satelital, hacia un centre de control g distancia.

4.27 centro de supervisién. Centro gcupado por personas, donde se vigila el sstado
de un sistema de transmisién de alarma. ) '

4.98 sisiems mixto. Sistema de slarma concebide pera responder 2 més de un tipe de
peligro, ’ ' )

4.99 sistemas de transmisién de alsrmé. Sistems qué es utilizédo pare transferir

informaciones concernientes sl estado de uno a de verios gistemas de sisrms entre
lugares supervisados y uno o varios centros de control & distancig,

4.30 comandos manuales. Interrupiores manuales, pulsadores de presién u otros
dispositivos de comando que requieran accionamients manual y tales que posean una

1 2T

infiuencie sobre el funcionamiente de Ja unidad central de alarma. .

4.31 proteccién figica. Proteccién de un elemento constitutive del sistema de elarms
conrtra un dafio, o proteccién de personas 4 biene_s gontra_. un peligro.

5 CONSIDERACIONES GENERALES

8.1 OBJETIVOS DEL SISTEMA. Un sistema de alarms debe responder a los critsrios
siguientes: '

a) une sefial de alarma puede iniciarse en cualjuier instente;
b)  deben reducirse los riesgos de falsas alermas al minimo;
c) sefialar las fallas;

d) poder realizar ensayos sin interrupcién significativa de su funcionamiento
normal.

LEONID LLONTOP CASTRE
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5.2 PLANEAMIENTO. Debe procederse & la bisqueda de informaciones teniendo en
cdénta por una parte la evaluacién de los tipos de riesgo a que pueden estar expuestos
la zona protéegida 6 sus ocupantes, y, por otra parte la determinacién de necesidades
a cubrir por log diversos sistemas de alarma. :

5.2.1 Especificacién. Los requisitos pare el sistema de alarma deben establecerse tan
exactaménte como sea posible, después de uns consulta enire las partes interesadas (es
decir énire el abonado, el ingeniero consuitor, el instaledor, la scciedad de vigilancia,
las administraciones de telecomunicaciones, de policia local o los bomberos, el asegurador
y todos los poderes ptlblicos involucrados).

5.2.2 Conemﬁnadsstenmaaumcentraldewgﬂanm En el easo que se prevé la
transmisién de sefiales de alarma hacin una central de vigilancia debe concertarse
previamente entre las partes intergsadas de manera de definir claramente la informacién
&8 transmiﬂr, asi como las medides a tomar ante la recepcién de una seiial de alarma, de
una ‘falla, de una seﬁal de ensayo y de cualquier otra sefal. -

5.3 NIVELES DE RIESGO Y/O GRADOS DE UBGENCIA. La relacién existente entre el
tiﬁm de sisteman de alarma y el nivel de mesgo involucrado estd mdieada én la norma
IRAM 4 171-2%. :

6 EXIGENCIAS

6.1 CONSIDERACIONES GENERALES. Un sistema de alarma se compone gene’raimenté
de tres partes: la que activa la sefial, una parte a través de Ia cual se transmite la
sefial y por dltimo la que recibe la seﬁal Ademds, en el gisteme de alarma se mcluyen
uns o mas alimentaciones (fig.1).
Pueden integrarse sistemas de alarma en otros tipos de sistemas, en la medida en que
elio. sea conforme a lss normes que rigen los sistemas de alarma, y que la funcién de

ceda uno de los sistemas de alarma no sea alterado por uno ‘cualquiera de los otros ¢
sistemas, incluidos los sistemas de alarma. :

6.1.1 El sistema debe ser disefiado de modo de proporcmnar una mdicacmn clara y no
ambigua del origen de la sefial de alarma. B
Los sistemas de alarma deben disefiarse de modo de permmr el acceso fécil a los fines
de mantenimiento y de servicio después de la venta en tanto que se restringiréin en lo
posible las posibilidades de acceso no autorizade a esos mismos sistemas de alarma. -

€.1.2 Marcado. Se marcaerén claramente y de maners permanente sobre los aparatos el
nombre o el simbolo del fabricante, asf como el nimero del modelo.

Cuando o permita el disefio del dispositivo se marcari sobre &l mismo’ en forma clara v
permanente la informacién adicional siguiente:

d

- m‘xmerc; de =erie; |
- fecha de fabricacién (se admite el uso de codigos);

- caracteristicas de la alimentacidn eléctilca (por ejemplo, tensién nominal,
corriente nominal, frecuencia nominal).

¥ Hasta tanto termine ¢l estudio de esta norme se consultard a ia IEC 839-1-4.

LEONID LLONTOP CASTRO
* lefe de Segusided Case Motriz
Banco Ciudad Bs. As



HORMA IRAM 4171-1: 1993

Cuando el disefic del aparato no lo permite, los datos deben figurar en las
especificaciones que acompafian el dispositivo o scbre su embalaje. '

Los bornes y los cables debén ser numerados s Coloreados o identificados mediants otro
medip, ‘ ' ' . ' '

~ El marcado debe ser durable y ficilmente legible. Pars verificar las propiedades del
marcade se realizardé un examen visual luego de frotarlo con la mano durente 15 s com
la ayuda de un pafio impregnado con agus y a continuacién, durante 15 8 co un pafic
impregnsdo con nsfta. El marcade debe permanecer facilmente legible; laas placas con el
;narcadu no serdn fdcilmente removibles y no presentarén ningun signo de haber sido
orzados.

6.1.3 Datos a suministrar con los dispositivos. El dispositivo se acompafiard con
Instrucciones dando detalles sobrs su instalacién correets si elio no aparece clarameénte
gsobre el aparato mismo. ' e o ’ ‘
Cualquier aparato que pueda ser dafiado a consecuencia de la inversién de la polaridad
_gde la entrada, ésto deberd estar claramente mericionado en las instricciones que lo
acorpafian. o '

6.2 SISTEMAS COMPLETOS.

6.2.1 Cuando el sistema de alarma estd Instalado todos los circuitos de deteccién y de
seflalizacién utilizados para transmitir un estado de alarma, deben estar capacitados para
detectar e indicar fallas, que no gean las que equivalen o un estado de alaviza.

Los diversos eclementos constitutivos de un sistems de alarma deben satisfacer las
exigencias de las normss pertinentes. Conviens vigiler que todos 'los elemerntos
¢onstitativos del sistems sean compatibles entre: si v conformes & e -especificacidn
“pertinente. ' o

6.2.2 Condiciones awbientales. Los equipos utilizados én ambientes bostiles, tasles como
depésitos frigorificos, tallerss de metalizado o atmésferss ccrrosivas, deben responder
& une especificacién apropiada o, ante la falta de tal especificacién, serdn provistos de
medidas particulares de protecdién, a los efecins de tener en cuents los riesgos
especificos. / ' '
Ante la posibildad de que puedan oxistir riesgos de interferenciss importantes
provenientes de 6tros equipos o de fuentes externas, tales domo rayos o transitorios zn
la alimentacién,se tendra un cuidade especial en el disefio y la instalaci6n de los equipos
de elarme con el fin de reducir los riesgos ‘de sefiales interferentes que afecte e}
funclonamiento normal del sistema. ' : ’
Para otros detalles, referirse a las normas especificas relatives a losg equipos y a los
ensayos mencionados en la publicacién IEC 839-parte i-Seccién 3.

6.2.3 Seguridad. Los sistemas de alarma deben responder a las normes de seguridad
ue fignran en las normes IRAM 4029 ¢ IEC 264, La construccién mecdnica de cada unsa

de las partes del sistema debe ser tasl, que deberd reducir cualguier riesge de dafio

originado por una inestabilidad mecénica del sistema, asi como por aristas filosas en

movimiente y saliencias.

El nivel deo las sefiales en las dreas donde se permite el acceso a personas técnicamente

Incompetentes no deberd presentar ningdn peligro.

En el caso en que se prevea instalar sistemas en zonas especiales, por ejemplo en

atmésfera explosiva, deberd satisfacerse la publicacién IEC 73,

€.2.4 Interferencias. El sistema no debe producir interferencia con otros sistemas o
equipos (por ejemplo interferencia de radiofrecuencia). Los niveles de radiacién no
deben exceder los limites nacionsles y/o internacionales.

8.3 COMPONENTES DE UN SISTEMA DE ALARMA. ILas exigencias generales aplicables
a los componentes de un sistema de alarme {(por ejemplo las fuentes de alimentecién y
los detectores) estin indicadas en la norma especifica de cada componentes de wn
sistema.

3+
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6.4 BSISTEMAS DE TRANSMISION. Los sistemas de transmisién deben disefiarse de
manera de asegurar una transmisién confinble de la sefinl.de alarma desde el transmisor
hasta el receptor. El tiempo de transmisién debe ser compatible con, por una psrte, la
especificacién general del sistema y, por otra parte, con las posibilidades de las lneas
de transmisién. No obgtante, en muchos casos la eleccién del sistema de transmisién
puede depender de las reglamentacionss locales..

Si ocurre una falla en Ia linea de comunicacién haciendo imposible la transmisién de una
alarma, debe gerierarsé en el centro de vigilancia una indicacién de falla, mientras los
medios de enlace lo permitan.

6.5 SISTEMAS MIXTOS.

6.5.1 Prioridad. En los sistemas mixtos debe darse prmridad a la transmisién de las
alarmas ¥ a las medidas que tienen por objeto preservar la vida de las personas.

'6.5.2 Pioteccién de los sistemas de alarma. En el caso en que los sistemas de alarma
utilicen equipos, circuitos de control y de transmisién comunes para la deteccién o la
sefializacién de mds de algin tipo de peligro o de contingencis, se proveera una
proteccién para el sistema con la exigencia més severs de cada uno de los elementos
const_m_zﬁvus de los sistemas mixtos.

7 INSTALACION

7.1 CONSIDERACIONES GENERALES Para permanecer eficiente, el sistema de alarms
instalado originariamente en um inmueble, puede:cada ianto sufrir extensiones y/o
modificaciones durante la vida 1til del inmmeble. Por lo tanto se tendrén cuidadosas
consideraciones en la primera etape, con las dimensiones y el emplozamiento de los
"conductos, cables, ete., de modo de permitir, en Ia medida de lo posible, extensiones
y modificaciones ulteriores con un méximo de flexibilidad..

Son también de fimportancia la facilidad de mnntennmenta, asi como la proteccién
adecuada del sistema contra los dafios mecdnicos y las manipulaciones po autorizadas
revisten también importancia, )

Al fijer el emplazemiento necesario para la unidad central de alerma y le alimentacién es
necesario asegurar ol acceso a esos equipos con fines de mentenimiento y de servicio.
La instalacién de un sistema de alarma debe efectusrse de acuerdo con la Publicacién
IEC 364. El método de conexién a los. conductos debe indicarse en las. exigenclas
generales de la norma relativa & cada smten individual de alarma. y

18
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& PROCEDIMIENTO DE ENSAYO

8.1 PUESTA EN SERVICIO. Antes de transferir ol sistema de alarms al usuario, los
ensayos deben asegurar que el sistema funciona de manera satisfacioria y que se
cumplen todas las exigencias. Si un sistems existente ha sido ampliado o modificade, se
debe ensayar el =istema completo eon el fin de asegurarse que el mismo funciona de
manery satisfactoria y; -

a) que todos Ilos equipos y ‘¢onexiones funcionan correctamente y que
responden a la especificacién de la instalacion;

b) que cualquier conexién con la policia, los bomberos, o a la central de
vigilaneia funciona correctamente.

Una vez que los ensayos de puesta en servicio hayan sido efectuados con resultado
satisfactorio, el instalador debe certificar que el sisteme de alarma cumple con la
especificacién, o indicar en el certificade las desviaciones con respecic a la
especificacién que hayvan sido aceptadas, ‘

Puede convenirse que durante un periodo de tiempo la supervisién del sistema serd
efectuada por el instalador. ‘

E] instalador debe indicar al usuario los factores que pueden modificar el buen
funcionamiento del sistema de alarma, los requisgitos acerca de um manienimiento de
rutine, asi domo la necesidad de evitar meniobras o précticas que pudieran generar
falsas alarmas. Una vez terminado el conirol después de la instalacién ¥ 1A puesta en
servicio del sistema, se haré une demostracién prdctica al usuario de los procedimientos
de operacién,

8 FUNCIONAMIENTO Y MANTENIMIENTO

8.1 CONSIDERACIONES GENERALES. El fabricante debe proporcionar al propietario
y/o al usuaric del sistema instrucciones de operacién escritas y/o ilustradas.

8.2 SERVICE Y MANTENIMIENTO. E! fabricante debe proporcionar recomendaciones
relativas al mantenimientes y al service después de la venta.

9.2 FICHAS. Deben esteblecerse registros para los sistemas de alarma. Los tipos de

fichas deben precisarse en el "codigo de préctica™ (Norma IRAM 4171 Parte 2)* o en las
normas relativas a los sistemas de alarma espeocificos.

* . Hasta tanto se termine el estudio de esta norma se éoﬁs’iﬁtaré la 1EC 839-1-4.

o
[
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El estudio de esta norma estuvo a cargo de los organismos respectivos, integrados de
la forma siguiente:

Comisién de Alarmes

Integrante
Ing. H.
Lic. M.
Arg. E.
Ing. C.
Ing. J.D.
Ing. E.
Ing. R,

Represente a:

Amden GENERAL INDUSTRIES
Caligiuri POLICIA FEDERAL ARGENTINA
Gonzalez INVITADO ESPECIALIZADO
Cruz G. YEK. 8. A,

Méndez SISTEMA ELECT. INTELIG.
Riccl GENERAL INDUSTRIES
Mansour INSTITUTO IRAM

COMITE GENERAL DE NORMAS

br. V. Alderuccio Ing. 5. Mardyks
Ing. 4. Arcioni Ing. R. Martinez
Ing. J.V. Casella Dr. E. Miré
Dr. E. Caralano Ing. N. O'Neill
Ing. D. Donegani Dr. A.F. Otamendi
Liec. C.A. Grimaldi Sr. F.R. Soldi
Dr. A. Grosso Prof. M.P. . Mestanza
Ing. S. Ituarte

Ing. J. Kostic

Ing. J. Memgosio

Antecedentes

En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:

IEC -

INTERNATIONAL ELECTROTECHNICAL COMMISSION
IEC Standard 839-1-4 - Alarm systems - Part 1: General requirements -
Section Four Code of practice
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INTRODUCCION

Esta norma es equivalente a la Publicacién de la Comisién Electrotécnica Internacional
{EC Standard 839-1-4 (1989) Alarm Systems Part 1: General requirements. Section 4 -
Code of practice.

Con el fin de facilitar su aplicacién sigue Ia misma estructura gque el documento
internacional, con matices de redaccién y de forma derivados de su traduccién al
castellano considerados necesarios para mantener une unided de criterio con el conjunto
de normas IRAM y lograr una mejor comprensidn del texto.

0 NORMAS PARA CONSULTA

Los documentos normativos siguientes contienen disposiciones, las cuales, mediante su
cita en el textc, se transforman en disposicionss vélidas para la presente norma IRAM.
Las ediciones indicadas eran las vigentes en el momento de su publicacién.

Todo documento es susceptible de ser revisade y las partes que realicen acuerdos
basados en esta norma se deben ecsforzar pava buscar la posibilidad de aplicar sus
ediciones mds recientes.

Los organismos internacionales de normalizacion v el IRAM, mantienen registros
actualizades de sus normss. :

IRAM 4171-1 (1993) - Sistemas de alarma. Exigencias generales. Generalidades
ISO 7731 (1988) - Seilales de advertencia:. de peligro, audible para lugares de trabajo

IEC 849 (1989) - Sistemas electroacilisticos para servicios de emergencia.

1 OBJETO ¥ CAMPO DE APLICACION

La presente norma se aplica al disefio, a la instalacién, al control después de la
instalacion, a la puesta en funcionamienio, al mantenimientc, a los epsayos como asi
también a los requisitos de los sistemas de alarme manuales y autométicos utilizados para
la seguridad y la proteccién de las personas y de los bienes.

No es aplicable a los centros de vigilancia a distancia. Se utilizard conjuntamente con
la norma para requisitos generales para sistemas de alarma IRAM 4171-1,

* Corresponde a la Clase Nacional de Abastecimiento asignado por el Servicic
Nacional de Catalogacién del Ministerio de Defensa.
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2 DEFINICIONES

Para los fines de esta norma, las definiciones de la norma para los requisitos gex_zetales
para sistemas de alarma (IRAM 4171-1) son aplicables conjuntamente con los siguientes:

2.1 niveles de riesgo. Grado de peligro gue existe en el ambiente al cual estin
sometidos las personas y los bienes.

2.2 nivel de proteccién. Resultado de las medidas tomadas en el plano técnico y de
organizacién para asegurar la proteccién y seguridad de las personas y de los bienes.

2.3 npivel de seguridad. Parte del nivel de riesgo cubierto por el nivel de proteceién.

3 CONSIDERACIONES GENERALES
3.1 Planificacion
La norma que trata los requisitos generales para los sistemas de alarme indice que estos
requisitos deben ser definidos mediante una consulta entre las partes interes_adas. SBobre
la base do esta consulta se prepararén los planocs/especificaciones que indiguen:
a) el detalle de In instalacién del sistema de alarma propuesto;
b) el sitio requerido para el equipo;
) ias ranuras, los tubos, los conductos, los canales, etc. necesarios para el
pasaje de los cables, y los accesorios necesarios para su adecuada separa-
cién;

d) el suministro de energia.

3.2 Cronogran'na

Una lsta tipica de les operaciones a tenerse en cuents, probable perc no necesariamente
en el orden indicade, para preparsr el cronograma es la siguiente:

a) inspeccién del inmueble o examen de los planos y una evaluacién del uso
que se le da al inmueble; :

b) consideracién de las medidas a tomarse en el caso de activacién del sistema
de alarma; '

c) concepcién del sistema a los fines estimativos teniendo en cuenta los

requisitos /recomendaciones de las partes interesadas;
d) evaluacion de los costos;
e) consideracién y cumplimiento de las especificaciones y de las notas;
) pedido del sistems;
g) acuerdo sobre las medidas a tomarse en caso de ectivacién del sistems;
h) planificacion detallada para la instalacién;

i) produceién y entrega;
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k) instalapidn dsl sigtema;

k) puesta en sepvicic y ensayo del sistema por parte de la compafiia de
alarmas; ,

1) entrega del sistema al usuario, conjuniamente con las instrucciones escritas
concernientes al funcionamiento y al mantenimiento;

m) conexién a la sefislizacion a distancia especificada, si no fuera en el
momento de la entrega.

Es conveniente incluir todas estas etapas en el cronograma utilizado para grandes
trabajos de construccién. Para ciertas instalaciones importantes, los equipos de comando
y de indicacién se fabricardn especialmente y se enfatiza la importancia de pedir tal
equipo especial. '

En los inmuebles en construccién o reconstruccién puede ser necesaria una proteccién
fisica temporaria para proteger el equipo conira los dafics eventuales.

Es importante que la conexién final y la puesta en funcionamiento del sistema se hiciera
en el momento acordado entre el usuario y el instalador.

3.3 Niveles de riesgo/grado de urgencia

El tipo de sistema elegido debe conferir a los bienes y a las personas expuestas a un
rlesgo, un nivel de proteccién compatible con la importancia del riesgo susceptible de
producirse, asi como con sus posibles consecuencias resultantes de la materializacién del
riesgo, de manera que el nivel de seguridad requerido esté asegurado.

Esto puede inecidir en el tipo y en el nimero de dispositivos de alarma, en el modo de
transmisién de la. sefiel de alarma, en el dispositivo de autoproteccién del sistema de
alarma, asi como en el sistema de recepcién de las alarmas, etc., tal como se egiablece
en la norma IRAM* correspondiente. o

3.4 Reglamentaciones relatives al medio ambiente

El instalador, o el usuario deben ssumir ciertas responsabilidades previstas por Ia
legislacién cuando se utiliza un sistema de alarma, por sjemplo cuando se utilizan
detectores gue contienen material rediactivo. En estos casos, las autoridades oficiaies
deben ser cousultadas desde la etapa preliminar de la céncepcién del sistema.

4 REQUISITOS RELATIVOS AL SISTEMA LECNID LLONTOP CASTRO
Jefe de Segurldud Cose Matriz
4.1 Consideraciones genersles Banco Ciudad Bs. As.

Las caracteristicas de un sistema de alarma como asi también su finalidad, deben ser
objeto de un minucicso disefio.

Si, para obtener una indicacién clara y no ambigua del origen de la alarma, se hace
necesario dividir el sistems en zonas o circuitos, conviene que el disefio mismo del
sistema permita tal divisidén.

Cuando se disefia un sistema de alarma conviene que se dejen posibilidades para que el
sistema pueda ser objeto de extensiones y/o modificaciones.

i En caso de no axigtir noyma IRAM scbre el tema se consultaxd la IEC correspon-—
diente.
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El nimero de detectores a conectarse a cualguier circuito se decidird de manera de
identificar en forma préctica la naturaleza de la alarma y su origen. El sistema debe ser
disefiado de manera tal que una alarma gue se produzea en una parte del sistema nc
afecte otras partes del mismo.

Es preferible que las fallas técnicas estén indicadas separadamente en la central de -
alarma.

Se deben especificar ensayos de rutina para que se revelen las fallas no detectadas por
los procedimientos de supervisién normales.

Los sistemas de alarma estarsn disefiados de manera gue el buen fuhcionamiento del
gistema no puede ser perjudicado por personal no especializado gueé accione cualqujer
elemento de comando manual. i

Se recomienda tomar las medidas necesarias gue permitan efectuar el emsayo de los
detectores individuales sin generar uns alarma. '

4.2 Condiciones del medio ambiente

El sistema estard disefiado de tal manera que satisfaga el comportamiento especificado en
las condicines ambientales a las cuales es susceptible de ser expuesto en los lugares
protegidos, mcluyendo el dafio mecdnico, el clima, la humedad, la corrosién, los ace:tes
indusiriales asi como el calor y la polucion lndustrlal

Conviene tener en cuenta tanto las condiciones ambientales en el interior de los locales, -
como ser tratamientos industriales, sistemas de calefaccién y de ventilacion y los
animeles, como también las exteriores a los locales como ser condiciones atmosféricas;
extremas, actlvidades operacionales en locales proximos y el transito.

Ya que el sistema de alarma puede ser instalado tanto en el intermr como en el exterlor
de los edificios en diversas condiciopes en lo que concierne a la temperatura, a la
humedad, a las condiciones climiticas y atmosféricas, a las posibilidades de dafios
mecénicos, ete. puede exigirse en la especificacién del sistema una informacién comp]eta
referida a las condiciones ambientales.

4.3 Detectores
4.3.1 Dispositives operados munuaiments

El empiazamiento de los dispositives serd tal que limite el riesgo de operacidn accidental
o bien de una operacién mal intencionada y que aun asi, sea de fécil acceso para el
usuario.

Conviene gue los diferentes métodos de operacién de los dispositivos manuales en una
Instalacién sean extremadamente restringidos.

4.3.2 Dispositivos de deteccién automitica

Existen detectores de alarma que funcionan en una amplia gama de principics de
operacién. Ningun tipo de detector es adecuado para todas las aplicaciones, y la eleccidn
final depende de las circunstancias individuales. En algunos casos es preferibie combinar
diferentes tipos de detectores para proteger una zona en particular.

En cualquier sistema de alarma automstico, el detector debe discriminar entre un riesgol
de alarma real y el medio ambiente normel existente dentro del ambito protegido, En el
sistema de alarme debe emplear detsctores gue estén adaptados a las condiciones en las
gue se los va a utiizar y suministrar una sefial de alarma rapida y confiable.
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Los detectorés conviene instalarlos de manera que suminstren un édrea de cobertura de
riesgo satisfactoria, que esten montados en forma segura sobre una estructura fija, libre
de vibraciones y de chogues y que se hallen ubicados en un luger inaccesible a las
personas no autorizadas. Toda regulacién de su posicionamiento conviene en principio,
que requiera la utilizacién de una herramienta. Conviene presiar atencién a los riesgos
de obstruccién del detector que pueden resultar debido a una modificacién eventual de
la disposicién de la zona por proteger.

La sensibilidad del detector se recomienda elegirla de manera gue proporcione el grado -
de proteccién necesario sin causar falsas alarmas debido a condiciones ambientales.

4.4 Equipo de comtrol y de sefializacifn

El equipo de control y de sefializacién puede comprender un equipo para la recepcién,
el control, el registro y la transmisién de sefiales provenientes de dispositivos de
deteccién conectados a 6l y para la activacion de sirenas y de dispositivos de
sefializacién,

El sistema de alarma estard disefiado de manera gque indique claramente el lngar de
origen de la siarma. '
Las alarmas y las fallas se indicardn separadamente.

4.5 Sietemas de transmision

Es conveniente que los sistemas de alarma permitan la transmisién de sefiales de alarma
a un centro de vigilancia a distancia (policia, etc.) asi come ¢l envio de una advertencia
de falla.

Se recomienda que la via de transmisién que parte de un local protegido sea subterrdnea
u ocuita. Si el sistema esfuviera conectado en forma permanente al centrs de vigilancia,
conviene controlar en forma continua la via de transmision, de manera que, en caso de
{alla, la indicacién de falla ses recibida en la centval de rvecepcién. 8i la via de
transmisién no esté controlads permanentemente para detectar fallas eventuales, entonges
es conveniente especifical un programa de ensayos de rutina.

LEONID LLONTOP CASYFO
Jete do Segurided Cosn Motz
Banco Ciudad Bs. As

b SISTEMAS COMBINADOS
5.1 QGeneralidades

Al planificar la instalacién de un sistema de alarma en una construccién se recomienda
tener en cuenin otros sistemas de alarma, eventualmente destinados para otros fines que
pueden estar instalados o bien estar prevista su instalacién en el mismo inmueble o en
la misma propiedad. Es posible que las funciones de cualquiera de aquellos sistemas
podrian combinarse ventajosamente con el sistema de alarma por instalarse,
proporcionande de esta manera un servicio mds completc.

Es importante asegurar que los sistemas multiples, tantc en lo que concierne a su pre-
planificacién, su mantenimientc, su puesta en servicio y su funcionamiento sean
compatibles los unos con los otros, sin reducir el nivel de rendimeinto para los cuales
son individualmente capaces y que no creen confusién entre sus modos diferentes de
funcionar y de control o entre la diversidad de sefiales que generan.

Los sistemas de alarme frecuentemente son un elemento mis en un proyecto destinado
a la proteccién para los locales y a sus ocupantes, y algunas veces se utilizan
conjuntamente con caracteristicas de infraestructura, reglas de vigilancia humana, etc.
para asegurar un nivel predeterminado de defensa contra contingencias adversas.
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Otros aspectos por tener en cuenta al establecer este nivel predeterminado de defensa
son: la probabilidad de una reaccién correcta por parte de los ocupantes, su grado de’
vulnerabilidad y la del inmueble como un todo. i

Al implementar un sistema de alarma en un inmueble deben prever los efectos de la'
puesta en funcionamiento 6 de una falla en el sistema, sobre los dispositives de defensa, -
contra formas diferentes de riesgos 6 peligros.

Por lo tanto es importante gue las exigencias de confiabilidad impuesias a los sistemas:
de alarma por las normas de seguridad en general sean rigurosamente respetadas. :

5.2 Prioridad de reguisitos para sistemas de alarma

Si en elgiin caso, debido a los requisitos conflictuales inherentes a los diversos sistemas’
de alarma utilizados, se hace necesaric tener que elegir entre Ia calidad del servicio o/ -
la confiabilidad, conviere dar priorided a las consideraciones tendientes a preservar la
vida de las personas. ' '

El cardcter inminents de peligro de vida de las personas debe ser el fector determinante'_
donde la vida puede estar en juego por mds de un tipo de peligro. El incendio es el
siniestro susceptible de crear la pérdida més grande si no es detectado inmediatamente.

5.3 Comando de los sistemas de alarme

Conviene gue el grado de influencia provisto por los elementos de comando manuales’
sobre la operacién de activacién de todo sistema de alarma individual se decida por una;
evaluacidon sobre le probabilidad del mal uso de dichos elementos .de comando y las
consecuencias resultantes. Los elementos de comando que permiten la activacién de un'
sistema de alarma por comando manual deben estar concebidos de manera que Ssus,
funciones sean evidentes. La concepecidén de las centrales de alarma debe hacer imposible
la activaci6n del sistema de alarma, a menos gue se utilicen en forma correcta losi
elementos de comando: suministrades con ellas. :

En caso de iniciarse procedimientos de emergeixcia; es esencizl que las alarmas sonoras!
no interfieran o se superpongan a las utilizedas en éstos operativos de emergencia.

Todas las alarmes sonoras instaladas en los inmuebles estardn provistas con dispositives
que permitan silenciarlas.

5.4 Actvacion de 1o ailarma

En el caso gque se prevea que una alarma se active manualmente, los dispositivos de.
gccionamiento manusel destinados al mismo fin (prevenir un mismo peligro), se recomiends,
que funcionen de la misma manera y se identificarin en forme similar. '
Si, en un mismo inmueble se prevé la posibilidad de activar la alarma en forma manual
para més de un tipo de alarma, los dispositivos de comando destinados para diferentes
fines (para prevenir diferentes peligros) serdn claramente diferenciables unos de otros.
Los sistemas de alarma pueden ser disefiados para dar una advertencia automidtica de
ung sifuacién o hecho particular localizados en una zona determinada de un inmueble y
éste puede contener varics de dichos sistemas. En tales casos, las sefiales de alarma’
conviene que sean transmitidas hacla centros especificos donde seré comprendido su
significado . Es posible que los dispositivos de deteccién automédtica previstos para
diferentes fines (para detectar diferentes tipos de problemas} operen con principios de
funcionamiento similares. Por lo tanto es posible que los sistemas de elarma gue;
incorporen un sistema de conexién automédtica a un servicio de urgencia pueden hacer.
intervenir un servicio de urgencia inapropiado pera hacer frente al evento que haya
provocado la alarma. ' :

10
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Para evitar la intervencién de un servicio de emergencia inadecuado, se tendrd en
cuenta, desde la etapa de disefic, el posicionamients de los dispositivos de deteccién y
la eleccién de los principios de funcionamiento en que éstos aperan.

5.5 BSciales de alarma

Cuando se tienen que instalar sistemas de alarma Para transmitir mds de un tipe de
peligro o evento, las sefales de alarma para cada tipo de alarma conviene sean
fécilmente identificables una de otra, a menos que la accién de intervencién sea idéntica.

El funcionamiento de los dispositivos de sefiales de alarma sonoras no entorpecerad ia
comunicacién que es esencial en un caso de urgencia y en particular no interferird con
la facilidad e inmediatez del pedido de ayuda formulade por teléfono o por cualquier otro
meadio.

NOTA: Les normas ISO 7731 e IEC 849 tratan las seflales de evacuacidn.
5.6 Medidas a tomerse en caso de sefizles de alarma

Las medidas a tomarse en caso de alarma por parte de los ocupantes de un inmueble se
definirdn previamente medimnte la esirecha colaboracién con los organismos que tengan
autoridad para aprobarlas y que sean competentes para determinar todos los factores a
tenerse en cuenta cuando se decide cudl medida debe emprenderse en caso de alarma vy
qué seiiales sonoras y/o visibles se consideran apropiadaes pare ser previstas.

6 INSTALACION LEONID LLONTOP CASYFG
Jele do Sequidad Coss Moviz
€.1 Cableado Banco Ciudad Bs A

La seleccitn y el material del conductor de conexién ¥ su aislacién serén tales que la
tensién; aplicade a cuaiquier dispositive o equipo, no sea menor que su tensién de
funcionamiento minima especificada, cuando se mida en las condiciones de coansumo
maximo.

6.2 Unionss

Las uniones del cableado de conexién serdn eléotrica y mecénicamente efectivas y
eléctricamente aisiadas unas de oiras. Las uniones entre conductores utilizarén un
tablere con bornes recubiertos con un materis! aislante ¢ bien sstardn alojados en sl
interior de una caja de comexién.

Otros dispositivos de conexién (por ej.: fichas, conectores o empalmes, ete.) pueden
utilizarse cuando corresponda, siempre gue las conexiones de conductores hacia esos
dispositivos sean eléctrica y mecdnicamente efectivas y eléctricamente aislados unos de
otros.

6.3 Conexiones flexibies

Las conexiones flexibles serdn tales gue el cableado v la sislacién no sufrirdn fatigia a
esfuerzos en la aplicacién particular.

6.4 Proteccitn
Todo cableado conviene esté fijado adecuadamente por soportes y dispuesto o protegido
de manera de evitar defios desde y hacia el medic ambiente en el cual s8 los utiliza,

Se recomienda ademéds proteger al cableado pera dificultar dafos seccidentales o
intencionales a los conductores.

i1
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6.5 Trabajos fuera del lugar de instalacién

El equipo puede ser inspeccionado y ensayado en los talleres del febricante, si s¢
acordara de esta manera. El embalaje protegeri el equipo contra los dafios que se
puedan producir durante el transporte y el almacenarse y serd etiquetado de tal maners
que cada unidad pueda ser identificada. El equipo no se entregard antes de que s¢
pueda efectuar la instalacién, & menos que se haya dispuesto un lugar de alamacenaje
adecuado (incluyendo los aspectos de seguridad, gque pueden ser de importancia). :

6.6 Trabajos en el lugar de instalacién

La instalacién de los equipos de alarmas no se efectuard en la proximidad de fuentes de
temperaturas extremas, como ser calefactores o acondiconadores de aire, si influyen er
forma negativa sobre su funcionamiento. El trabajo por efectuarse en el lugar consiste
en lo siguiente: : . | ‘

a) instalaci6n en un lugar que permita el mantenimiento;

b) posicionamiento de la central de alarma, de las sirenas, de los dispositivos
de sefinlizacién visual, de los detectores y de los gispositivos manuales de
alarma; . :

c) eableadv y conexién;
d) instalacion del equipo;

e) inspeccién, ensayo y control después de la instalacion.

6.7 Extensiones y modificaciones

Si el trabajo por efectuarse consiste en una extensién de una instalacién ya existente;
conviene que se ensaye en forma completa el equipo existente para asegurar due
funcionard satisfactoriamente con el equipc complementario y que las fuentes de
alimentacién tengan una capacidad suficiente para hacer frente a la carga adicional. Si
el funcionamiento de los dispositivos de sefializacién sonora y/o la transmision de sefiales
de alarma se interrumpe cuando se conecta al eguipo ya existente, conviene efectuar
nuevos ensayos para asegurar el funcionamiento correcto de los dispositives de
sefializacién sonora y, si se autorizara, de los circuitos de transmisién de alarma.

7 PUESTA EN FUNCIONAMIENTO _
Se recomienda que . se entregue un certificado escritc después de verificar e}l
funcionamiento del sistema en presencia del usuario y/o propietario.

Una vez que se haya aceptado el certificado entregado por el instalador, el funciona-
miento del sistema es responsebilidad del comprador.

El propietaric o el ocupante de los locales debe designar una persona responsable para
asegurar la supervisiéon de! sistema. A esta persona se le debe dar suficiente autoridad
como para que pueda asegurar la ejecucién de todos los trebajos necesarios para
mantener el sistema en buen estado de funcionamiento, el cumplimiento de las
especificaciones prescriptas y ¢l serviciv de mantenimiento.

Los usuarios de la instalacién deben ser instruidos para utilizar en forma correcta el
sistema de alarma.

12
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Se recomienda precisar los procédimientos a seguir en caso de alarma, de advertencia
de falla o bien de puesta en servicio en forma parcial o total del sistema. Estos
procedimientos serdn autorizados por las sutoridades competentes antes de su aplicacién
(ver capitulo 8).

Se establecerd contacto con aguellos responsables del manteniento del edificio y de su
redecoracién, etc., para asegurar gue su trabajo no provogue fzllas de funcionamiento
en la instalacibn de alarma o bien interferencia de alguna otra manera con su
funcionamiento. '

Es conveniente que el usuario Se asegure gue el espacio disponible alrededor de cada
detector quede libre y que todos los elementos de comando gueden sin obstruir,

Si se producen modificaciones en el orden estructural o de ocupacién, el usuario debe
asegurarse que las modificacicnes necesarias por efectuarse on el sistema de alarma
hayan sido tenidas en cuenta previamente.

8 MEDIDAS A TOMARSE EN CASO DE ALARMA

Les medidas a tomarse se definiran en coordinacién con los organismos que tengan
experiencia o autoridad en estos asuntos y que sean competentes para determinar todos
los factores por tenerse en cuenta cuando se decide la naturaleza de la accién por
emprenderse en caso de alarma y qlé sistemas de sefializacion son necesarias para
apoyar dicha accidn.

Los miembros apropiados del personal se recomienda sean instruidos en cémo activar
correctamente una alarma y cémo actuar en caso de alarma. La eficacia de tal accién
dependerd de las posibilidaddes de sefializaciéon del sistema de alarma y del tiempo que
tarda en llegar el socorro al lugar, !6 que se tendrd on cuenta en sl momento de la
planificacién del sistema.

9 MANTENIMIENTO

El mantenimiento’ de rutina se efectuard a intervalos regulares conforme con los
requisitos del! sistema de alarma especifico. Durants cade mantenimiento de rutipna.

a) verificar la instalacién, los emplazamientos y el posicionamiento de todos los
equipos vy dispositivos comparando con el fichero;

b) verificar el buen funcicnamiento de todos los dispositivos de deteccién,
incluyendo los elementos de comandc manual;

c) inspeccionar todas las conexiones flexibles comparandoc con los requisitos
apropiadds;

d) verificar el buen funcignamiento y el buen estado de todess las fuentes de
epergia eléctrica normales y de reserva;

e) verificar la ceniral de alarma y efectuar el mantenimiento segin el
procedimiento indicado por la compeafila que provee la alarma;

) verificar el buen funcionamiento de todo equipe de transmisién de alerme en
coordinacion con el organisme oficial o la central de vigilancia concernients;

13




NORMA TRAM 4171-2: 1994

g) verificar el buen funcionamiento de todos los dispositivos de sefializacitr
sonora; '

h) verificar que el sistema de alarma funcione en su totalidad.

10 SERVICIO DE URGENCIA

Cuando una compafila de alarmes suminsitra un servicio de urgencia, cada usuario debe :
estar al tanto de la direccién y el mimero de teléfono de la central de intervencion. Ei
servicio de urgencm estard disponible durante las horass en qae funciona el sistema de¢
alarma del usuario. -

NOTA: Se recomienda que el servicio de urgencia esté situado y organizado de¢-
tal maners que, salvo en circunstancies anormales, el representante de la
compaiiia de alarmas pueda llegar a los locales protegidos dentro de las 4 h de
haber sido notificado de la falla.

Siempre que sea posible conviene informar al usuaric del retardo aproximado para
llegar al lugar cuando se notifica una falla.-

11 ARCHIVOS
' =

Se establecerd un sistema de fichas para cada sistema de alarma.
11.1 Ficlm de los equipos

Se recomienda registrar el nombre y la direccién del usuario, el emplazamiento actua!
y el tipo de cada dispositivo de deteccién y de cualquier otro equipo. Conviene gue se
utilice un cddigo o un sistema de abreviaturas a los fines del mentenimienta, asegurandc
la confidencialidad. .

11.2 Historia

Para cada sistema de alarma conviene exista una ficha historica, indicando la fecha de
cada visita, las failas constatadas y las medidas tomadas para remediarlas. Se incluird
una ficha de todas las alarmas conjuntamente con los detalies de la accién tomada en ta)
ocasién y, si fuera posible, la ceusa de dichas alayrmas.

11.3 Ficha de mantenimiento

Conviene que haya una ficha separada de cada mantenimiento, gque incluya fecha y las
operaciones de verificacién del capitulo 9 -que no se pudieron efectuar en aguella visita,
asi como registrar la accién tomada para completar dicha operacién, la fecha de su
terminacion.

11.4 Servicioc de urgencin

Conviene registrar la fecha y la hora de 1a recepcién de cada liamada de urgencla,
conjuntamente con la fecha y la hora de terminacién de la accién necesaria.

11.5 Registro de las descopexiones temporarias

Parda cada sistema de alarma existird una ficha que indique toda desconexién total o
parcial del sistema de alarma, asi como también los dispositivcs de deteccién y todo
equipo que en uno u oiro momentc no se encuentre en servicio. Se indicard la razdn y
la fecha de la desconexion. Para cade desconexién es conveniente requerir una'
autorizacién firmada del usuario o de sus represeniantes.

14
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PREFACIO

- El estudio de esta norma estuvo a cargo de los organismos respectivos, integrados de la forrrj_la
siguiente: ‘

Comisién de Alarmas

Integrante Representa a:

Ing. C. Cruz Gy KSA,

Arq. E. Gonzalez MIEMBRO PARTICULAR
Ing. A. Luongo TELECOM ARGENTINA
Sr. C., Martinez POLICIA FEDERAL ARG.
ing. D. Montes POLICIA FEDERAL ARG.
Ing. E. Ricci GENERAL INDUSTRIES
Sr. A, Truilen POLICIA FEDERAL ARG.
Ing. R. Mansour IRAM

Comité General de Normas {C.(G.N.)

Dr. V. Alderuccio Ing. I. Mangosio
Ing. J. Arcioni Ing. S. Mardyks
Ing. J. V. Caselia Ing. R. Martinez
Dr. E. Catalano Dr. E. Miro

Ing. D. Donegani Ing. N. O’Neill

Lic. C. A. Grimaldi Dr. A. F. Otamendi
Dr. A. Grosso Sr. F. R, Soldi

Ing. S. Ituarte Prof, M. P. Mestanza

Ing. ]. Kostic

En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:

IEC - INTERNATIONAL ELECTROTECHNICAL COMMISSION ‘
IEC Standard 832-2-6 {1990-01) ALARM SYSTEMS - Requirements for intruder alarm system:
Section six - Passive infra-red defecters for use in buildings. ‘

LEDNID LLONTOP CASTRO
fefe de Seguridad Case Matrz
Banco Ciedad Bs. As.
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SISTEMAS DE ALARMA
DETECTORES INFRARROJOS PASIVOS UTILIZADOS
EN LOS EDIFICIOS

Requisitos

ICS 13.320
*CNA 6350

1 OBJETO Y CAMPO DE APLICACION

La presente norma establece los requisitos especificos y los métodos de ensayo para los detectorec
infrarrojos pasivos utilizados en los sistemas de alarma antirrobo instalados en los edificios. Esta norma
complementa los requisitos generales de los detectoses utilizados en los sistemas de alarma antirrobo
especificados en la norma [EC 839-2-2%* y debe utilizarse conjuntamente con lo especificado en la norm;
IRAM 4171-1. El detector puede tener més de un sensor, pero todos ellos deben estar en la misma caja

El objeto de la presente norma es especificar los requisitos para los detectores infrarrojos pasivos qui
aseguren su aptitud para funcionar satisfactoriamente y que minimizacion de las falsas alarmas.

2 NORMAS PARA CONSULTA

Los documentos normativos siguientes contienen disposiciones, las cuales, mediante su cita en el texio,
se transforman en prescripciones vilidas para la presente norma IRAM. Las ediciones indicadas eran la;,
vigentes en el momento de su publicacién. Todo documento es susceptible de ser revisado y las parte;
que realicen acuerdos basados en esta norma se deben esforzar para buscar la posibilidad de aplicar sur
ediciones mas recientes.

Los organismos internacionales de normalizacién y el IRAM, mantienen registros actualizados de su;
normas.

IRAM 4171-Parte 1 (1993) SISTEMAS DE ALARMA - Exigencias generales. Generalidades.
IEC 809 - Lamparas para automdviles. Requisitos dimensionales, eléctricos y luminosos. -
IEC 839-2-2 - Requisitos para sistemas de alarma contra intrusos. Requisitos para detectores. Genexal

* Corresponde a la Clase Nacional de Abastecimiento asignada por el Servicio Nacional dé
Catalogacién dependiente del Ministerio de Defensa. '

** Hasta tanto no exista una norma IRAM sobre el tema, se utilizard esta norma IEC.
LEONID LLDNTOP CASTRD

Jele de Sequiided Cose Matilz
sanco Ciudad Bs. As,
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3 DEFINICIONES

Para los fines de la presente norma, las siguientes definiciones son aplicables ademas de aquellas
indicadas en los requisitos generales para los detectores utilizados en los sistemas de alarma antirrobo
(norma IEC 839-2-2%).

3.1 detector infrarrajo pasivo

~ Detector que genera un estado de alarma en respuesta a un cambio en el nivel de la variacién infrarroja
‘" recibida, causada por personas que se desplazan en la zona de cobertura de deteccibn,

- 3.2 sectores sensibles
Aquélios sectores del campo dptico del detector que detecta la radiacién infrarroja.
3.3 zona de cobertura de deteccion

Zona en la cual un blanco de referencia que se desplaza a una distancia constante del delector provoca
un estado de alarma.

3.4 blanco dg referencia

Dispositivo con caracteristicas de emision infrairoja similares a log de una persona de talla media, Para
los fines de la presente norma, dicho blanco toma la forma indicada en Ia figura 1.

3.5 aleance de deteccién

Los alcances de deteccién para las direcciones dadas se expresan por la distancia radial que separa al
detector del limite exterior de la zona de coberiura de deteccion.

3.6 blanco de referencia secundario,

Dispositivo con caractetisticas de emisién infrarrojas similares a las de un animal pequefio, como ser un
roedor, Para los fines de la presente norma, dicho blanco toma la forma de un cilindro de 30 mm de
diametro y de 150 mm de largo.

4 CONSIDERACIONES GENERALES

El detector estard compuesto por uno o varios sensores y por un procesador. Cuando se agregan en forma
opcional sensores adicionales, los ensayos prescriptos en &l parrafo 6 se deben efectuar sin estos sensores
adicionales. Los detectores pueden tener medios incorporados para variar la direccion de los sectores
sensibles. Estos medios deben estar en el interior de la caja del aparato. Los detectores también pueden
estar equipados con medios que permitan la medicién de la extensién de los sectores sensibles, pero si
esios medios impiden que el detector satisfaga los requisitos de la presente norma, entonces se debera
efectuar la indicacion correspondiente cada vez que estén en uso.

* Hasta tanto no exista una norma IRAM sobre el fema se utillizard esta norma 1EC.
LEONID LLONTOP CASTRO

Jele de Seguridad Casn Matriz
8anco Ciwdad Bs, As.
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5 REQUISITOS

5.1 Requisitos generales

5.1,.1 Procesamiento de la sefial
E! detector serd capaz de detectar el movimiento lateral del blanco de referencia con respecto al detector |
dentro de la zona de cobertura a velocidades comprendidas entre los 0,3 m/s y los 3 m/s y provocard un
estado de alarma antes que el despiazamiento unidireccional del blanco de referencia alcance los 3 m, -
estando dicho blanco a una distancia constante del detector.

5.1.2 Restablecimiento después de un estado de alarma

Después de un estado de alarma y después de la cesacion del movimienio que los causd, el detecior debe |
volver a su estado normal de no alarma dentro de los 10 s.

5.1.3 Resistencia a los pequeiios blancos
La sensibilidad del detector debe ser tal que no se generard un estado de alarma cuando un blanco de |
referencia secundario se desplaza sobre el suelo cuando el detector estd montado a Ia altura de fijacion :
recomendada por el fabricante.

5.1.4 Resistericia a las variaciones de la temperatura de fondo

Las variaciones de la temperatura de fondo en la gama que se extiende desde los + 25°C a los + 40°C, .
a una velocidad de 1°C/min, no deben provocar un estado de alarma.

5.1.5 Resistencia a la luz de los faros delanteros de los vehiculos

El detector no debe generar un estado de alarma como resultado de ser iluminado por el equivalente de

una luz de un faro delantero de un vehiculo iluminando a través de un vidzio cuando se lo ensaya segin ;"
6.2.5.

5.1.6 Resistencia al aire turbulento

Las turbulencias de aire por encima y por debajo de la temperatura ambiente alrededor del detector no
debe provocar un estado de alarma cuando el detector se ensaya conforme a 6.2.6,

5.1.7 Proteccion antidesarme

El detector debe estar equipado con una proteccion antidesarme, que debe generar un estado de alarma .
cuando se abre la caja lo suficiente como para permitir el acceso a cualquier dispositivo de comando o
a regulaciones de fijacidn mecanica. '
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5.1.8 Proteccién de los cables

Cuando un sensor se encuentra en una caja separada de la unidad central de alarmas, el cable de conexién
se considerard que forma parte del detector. Debe ser supervisado eléctricamente de tal manera que, si
la desconexion o el cortocircuitc de uno o de varios conductores impide la recepcién por el procesador
de una informacion de alarma o del dispositivo antidesarme, el procesador propiamente dicho generard
¢l estado de alarma dentro de los 10 s.

5.2 Reglas relativas al medio ambiente

No existen requisitos adicionales.

53 Seguridad

No existen requisitos adicionales.

3.4 Confiabilidad

No existen requisitos adicionales,

5.5 Interfase

No existen requisitos adicionaies.

5.6 Conrstruccién

Ne¢ existen requisitos adicionales.

5.7 Indicador de movimiento

Si se instaia un indicador de movimiento debe ser posible invalidar su indicacién.

5.8 Especificaciones del fabricante

Ademds de la informacion que figura en los requisitos generales de la norma IEC 389-2-2% el fabricante
debe suministrar para cada detector lo siguiente:

a) la geometria de los sectores sensibles por esquema;

b) la zona de cobertura de deteccidn (esto se puede incorporar en el mismo esquema que a)),
para cada regulacién de sensibilidad y el nimero de pulsos, cuando existen estas
regulaciones; si la sensibilidad es variable continuamente, entonces la zona de cobertura
s¢ debe dar parz las sensibilidades méximas y minimas;

c) la altura de fijacién o gama de las alturas de fijacion;

d) la regulacion 6ptima de Ia Gptica,

* Hasta tanto no exista una norma IRAM seobre el tema se utilizara esta norma IEC,
LEONID LLONTOP CASTRO 7

Jele de Sequridad Cosa Mairiz
Banco Ciudad Bs. As.




NORMA IRAM 4172: 1994

5.9 Opciones

No existen requisitos adicicnales.

6 METODOS DE ENSAYO
6.1 Condiciones de ensayo

La experiencia ha demostrado la dificultad de obtener resultados de ensayo repetibles y reproducibles
utilizando un bianco humano. Por lo tanto se propone como alternativa el siguiente método de ensayo
que utiliza un blanco simulado. El método no se ha demostrado todavia en la prictica, por ello puede
estar sujeto a modificacion en el futuro.

Para Ja realizacion de los ensayos funéionales, debe montarse el detector a la altura
recomendada por el fabricante y conforme a sus instrucciones. Los dispositivos pticos se deben regular
a su funcionamiento optimo tal como lo indica el fabricante.

Cuando se da una gama de alturas de fijacion, 105 ensayos se deben efectvar en las posiciones superior
e inferior.

Cuando se proveen comandos de conteo de pulsos o comandos de sensibilidad, los ensayos se deben
efectuar con dichos comandos en sus posiciones superiores e inferiores. ‘

El blanco de referencia se debe montar con su eje principal vertical y su borde inferior a no mdés de .
100 mm del suelo. Su temperatura debe estar distribuida en forma uniforme, con una variacién total de
la temperatura promedio de no mds de 0,2°C sobre su superficie.

El fondo que se encuentra en €l campo de visién del detector debe tener la misma emisividad que el |
blanco de referencia y su temperatura debe estar comprendida entre los 20°C y los 25°C, y debe
permanecer constante durante toda Ia duracion de los ensayos. Su temperatura debe estar distribuida en '
forma uniforme, con una variacion total de no més de 0,5°C sobre su superficie. {
La temperatura promedio del blanco de referencia debe ser de 4°C + 0,25°C por encima de la
temperatura promedio del fondo.

Los ensayos se pueden realizar ya sea mediante la fijacion del detector y desplazando el blanco de :
referencia 0 bien mediante fa fijacién del blanco de referencia y haciendo girar el detector. En ambos
casos, la distancia radial no debe variar en mis del + 5 %.



NORMA IRAM 4172: 1994

6.2 Ensayos funcionales
6.2.1 Cobertura de deteccion

6.2.1.1 El blanco de referencia se debe situar a la distancia de deteccién maxima para la cual se instal6
y reguld el detector.

Se debe mover el blanco de referencia o bien se debe girar el detector para obtener el efecto de un
movimiento uniditeccional a una distasicia constante entre el blanco de referencia y el detector, E]
movimiento debe crear et equivalente de una velocidad lateral de 0,3 m/s.

Ei estado de alarma se debe generar dentro de un desplazamiento equivalente de 3 m,

6.2.1.2 El ensayo de 6.2.1.1 se debe repetir a una velocidad lateral equivalente de
3 m/s.

6.2.1.3 Los ensayos de ¢.2.1.1 y 6.2.1.2 se deben repetir con ¢l blanco de referencia situado en el
limite infetior de la zona de cobertura de deteccion para el cual el detector ha sido instalado y regulado.

6.2.1.4 El ensayo de 6.2.1.2 se debe repetir con el blanco de referencia situado en tres posiciones
elegidas al azar dentro de la zona de cobertura de deteccidn,

6.2.2 Reestablecimiento después de un estado de alarma

Se efectia el ensayo de 6.2.1.1 y se anota }a distancia equivalente ue se recorre para generar un estado
de alarma. El blanco de referencia se debe volver a su posicién inicial.

Luego se hace desplazar una persona ¢ un objeto distinto al blanco de referencia, suficiente para provocar
un estado de 2larma, después de lo cual se detiene el desplazamiento. Después de 10 s adicionales se
repite el ensayo de 6.2.1.1 y la distancia equivalente para generar un estado de alarma no debe variar
en mas del 10 % en relacidn a la distancia lograda durante la primera parte de este ensayo.

6.2.3 Resistencia a los blancos pequerios

Para este ensayo son aplicables las condiciones de ensayo de 6.1, con Ia excepcidn de que el blanco a
utilizarse debe ser el blanco de referencia secundario. El blarico se debe montar 2 no mas de 100 mm
del suelo con su eje mas grande tangencial al detector y paralelo con relacién al suelo. La posicidn del
blanco se elige en furicion de la geometria de los sectores sensibies a fin de obtener un efecto mdximo.
El blanco de referencia se debe desplazar o bien se debe girar el detector a fin de obtener el efecto del
movimiento lateral del blanco de referencia secundario con respecto al detector, El movimiento debe
crear el equivalente de una velocidad de 1,0 m/s.

No se debe penerar ningin estado de alarma.

LEONID LLONTOP. CASTR®
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6.2.4 Resistencia a los cambios de la temperatura de fondo

El detector se debe regular para ver un fondo donde la temperatura debe ser de aproximadamente 25°C
distribuida en forma uniforme, con una variacion total de no mas de 0,5°C sobre su superficie. La
temperatura del detector debe permanecer constante durante todo el ensayo. ‘
La temperatura de fondo se debe aumentar a una velocidad de 1°C/min hasta que alcanza los 40°C.

No se debe desencadenar ningiin estado de alarma.

Este ensayo se puede simular aumentando la temperatura de fondo en un solo sector semsible. La®
simulaci6n debe ser tal que el cambio en el flujo radiante en la apertura del detector debe ser el mismo
que en el ensayo integral.

6.2.5 Resistencia a la luz de los faros delanteros de los vehiculos
La disposicién del ensayo se indica esquematicamente en la figura 2.

El detector se debe montar en el centro de una superficie vertical en una caja oscura. El costadc de la'
caja opuesto al detector debe estar compuesto por dos dminas de vidrio limpias, cada una de 500 mm :
de lado y 4 mm de espesor, separadas por no menos de 10 mm. El dispositivo de fijacion de los vidrios
debe permitir el pasaje de aire entre ellos.

El conjunto de iluminacion debe comprender una ldmpara halégena H4 de 60 W, conforme a la IEC 809,
ubicada en un reflector sin lente. La limpara debe haber funcionado al menos durante 10 h pero durante ¢
no més de 100 h. E! conjunto de la }impara se debe colocar en una zona sensible de Ia parte del patron
que forma el dngulo mas pequeiio con relacién a la horizontal. Debe estar a una distancia de al menos
3 m del detector y se debe ubicar de tal manera como para producir un flujo constante de 6 500 Ix +
10 % en la cubierta del sensor. ‘
La lampara debe estar alimentada con 13,5 V de corriente continua y s¢ debe encender durante 2 s y .
luego se apaga durante 2 s. Este ciclo completo se debe repetir cinco veces.

No se debe producir ningin estado de alarma como consecuencia de este ensayo.

6.2.6 Resistencia a las furbulencias

El detector se debe montar a una altura adecuada un fondo uniforme y todos los comandos se deben '
regular para obtener la sensibilidad méxima. '

Un calefactor ventilador de 1 000 W con una seccién de salida de 55 mm x 180 mm se colocaa 1 m “
debajo y a 1 m delante del detector y se posiciona de manera que el flujo de aire sea dirigido hacia el
detector a un dngulo de 12° con relacién a la horizontal, hacia el detector. El flujo de aire del calefactor .
debe ser de 2,2 m/s £ 0,2 m/s y el fiujo de aire en la card del detector debe ser de 0,7 m/s + 0,1 m/s.
El calefactor se debe hacer funcionar durante un periodo de 5 min.

No se debe desencadenar ningiin estado de alarma.

10
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6.3 Ensayos relativos al medio ambiente

El detector debe someterse a los ensayos relativos al medio ambiente especificados en la IEC 839-2-2%,
Para los ensayos siguientes, el detector debe regularse para Ia sensibilidad maxima:

- "picos eléctricos”; (sobretensiones transitorias);
- descargas electrostaticas;
- campos electromagnéticos,

Para los otros ensayos relativos al medio ambiente se puede utilizar una regulacién cualquiera dentro de
la gama del deiector, pero dicha regulacién no se debe modificar durante el ensayo.

Duranie cada ensayo relativos al medio ambiente, el detector debe ser operacional, pero la apertura se
puede tapar para evitar una falsa operacion debida a las variaciones de fondo.

No se debe generar ningin estado de alarma durante cualquiera de los ensayos relativos al medio
ambiente. _

Antes y después de cada ensayo relativo al medio ambiente, se deben efectuar los ensayos de 6.2.1.1 y
6.2.1.2. Para cada ensayo la distancia recorrida para generar un estado de alarma no debe variar en mas
del 10 % de la distancia inicial. Los ensayos se pueden simular con la condicidn de que se pueda
demostrar que la simulacion da los mismos resultados que la modalidad de ensayo descripta, calibrada
a la temperatura del ambiente.

Después de los ensayos de calor seco y de frio, se deben efectuar los ensayos anferiormente mencionados
micntias el detector todavia se encuentia a temperatura de ensayo.

* Hasta tanto no exista una norma IRAM sobre el tema se utilizard esta norma IEC.

LEONID LLONTCP CASTRO
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- El estudio de esta norma estuvo a cargo de los organismos respectivos, integrados de la
forma siguiente:

Subcomité de Sistemas de alarma

Integrante Representa a:

ing. A. Amdem GENERAL INDUSTRIES S.A.

Ing C.Cruz G&KSA

Ing. L Ginesta GUARD

Arg E Gonzalez INVITADO ESPECIALISTA

Sr. M Hirsch POLICIA BONAERENSE

Ing. A Luongo TELECOM ARG.

Ing R.Katz G&K SA

Sgto C Martinez POLICIA FEDERAL

Ing. H Mazza INTI

ing P. Ricci GENERAL INDUSTRIES S A.

Ing. J. Roson EYSE '

Sgto. A. Trullen POLICIA FEDERAL

Lic. M. Soriano COLEGIO DE GRADUADOS EN -
CIENCIAS DE SEGURIDAD

Ing. R Mansour IRAM

Comité General de Normas (C.G.N.)

Ing J. Arcioni Ing. R. Martinez
Ing. S. ltuarte ing. N. O'Neill
Ing. S Mardyks Ing. R, Barbosa
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PREFACIO

El Instituto Argentino de Normalizacién (IRAM) es una asociacion civil sin fines de lucro cuyas
finalidades especificas, en su carécter de Organismo Argentino de Normalizacién, son
establecer normas técnicas, sin limitaciones en los dmbitos que abarquen, ademas de
propender al conocimiento y la aplicaciéon de la normalizacién como base de la calidad,
promoviendo las actividades de certificacion de productos y de sistemas de la caiidad en las
empresas para brindar seguridad al consumidor.

IRAM es ef representante de la Argentina en la International Organization for Standardization
(ISO), en la Comision Panamericana de Normas Técnicas (COPANT) y en el Comité
MERCOSUR de Normalizacién {CMN).

Esta norma IRAM es el fruto del consenso técnico entre los diversos sectores involucrados,
los que a través de sus representantes han intervenido en los Organismos de Estudio de
Normas correspondientes.

LEONID LLONTOP CASTRE
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(IEC 939-5-1)

SISTEMAS DE ALARMA
SISTEMAS DE TRANSMISION

SECCION 1 - REQUISITOS GENERALES

ICS 113.320;13.310
*CNA 6350

INTRODUCCION

Esta norma es equivalente a la norma de la Comision Electrotécnica Internacional IEC 839-
>-1 (1991-04). Sistemas de alarma. Parte 5: Requisitos para los sistemas de transmision
Seccion 1. Requisitos Generales para los sistemas de transmision. Con el fin de facilitar su
aplicacion sigue la misma estructura que el documento internacional y las diferencias con
dicho documento se reducen a cambios de redaccion y de forma considerados necesarios
para mantener una unidad de criterio con el conjunto de las normas IRAM v lograr una mejor
comprension del texio.

NOTA: Los agregados estén sefialados con una linea recta en el margen izquierdo.

1 OBJETO Y CAMPO DE APLICACION

La presente serie de normas IRAM 4173 especifica los requisitos generales relativos a las
caracteristicas de funcionamiento, de confiabilidad v de seguridad de los sistemas de
transmision de alarma.

Cubre los requisitos generales relativos a las conexiones que aseguran la sefalizacion entre
un sisterna de alarma y una estacion de vigilancia.

Se pueden encontrar requisitos adicionales relativos a los sistemas de transmision de alarma
especificos en normas separadas que forman parte de fa serie IRAM 4173** Este no excluye
el uso de algun ofro sistema de transmision no cubierto por una de estas normas especificas,
siempre que satisfaga estos requisitos generales.

Esta norma no especifica el método de presentacion de la informacion y la instalacion del
equipo.

* Corresponde al la Clasificacién Nacional de Abastecimiento asignado por el Servicio
Nacional de Catalogacién del Ministerio de Defensa.

™ Hasta tanto se complete esta serie de normas IRAM se consultara en caso necesario la serie de
normas |IEC 839-5 restantes

LEONID LLONTOP CASTE®
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2 NORMAS PARA CONSULTA

Los documentos nomativos siguientes contienen disposiciones, las cuales, mediante su cita
en el texto, se transforman en prescripciones vélidas para la presente norma IRAM. Las .
ediciones indicadas eran las vigentes en el momento de su publicacién. Todo documento es
susceptible de ser revisado y las partes que realicen acuerdos basados en esta norma se
deben esforzar para buscar la posibilidad de aplicar sus ediciones mas recientes.

Los organismos internacionales de normalizacion y e [RAM, mantienen registros actualizados :‘
de sus normas

IRAM 4173-2* - Sistemas de alarma_ Sistemas de transmision. Parte 2. Requisitos generales
para los equipos utilizados. '

3 DEFINICIONES

3.1 compaiiia de alarmas. Organizacioén que proporciona y/o asegura el mantenimiento de
los sistemas de alarma.

3.2 estado de alarma. Estado de un sistema de alarma o de una parte de aquél, que resulta
de la reaccion del sistema o de una parte de aquél, en presencia de un riesgo.

3.3 sistema de alarma. Instalacién eléctrica disefiada para detectar y sefialar la presencia .
de una situacién anormal y generar una sefial de alarma que indica la presencia de un
peligro.

3.4 sistema de transmisién de alarma. Equipo y red que permite transferir las .
informaciones relativas al estado de uno o de varios sistemas de alarma a uno o varios
centros de control a distancia.

NOTA: Los sistemas de fransmisiéon de alama no comprenden las conexiones locales directas, por

ejemplo las interconexiones entre partes de un sistema de alarma que no requieren una interfaz para
transformar las informaciones de! sistema de alarma en una forma adecuada para la transmision.

3.5 funcién antidesarme. Funcién que detecta acciones y/o manipulaciones en un .
elemento constitutivo de un sistema de alarma.

3.6 estacion central. Ver central de control a distancia.

3.7 encriptado. Codificacién, traduccién u otra medificacién de la informacién en la cual el
modo en que la informacion es modificada varia con el tiempo de forma seudo-aleatoria.

3.8 estacién de vigilancia. Emplazamiento a distancia de los locales supervisados, donde -
se recoge la informacién correspondiente al estado de uno o varios sistemas de alarma ya |
sea para los fines de sefalizacion (es decir un ceniro de confrol a distancia) o para los fines

de retransmisién (es decir una estacion satelital o un punto de centralizacion). :

* Hasta tanto se termine el estudio de esta norma se consultara la [EC 839-5-2.
6
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3.8.1 centro de control a distancia (estacién central). Central a distancia que tiene
personal a disposicién en forma permanente, a la cual se comunican las informaciones
relativas al estado de uno o varios sistemas de alarma. '

3.8.2 centro de supervision. Central a distancia que tiene personal a disposicion, donde se
supervisa el estado de un sistema de transmisién de alarma.

NOTA: El centro de supervisién puede ser una central distinta o bien puede formar parte del centro de
control a distancia.

3.8.3 estacion satelital. Estacion de vigilancia, habitualmente sin personal presente, pero
donde’ pueden acudir en caso de urgencia. Alli se recogen las informaciones relativas al
estado de un cierto nimero de sistemas de alarma a los fines de su retransmision, ya sea en
forma directa o via ofra central satelital, a una central de recepcion de alarma

~ 3.8.4 punto de centralizacion. Estacién de vigilancia sin personal, sin posibilidad de
recibirlo en caso de urgencia, donde las informaciones relativas al estado de un cierto nimero
de sistemas de alarma se recogen para su retransmision, ya sea en forma directa o por
intermedio de una estacion satelital, a una central de recepcién de alarma

3.9 "Scrambling". Codificacion, traduccion u otra modificacion de la informacion, en la cual
el modo de modificar las informaciones estd determinado por una clave aleatoria, pero sin
variacion en el tiempo.

4 CONSIDERACIONES GEMERALES

4.1 Normas aplicables

En caso de utilizacion de redes publicas se aplican las recomendaciones correspondientes
(UIT-T, UIT-R, etc.). Cuando fuera conveniente también se deberia hacer referencia al
modelo de arquitectura en capas "Interconexion de Sistemnas Abiertos” (OSI) de ia 1SO.

4.2 Configuracion del sistema

La configuracion légica de un sistema de transmision de alarma esta representada en la
figura 1.

Dependiendo de los niveles de confiabilidad requerida y de las caracteristicas de
funcionamiento de las centrales de recepcion de alarma son posibles distintas
configuraciones del sistema, por ejemplo:

- configuracion de un centro de control a distancia (ver figura 2);

- configuracion con dos centros de control a distancia, donde el puesto principal
funciona y el puesto secundario esta inactivo o en reserva (ver figura 3}

Otras configuraciones del sistema que satisfacen los requisitos de la presente seccién son
admisibles.

LEONID LLONTOP CASTRD
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La eleccion del tipo de sistema de fransmision de alarma utilizado para un sistema de alarma
debe depender del nivel de confiabilidad y/o seguridad exigidos Conviene hacer referencia a
las ofras normas individuales que describen diferentes fipos de sistemas de transmision de
alarma. :

Para asegurar una mejor confiabilidad de la transmision se puede utilizar mas de una via de *
transmision entre un sistema de alarma y uno o varios centros de controles a distancia.

Para asegurar la redundancia de la fransmision se puede conectar un sistema de alarma a 3
una estacion de vigilancia por medio de varios tipos de transmision, por ejemplo: vias de -
transmision reservadas y comunicadores digitales que utilizan la red telefonica publica
conmutada.
4.3 Caracteristicas de la transmision
La transmision del estado de sistema de alarma debe ser:

a) continua, o

b) periddica y/o

¢} por requerimiento (cada vez que cambie el estado).
Si la tfransmisién no es continua, el comando de la transmision depende:

a} del sistema de alarma y/o

b) del centro de control a distancia, o

c) del sistema de transmision.
5 REQUISITOS
El sistema de transmisién de alarma debe asegurar la comunicacién entre unc o varios o
sistemas de alarma y uno o varios centros de control a distancia.

5.1 Sistemas de transmision de alarmas con miiltiples sistemas de alarma

El sistema de fransmision de alarma debe ser disefiado de tal manera que el agregado, la -
modificacion o la supresidn de abonados no influya en las sefiales de otros abonados.

Las comunicaciones entre un sistema de alarma y un centro de control a distancia deben
cumplir con los requisitos de la categoria apropiada dadas en la tabla 1 aun en presencia de
cualquier otra sefial transmitida por el mismo sistema de transmision de alarma.

Para los sistemas de supervision automatica, las sefiales y los estados anormales que '
impiden fa operacion correcta del sistema de transmision de alarma daran como resultado
una sefial de falla.
8
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Las comunicaciones entre un sistema de alarma y un centro de conirol a distancia deben
continuar cumpliendo con los requisitos de la categoria apropiada dada en ia tabla 1, atn
cuando las sefiales de alama o falla sean emitidas por hasta el 1 % del total de los
transmisores conectados a ese sistema, generando cada uno de ellos una sefial de ese tipo
por minuto

Si se supera esta tasa de transmision se debe indicar en la especificacion del sistema el
grado de disminucion del rendimiento del sistema de transmision de alarmas. La disminucion
debe evolucionar en forma gradual (por €j. los tiempos de transmisiéon pueden aumentar
lentamente) hasta una tasa equivalente a una sefal por minuto desde cada uno de los
transmisores hasta llegar al 10 % del total de los transmisores conectados a ese sistema, y
debe responder de nuavo a los requisitos de la presente norma dentro de los 5 min
posteriores al retomo a una tasa iotal de transmision del 1 % del total de los transmisores
como se indico anteriormente.

NOTA: Asi, un sistema con 1000 transmisores conectados debe continuar respondiendo a los
requisitos de esta norma, si las alarmas se sucedean en razén de 10/min

5.2 Sistemas de transmision de alarmas compartidos con sistemas distintos de los de
sistemas de alarma

Los sistemas de fransmision compartidos con sistemas distintos de los sistemas de alarma
deben estar disefiados de tal manera que el funcionamiento v el mantenimiento de dichos
servicios no eviten que el sistema de transmision de alarma cumpla con los requisitos de la
presente norma.

MOTA: Lo arriba mencionado es aplicable en el caso de una red conmutada después de que se
establece la conexidén.

5.3 Funcionamiento
5.3.1 Generalidades

El sistema de transmision de alarma debe fransmitir las informaciones relativas al estado del
sistema de alarma al centro de control a distancia apropiado.

5.3.2 Retardo de la transmision

El retardo de la transmision no debe ser superior a los valores especificados en la tabla 1
para la clase apropiada. El retardo se debe medir a partir del momento en que el sistema de
alarma cambia el estado hasta que se sefala el nuevo estado al centro de controf a distancia,
excluyendo todo retardo externo al sistema de transmision de alarma. Los retardos internos
del sistema de alarma y los de la estacion de vigilancia no se encuentran comprendidos en
este concepto (ver tambien parrafo 6 3).

LEONID LLONTOP CASTR®
Jele de Sequrided Coso Matriz
Banto Ciudad Bs. As. 9
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Tabla 1

Clases Do D1 D2 (D3 D4

Media aritmética de todas las trans-

o - 120 |60 |20 10
misiones

95 percentil mayor para todas las

S 240 [ 240 180 30 15
transmisiones

Retardo maximo admisible - 480 1120 | 50 20

5.3.3 Supervision de la interconexion con el sistema de alarma

En el caso que el sistema de alarma esté separado del sistema de transmisién de alarma,
cuando exista una falla en la interconexion entre ambos, se debe transmitir una sefial de
alarma o de falla al centro de control a distancia. El retardo de emision de dicha sefial debe
satisfacer los valores especificados en la tabla 1 para la clase apropiada

5.3.4 Supervision del sistema de transmisién de alarma

Para los sistemas con supervision automatica, el retardo entre el momento en que aparece
una falla en el sistema de transmisién de alarma y el momento en gue se sefializa dicha falla
en el centro de control a distancia y/o el centro de supervision no debe ser superior al valor
especificado en la tabla 2 para la clase apropiada.

Tabla 2

Clase T1 T2 T3 T4 T5

Retardo maximo 32 dias 25h 65 min 90s 20s

Las fallas de corta duracion del sisterna de transmision de alarma no necesitan ser
sefializadas siempre que se sigan cumpliendo con los requisitos de 5.3.2

5.3.5 Disponibilidad del sistema de transmision de alarma

La disponibilidad del sistema de transmisién de alarma es el porcentaje de tiempo durante el
cual el sistema se encuentra disponible para transmitir sin alteracién, e! estado de todo
sistema de alarma al servicio conectado a él, al centro de control a distancia y dentro del
retardo de transmisién especificado y, cuando correspondiere, para transmitir un mensaje
(por €j.. un acuse de recibo) de un centro de control a distancia a un sistema de alarma.

LEONID LLONTOP CASTRO
lefe de Segurided Coso Matriz

Banco Ciudad Bs. As.
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Cuando existen varias interfaces al sistema de transmisién de alarma, ya sea en el sistema
de alarma o bien en el centro de control a distancia predefinido, el sistema de transmisién de
alarma se debe considerar apto para funcionar en caso de la existencia de una falla que
afecta a una o varias de tales interfases, a condicién de que:

a) al menos exista una via de fransmisién entre una interface en el sistema de alarma
y una interface en el ceniro de control a distancia y que ademas

b) los mensajes sean normaimente emitidos en todas aquellas interfaces. o bien

¢) que los mensajes sean normalmente emitidos y recibidos en una interface primaria
en cada extremo, pero que en caso de falla, el sistema cambie automaticamente a una
interface secundaria.

5.3.6 Defectos del sisiema de transmisién de alarma

A los fines de calcular la disponibilidad del sistema se deben considerar solo las siguientes
condiciones:

a) Todos los defectos en el sistema de transmision de alarma que eviten que una
alarma sea transmitida de cualquier sistema de alarma en servicio a su centro de
control a distancia destinatario, atin cuando la alarma se desvia satisfactoriamente a
un centro de control a distancia altemativo en un lugar diferente.

NOTA: Las eniradas ocupadas en ia esiacién de recepcion no constituyen defecios del sisiema de
transmisién.

b} Todos los defectos que alteran la transmisién de una alarma, de manera que alguna
o toda la informacién transmitida se pierde, excepto cuando la informacion puede ser
recuperada por retransmisién automatica de ia alarma de manera que se la recibe
dentro del retardo méximo especificado en la tabla 1

c} Todos los defectos que retardan un mensaje de manera que su retardo de
transmision total supera el retardo maximo admisible especificado en la tabla 1.

d) No disponibilidad debido al mantenimiento, a menos que se prevean instalaciones
alternativas.

El sistema de transmision de alarma se debe considerar como no disponible mientras exista
una de las condiciones arriba descriptas.

LEONID LLONTOP CASTRD
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5.3.7 Duracién de los defectos

El tiempo durante el cual el sistema de transmisién de alarma debe considerar como no
disponible debe ser el retardo entre el dltimo momento en que el sistema se conocié como
disponible {es decir sin defectos) y el momento en que se detecta y se repara un defecto y se
ensaya el sistema. Para cada defecto, el tiempo de no disponibilidad minima debe ser de 15
min. Los defectos causados por intentos deliberados para deteriorar el sistema no se deben
incluir, siempre que se los detecte y sefale dentro del valor especificado en la tabla 2 para la
clase apropiada y que sean reparados dentro de las 12 h.

5.3.8 Disponibilidad

La disponibilidad de un sistema de transmisién de alarma no debe ser inferior a los valores
especificados en la tabla 3 para la clase correspondiente.

Tabia 3

Clase Al | A2 A3 A4 | A5

Y%

Disponibilidad anual

de todo el sistema 87 993 [99.5 1998|9999

Disponibilidad duran-

75 {9 95 98,5 | 99,95
te un mes

La disponibilidad de una parte del sistema de transmision de alarma que afecta a 16 o menos
sistemas de alarma puede ser aquella del nivel de disponibilidad inmediatamente inferior,
siempre gue la disponibilidad de las ofras partes satisface la clase correspondiente.

MOTA: Las clases de la tabla 3 se comesponden aproximadamente a lo siguiente, pero no
exclusivamente a los gjemplos que se citan.

A1 - Uno o varios defectos, cuya duracion promedio, tal como se define en 5 37, es inferior a 11 dias
anuales por usuario (3 % de 365 dias) pero es superior a los 7 dias por usuario (25 % de 30 dias)
durante el mes. Por ejemplo, dos defectos durante el afio, cada unc toma 5 dias para identificarse y
repararse.

Los 11 dias anuales por abonado corresponden a una indisponibilidad anual del 3% de 365 dias (100 -
97 (A1)

Los 7 dias mensuales por abonado corresponden a una indisponibilidad mensual del
25 % de 30 dias (100 - 75 (A1)).

LEONID LLONTOP CASTF®
lefe de Seguridad Cesn Mauiz
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El mismo razonamiento vale para los ejemplos de las clases A2 A3, A4y A5

A2 - Uno o varios defectos, cuya duracién promedio es inferior a 2,5 dias por usuario (0.7 % de 365
dias) En los equipamientos del sistema de transmision de alarma comunes a 16 usuarios 0 menos se
pueden admitir 11 dias por usuario, siempre que se mantenga el valor total inferior.

Por ejemplo, en un sistema en que se alimentan 7 grupos de usuarios por el mismo circuito principal, un
defecto que dura 1 dfa en el circuito principal acornpaiiado por defectos que duran 3 dias en dos grupos,
se encontrarfa dentro de los valores admitidos para esta clase

A3 - Uno o varios defectos, cuya duracién promedio es inferior a las 44 h por usuario {0,5 % x 365 x
24 hs) En los equipamientos del sistema de transmision de alarma comunes a 16 usuarios o menos se
pueden admitir 2,5 dias por ustario, (A2).

Esta exigencia se cumple en un sistema en &l cual los defectos son idenfificados y reparados al final def
siguiente dia de trabajo.

A4 - Uno o varios defectos, cuya duracién promedio es inferior a las 17 h por usuario (0,2 % x 365 x
24 hs). En los equipamientos del sistema de transmision de alarma comunes a 16 usuarios o menos se
puaden admitir 44 h por usuario.

A5 - Uno o varios defectos, cuya duracién promedio es inferiora 1 h por usuario (0,01 % 365 x 24 hs).
En los equipamientos del sistema de transmisién de alarma comunes a 16 usuarios 6 menos se pueden
admitir 17 h por usuario

Es probable que ios sistemas capaces de satisfacer los requisitos de las clases A4 6 A5 necesiten un
alto grado de duplicacion de los equipamientos comunes del sistema.

5.4 Seguridad de Ia sefializacion

El sistema de transmision de alarma proporcionara los dispositivos para evitar o detectar las
tentativas deliberadas de interferencia de la transmision de una sefial de alarma por
interrupcion o sustitucidn, en una de las siguientes maneras:

P

Si -

S2 -

S3-

Ningln dispositivo.

Dispositivos para verificar y sefializar la disponibilidad del sistema de transmision de
alarma conforme con 533y 53 4.

Esto debe incluir la necesidad de supervisar los equipamientos redundantes
eventuales del sistema, donde el defecto no influye inmediatamente sobre Ia
disponibilidad del sisterna.

Dispositivos del tipo S2, pero con "scrambiing” de la sefial en el circuito de transmision
de alarma El sistema debe tener un minimo de 250 claves unicas.

13
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S4- Dispositivos del tipo S2, pero con encriptado de la sefial en el circuito de transmision
de alarma Ei algoritmo de encriptado debe ser fal que para los sistemas de
transmisién de alarma sincrénicos, el patrén de datos de todo conjunto de 100 bits
consecutivos no debe repetirse en forma idéntica en 10 000.000 de bits consecutivos,
o para los sistemas asincronicos, el patrén de datos de todo conjunto de 100 bytes
consecutivos no se debe repetir en 1.000.000 de bytes consecutivos.

5.5 Equipamiento en las propiedades supervisadas
5.5.1 Contenedor del equipo

El equipo de transmisién de alarma se puede alojar ya sea en el mismo contenedor que el
equipo de control del sistema de alarma asociado o bien en un contenedor separado

Si no se aloja dentro del equipo de control, entonces el contenedor del equipo de transmision
de alarma debe tener un grado de resistencia al maltrato al menos igual a aquél especificado
para el contenedor del equipo de control y a aguel especificado en la I[EC 839-5-2. La
conexién entre el sistema de alarma y el equipo de transmisién de alarma debe estar
protegida contra el deterioro y las sefiales de interferencia.

5.5.2 Alimentacion eléctrica

Si el equipo de transmision de alarma exige una alimentacién eléctrica local separada, debera |
tener una capacidad de reserva al menos igual a aquella especificada para el sistema de
alarma asociado.

5.5.3 Interface y/o equipo de adaptacion de protocolo

Si un equipo de adaptacién de protocolo y/o de interface es necesario y si dicho equipo se
encuentra alojado en forma separada, el contenedor debera estar protegido de la misma :
forma que el equipo de sistema de alarma.

8 METODOS DE ENSAYO
6.1 Generalidades

Cuando una red de transmisién sirve como fronco comiin de un sistema de transmision de
alarma utilizado por varios sistemas de alarma, el ensayo se debe efectuar después de la
conformacion inicial de fa red y después de todo mejoramiento importante Dicha verificacion
debe asegurar que la supervision sea efectiva en todas las partes de la red y que los
mensajes de alarma o de defecto sean generados y transmitidos satisfactoriamente en el
caso de la deteccion de un defecto.

LEONID LLONTOP CASTRD
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El ensayo de un sistema de transmisién de alarma debe comprender diferentes aspectos
enumerados a continuacion:

a) La verificacidn para asegurar que una sefial de alarma de entrada presentada
correctamente sea aceptada por el sistema de tfransmision de alarma.

NOTA: El ensayo de la interface del sistema de alarma esta descripto en la IEC 4173-2*

b) La verificacién de que el funcionamiento béasico del sistema responde a los
requisitos de la presente norma y a toda norma que se relacione con esta Esto
debe incluir el ensayo para establecer que las alarmas se transmitan a través
del sistema al destino deseado y la verificacién del sistema de supervision.

c) Verificacién del retardo de la transmisién de alarma.

d) Las verificaciones comunes o rutinarias necesarias para establecer ¢ para
confirmar la disponibilidad del sistema

La verificacién debe asegurar que para la configuracién del sistema y el numero de
sistemas de alarma potencialmente previstos para ser conectados, el sistema de
transmision de alarma debe ser capaz de safisfacer los requisitos de 5.1. Esto debe
efectuarse ya sea por:

a) la verificacién del sistema de recepcion, 6

b) la verificacion y el examen del equipo en el momento de! ensayo conforme con la
IRAM 4173-2*, 6

¢) el andlisis del equipo y su configuracion, 6

d) una combinacién de estos tres puntos.

6.2 Grupo de sistemas de transmision de alarma

En lo concerniente a los ensayos, un grupo de sistemas de transmision de alarma puede
conectar todos los sistemas de transmisién de alarma de un tipo con una Unica estacion de
vigitancia

Cuando los sistemas de transmisién de alarma estan geograficamente repartidos en grupos
distintos y cuando dichos grupos se comunican con equipos de recepcion diferentes en el
interior de la estacion de vigilancia o bien pueden ser identificados separadamente de alguna
ofra manera, cada grupo puede ser ensayado en forma separada. Cuando se utiliza esta
posibifidad, el ensayo se debe efectuar en cada uno de los grupos identificados.

*

Hasta tanto, termine el estudio de esta norma se consultara la IEC 839-5-2
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6.3 Verificacion del retardo de la transmision

Cuando todo nuevo sistema de alarma estd conformado de acuerdo al sistema de
transmision de alarma, la transmisién correcta de todos los mensajes de alarma a su destino
previsto debe ser verificado, incluyendo cuando correspondiere, la transmisién de mensajes
de alarma o de falla asociados con la supervisién del sistema.

El iempo que se tarda en transmitir una alarma debe medirse y debe encontrarse dentro de
la clase correspondiente de la tabla 1.

En el caso de los sistemas que proveen una sefializacion del nivel de seguridad S2 o superior
(ver 5 4), el tiempo que se tarda en transmitir una condicion de alarma o de falla resultante de
una puesta en corfocircuito de la linea de transmision que viene de las propiedades
supervisadas, debe medirse y debe encontrarse dentro de la clase apropiada de la tabia 2.

Los ensayos de rutina, que incluyen verificacion de las secuencias necesarias para los
mensajes de alarma y falla, deben repefirse al menos una vez por afio para cada sistema de
alarma conectado o bien a intervalos de servicio periodicos del sistema de alarma, si éste
Ultimo periodo es mas largo.

Cuando el sistema de transmision de alarma es capaz de transmitir diferentes mensajes con
prioridades y secuencias distintas, los ensayos se deben efectuar para cada grupo en forma
separada En tales casos los resultados de los ensayos en cada grupo constitutivo deben ser
constatados.

Cuando la tasa de transmision de alarmas a través del sistema varia con ef tiempo en forma
previsible o cuando el uso del sistema de fransmision de alarma por ofros servicios que
utilizan el mismo equipo varia con el tiempo (por ej.: sistemas que utilizan la red telefonica
publica conmutada), la distribucién de las duraciones de los ensayos debe reflejar la
distribucién de las duraciones durante el dia o la semana en que se transmiten las alarmas
reales.

Los resultados de los ensayos en cada sistema de transmisién de alarma se deben analizar
en varios periodos sucesivos de fres meses.
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6.4 Disponibilidad
6.4.1 Registros

La comparia de alarmas responsable del sistema de transmisién de alarma debe tener
registros de todas las fallas y de todos los ensayos efectuados en el sistema

La compariia de alarmas debe tener registros de todas las fallas del sistema, incluyendo
aquellos en que no hubo periurbacion del servicio debido a la redundancia del sistema.

Estos registros deben estar a disposicion para ser inspeccionados por representantes de
organismos nacionales de control o bien por alguna organizacién de aprobacion
independiente (por ej.: una compaiiia de seguros) cuando se lo requiera. Debe ser posible
encontrar cada falla del sistema en los documentos compilados que deben satisfacer esta
norma como asi también debe ser posible remontarse hasta las cifras documentadas de cada
falla o ensayo individuales.

Los registros deben contener para cada falla:
a) la hora y la fecha en que la falla fue identificada;

b) el Ultimo instante y la fecha durante la cual se puede informar con certeza que 1a falla
dejo de existir (no es necesario en los sistemas supervisados en forma permanente);
{ P

) la duracién de ia periurbacion del servicio;

d) el nimero de usuarios cuyo servicio fuera afectado poria falay;
e) las precisiones sobre la faila.

6.4.2 Analisis

Los registros de todos los ensayos efectuados en un sistema de transmision de alarma deben
utilizarse para determinar la disponibilidad del sistema. Los ensayos complementarios (por g :
el desarrollo secuencial de la transmisidn correcta de una sefial de alarma) se deben efectuar
para verificar que los ensayos provienen de una muestra representativa de sistemas de
alarma y que contienen datos de alarma o bien que son de un tipo de alarma que es
representativa de las alarmas en su conjunto. También puede ser necesario efectuar ensayos
suplementarios para identificar el nimero de sistemas de alarmas afectados por una falla y
para aumentar la disponibilidad probada de! sistema (por g].. aumentando fa frecuencia de los
ensayos de rutina).

En cada caso en que el sistema nc esta disponible (ver 536 y 537) el tiempo de
indisponibilidad se debe calcular de la siguiente manera:

Duracién de la falla = duracion del defecto en minutos x numero de sistemas de alarma conectados, afectados
por dicha falla

LEONID LLONTOP CASTRO L7
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Para cada mes, la disponibilidad del sistema se debe calcular de la siguiente forma:

stna de duraciones de las fullas

Disponibilidad mensuwal = I - -
43800* x nemero de sistemas de alarma conectados

* (minutos x mes promediados en el afio)

Por suma de duraciones de las fallas debe entenderse la totalidad de las fallas corregidas
durante un mes. El nimero de sistemas de alarma conectados debe ser aquel de la
medianoche del dltimo dia del mes

La disponibilidad del sistema, seguin 5.3.8, debe ser la media aritmetica promedio de las
disponibilidades mensuales durante 12 meses sucesivos.

Cuando un sistema se amplia la disponibilidad de la nueva zona puede ser ignorada no mas
alla de un mes a partir de la fecha de la ampliacion.
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ANEXO A
{(Informativo)

BIBLIOGRAFIA
- En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:
IEC — INTERNATIONAL ELECTROTECHNICAL COMMISSION

IEC 839-5-1 (1891-04) - Alarm systems - Part 5: Requirements for alarm transmission
systems - Section 1: General requirements for sysfems
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Prefacio

El Instituto Argentino de Normalizacion (IRAM) es una asociacion
civil sin fines de lucro cuyas finalidades especificas, en su caracter
de Organismo Argentino de Normalizacién, son establecer normas
técnicas, sin limitaciones en los &mbitos que abarquen, ademas de
propender al conocimiento y la aplicacién de la normalizacion
como base de 'la calidad, promoviendo las actividades de
ceriificacion de productos y de sistemas de la calidad en las
empresas para brindar seguridad al consumidor,

IRAM es el representante de [a Argentina en la international

E_Organization for Standardization (1SO), en Ia Comision

Panamericana de Normas Técnicas {(COPANT) y en el Comité
MERCOSUR de Normalizacion (CMN).

Esta norma IRAM es el fruio del consenso técnico entre los
diversos sectores involucrados, los que a fravés de sus
representantes han intervenido en los Organismos de Estudio de
Normas correspondientes.
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Sistemas de alarma
Centros de Control a Distancia

Requisitos minimos

1 OBJETOY CAMPO DE APLICACION

El objeto de esta norma es especificar los re-
quisitos minimos que debe cumplir un centro de
conirol a distancia, tal como se define en esia
norma, que recibe las sefales transmitidas por
un sistema de alarma de acuerdo a lo especifi-
cado en las normas IRAM 4173-1 y 4173-2.
Estos requisitos comprenden aspectos referen-
tes al local donde se emplace, a los
operadores, al equipamiento y, requisitos de
caracter general. Pueden incluirse otras carac-
teristicas adicionales, siempre que la eficacia y
la confiabilidad del ceniro de control a distancia
no resulten afectadas desfavorablemente.

2 NORMAS PARA CONSULTA

Las siguientes normas contienen disposiciones,
ias cuales mediante su cita en este texio, se
transforman en disposiciones validas para esta
Norma IRAM En el momento de la publicacion,
las’ ediciones indicadas estaban en vigencia. Tc-
das las normas estan sujetas a revision y ias
partes que realicen acuerdos basados en esta
norma se deben esforzar en buscar la posibilidad
de aplicar las ediciones mas recientes de las
normas indicadas a continuacion.

IRAM-AADL J 2027:1990 - Alumbrado de
emergencia en interiores de establecimientos.

IRAM 3517-1:1985 —~ Matafuegos manuales y
sobre ruedas. Eleccion, instalacion y uso.

[RAM 3652:1992 — Proteccién contra incendios.
Prescripciones generales para centros de pro-
cesamientos de datos.

IRAM 4174:1989

IRAM 4173-1:1697 — Sistemas de alarma. Sis-
temas de fransmisién. Seccién 1 - Requisiios
generales.

IRAM 4173-2:1698 - Sistemas de alarma. Sis-

temas de transmisién. Seccidn 2 - Reqguisitos
generales para los equipos ufilizados.

3 DEFINICIONES

Dentro del marco de esta norma son de aplica-
cién las definiciones siguientes:

3.1 estacién de vigilancia

Recinto distanie de los locales supervisados,
donde se recoge la informacién correspondien-
te al estado de uno o varios sistemas de
alarma ya sea para los fines de sefalizacion
(es decir un centro de control a distancia) o pa-
ra los fines de retransmision (es decir una
estacidn satelital o un punto de centralizacion).

3.2 centro de controi a distancia {estacion

central}

Estacién de vigilancia que tiene personal a dis-
posicién en forma permanente, a la cual se
comunican las informaciones relativas al estado
de uno o varios sistemas de alarma.

3.3 centro de supervision

Central a distancia que tiene personal a dispo-
sicion donde se supervisa el estado de un
sistema de transmisidén de alarma

NOQTA: El centro de supervision puede ser una central dis-
tinta o bien puede formar parte del cenfro de control a
distancia

LEONID LLONTOP CASTRO
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4 REQUISITOS

4.1 Referentes al local de supervision

a) Debera existir un recinto especifico dedi-
cado exclusivamente a la supervisién,
control y administracién de las sefales
provenienies de los sistemas de alarma.
Este no debera ser un lugar de paso a
sectores asignados a oiras actividades.
Deberan atravesarse como minimo dos
puertas, anies de ingresar al recinto es-
pecifico desde el exterior, palier o areas
comunes del edificio,

b} Las aberturas hacia el exterior del recinto
(si las hubiere), deberan contar con algun
tipo de proteccion contra ef vandalismo y
debera evitarse la observacion directa de
dicho recinto desde el exterior.

¢) Deberad cumplir con los reglamentos téc-
nicos vigentes que correspondan.

d) Enlo que respecta a la proteccién contra
incendio, ademas de las disposiciones le-
gales vigentes se debera cumplir con las
normas IRAM 3652/92 y la norma
IRAM 3517-Parte1.

e) Debera tener alumbrado de emergencia
de acuerdo cen la nhorma IRAM-AADL J
2027

f) Tendra algin sistema de proteccién fisica

' y/o electronica y/o mecanica a los efectos
de evitar y/o demorar una posible intru-
sién al local y permitir al operador dar
aviso a la auforidad competente.

g) Debera contar con instalaciones de bafio
Yy cocina adecuadas para el personal de
acuerdo con las leyes de higiene y segu-
ridad en el trabajo.

4.2 Referente a los operadores

a) El personal afectado a las tareas especi-
ficas de supervisién administracién vy
control de las sefiales de alarma debera
fener una capacitacion adecuada a su
funcién.

LEONID LLONTOP CASTRS
lefe de Segurided Casn Matriz
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by Habrad como minimo dos operadores po.
turno, durante las 24 horas.

c) El personal del centro de control a distan-
cia no debera tener antecedentes penale:
por causas relacionadas con conductas
incompatibles con su funcion en este cen-
tro, debiendo el empleador mantener una
copia del certificado expedido por el Re
gistro Nacional de Estadistica v
Reincidencia Criminal, salvo que se con-
trate personal de organizaciones que y¢
cumplan con este requisito.

d) El empleador deberd mantener registro:
de analisis psicotécnicos y ambientales
del personal, salvo que se contrate per-
sonal de organizaciones que ya cump!an
este requisito.

4.3 Referente al equipamiento

Todo el equipamiento debe tener la redundan,
cia necesaria que asegure la continuidad de la
prestacion del servicio en el sistema.

Debe poder verificarse el funcionamiento cos
rrecto y adecuado del equipamiento destinado
a la supervisién, control y administracion de las
sefiales provenientes de los sistemas de alar
ma. .

4.3.1 Sistema telefonico

Si se utiliza un sistema telefonico para recibir y
cursar sefiales de alarma, debera cumpllrse
con los requisitos siguientes: '

a) Debera tener como minimo 2 (dos) lineas
telefonicas exclusivas, para la recepcion
de las sefales provenientes de los siste-
mas de alarma.

b) Debera tener sistemas de recepcion ade!
cuados, tales como receptores digitaies
de eventos, de manera que exista una co-
rrespondencia  inequivoca entre las
sefiales transmitidas y las sefiales recibi-
das. Deberan poder atenderse dos (2)
lineas simultaneamente, como minimo.

c) No se aceptard como equipamiento de
recepcion de abonado aquellos sistemas



que no cuenten con una confirmacion y
reconocimiento ineguivoco dei abonado.

d) Como equipamiento complementario de-
"bera utilizarse computadora y software
de gestién de supervisién de alarmas y
eventos, que permita llevar un adecuado
registro informatice y/o impreso de dichos
eventos.Este equipamianto podra compar-
tirse con otros sistemas de recepcion de
sefales provenientes de los sistemas de
alarma

7 4.3.2 Sistema radioeléctrico

[ 5ise uliliza un sistema radiocelectrico para reck

. bir y cursar sefiales de alarma, debera
cumplirse con los requisitos siguientes:

a) El equipamiento debera estar homologa-
do por la Comision Nacional de Comuni-
caciones (frecuencia y equipamiento
autorizados).

b) El equipamiento radioeléctrico que se uti-
lice para la supervisién de los locales
vigilados, sera de uso exciusivo para esia
funcion, no permitiendose la utilizacion de
este equipamiento para la fransmision de
voz y/u otro tipo de servicio,

¢} Elequipamiento debera {ener medios pa-
ra detectar faltas y/o fallas en la
comunicacién.

d) Debera tener sistemas de recepcion ade-
cuados de manera que exista una
correspondencia inequivoca entre las se-
fiales transmitidas y las sefales recibidas.

e} Como equipamiento complementario de-
bera utilizarse computadora y software
de gestibn de supervisién de alarmas y
eventos, que permita llevar un adecuado
registro informatico y/o impreso de dichos
eventos. Este equipamiento podra com-

IRAM 4174:19989

partirse con otros sistemas de recepcion
de seiiales provenienites de los sistemas
de alarma.

4.3.3 En el caso que el equipamienio sea ca-
paz de recibir imagenes u otros servicios de
vigilancia a distancia (audio, telecomando, etc)
deberan proveerse lineas o canales adicionales
de manera que no se degrade el sistema.

4.4 Requisitos adicionales de caracter
general

a) Con la finalidad exclusiva de permitir la
comunicacién de evenios a la auteridad
competente, debera tener dos (2) vias de
comunicacion alternativas y diferenies
(teléfono, celular, radio, etc.)

b) Debera tener una o mas fuentes de ener-
gia ininterrumpida (UPS) que posibilite 20
minutos de operacion continua, de la tota-
lidad de los equipos afectados al centro
de control a distancia, ante cortes de
energia.

¢) Debera contarse ademas con un genera-
dor de energia eléctrica de servicio
continuo, y/o sistema aiternatlive que ga-
rantice un servicio de energia ininterrum-
pido.

NOTA: Si se utiliza un generador de energia eléc-
trica, se debera contar con combustible de reserva
para 12 horas de operacion, almacenado en un
ambiente distinto al del generador y del recinto de
la central de supervision.

d) Debera existir en el recinto algun equipo
de abonado similar al de los usualmente
supervisados conectado a una linea tele-
fénica ajena al sistema de recepcion, y tal
que permita realizar una prueba real de
recepcion de alarmas por medio del equi-
pamiento preparado a tal efecto.

LEONID LLONTOP CASTRO
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Anexo A
(informativo)

El estudio de esta norma estuvo a cargo de los organismos respectivos, integrados de la forma s/
guiente: .

Subcomité de Sistemas de alarma

Integrante Representa a:

ing. Horacio AMDEN GENERAL INDUSTRIES S A.
Tco  Fabian BONGIOVANNI READY-ALARM . Concepto 2000
Sr. Néstor CEBALLOS POL. FED ARGENTINA-DIV ALARMAS
Ing.  Carlos CRUZ MINISTERIO DEL INTERIOR
Tco.  Ruben CHANUAR LOGOTEC S.A.

Sr. Diego GARCIA CENTRAL DE MONITOREQ

ing. Luis GINESTA TACTICAL TRAINING

Arq.  Eduardo GONZALEZ INVITADO ESPECIALISTA

Sr Marcelo HIRSCH POLICIA BONAERENSE

ing. Ricardo KATZ CEMARA

ing.  Antonio LUONGO TELECOM ARG.

Sr. Claudio MARTINEZ POLICIA FEDERAL

Ing. Modesto MIGUEZ AASPRI

Ing. Carlos REISZ AASPRI

Ing. Pabloc RICCI GENERAL INDUSTRIES S A,
Ing. José ROSON EY.S.E.

Sgto. Alberto TRULLEN POLICIA FEDERAL

Ing. Rita MANSOUR IRAM

Comité General de Normas (C.G.N.)
Iintegrante

tng.  Juan C. ARCIONI
ing. Severiano ITUARTE
Ing. Samuel MARDYKS
Ing.  Norberto O'NEILL
Dr.  Mario PECORELLI
Ing. Rodolfo BARBOSA
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DOCUMENTO EN ESTUDIO

Prefacio

El Instituto Argentino de Normalizacion y Certificacion (IRAM) es una asociacion civil
sin fines de fucro cuyas finalidades especificas, en su caracier de Organismo Argentino de
Normalizacién, son establecer normas técnicas, sin limitacionas en los ambitos gue abarquen,
ademas de propender al conocimiento y la aplicacion de la normalizacion como base de la
calidad, promoviendo las actividades de ceriificacion de productos y de sistemas de fa calidad
en las empresas para brindar seguridad al consumidor.

IRAM es el representante de la Argentina en la International Organization for
Standardization (ISO}, en la Comisién Panamericana de Normas Técnicas (COPANT) yen la
Asociacidn MERCOSUR de Normalizacion (AMN).

Esta norma IRAM es el fruto del consenso técnico entre los diversos sectores
involucrados, los que a traves de sus representantes han intervenido en los Organismos de
Estudio de Normas correspondientes.
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Sistema de alarma de intrusion en inmuebles

Codigo de practica para la planificacion y la instalacion

0. INTRODUCCION

El objeto de esta norma es el de maximizar la efectividad de los sistemas de alarma, en lo
que respecta a la deteccion y sefializacion de intrusiones no deseadas y/o no autorizadas en
inmuebles, y minimizar la ocurrencia de falsas alarmas.

Aln cuando la planificacion o disefic de un sistema de alarma sea minuciosamente
realizado, ningtin sistema puede garantizar totalmente la deteccion de intrusos. El proposito de
un sistema de alarma es el de conferir a los bienes y a las personas en riesgo, un nivel de
seguridad, balanceado con el grado de determinacion y pericia del intruso, por medio de un
planeamiento cuidadoso. Al hacer esta evaluacion, todas las circunstancias fisicas del riesgo
deben contemplarse, pero el grado de seguridad adoptado tiene que ser consistente con un
sistema en todo sentido practicc y confiable, y que no se transforme en una carga para las
personas en general o la policia.

Aun maés, ningun sistema de alarma, correctamente disefiado e instalado, es
completamente confiable o a prueba de sabotaje. La operacion exitosa de un sistema de
alarma, requiere también la colaboracién activa del usuario, en llevar a cabo los procedimientos
necesarios en forma cuidadosa, adecuada y regular.

ta utilidad de todo el sistema puede verse comprometida por la falia de cuidado o
inadecuada atencion de la rutina de mantenimiento preventivo y cotrectivo. Este cuidado es
extensivo a la seguridad de claves y de informacién relacionada con el sistema, su instalacion y
operacion.

LEONID LLONTOP CASTRO
Jele de Sequwidad Casa Matriz

1. OBJETO Y CAMPO DE APLICACION Banco Cudad Bs. As.

Esta norma tiene por objeto dar las recomendaciones para [a planificacion, el disefio y la
instalacion de sistemas de alarmas de intrusion automaticas o de accionamiento voluntario, en
inmuebles.

Esta norma no excluye ninguna otra norma aplicable o recomendaciéon para casos
espacificos.

2. DOCUMENTOS NORMATIVOS PARA CONSULTA

Los documentos normatives que se indican a continuacién son indispensables para la
aplicacion de este documento.

Para los documentos normativos en los que se indica el afio de publicacion, se aplican las
ediciones citadas.

Para los documentos normativos en los que no se indica el afio de publicacion, se aplican
las ediciones vigenies, incluyendo todas sus modificaciones.

IRAM 2281-3 - Puesta a tierra de sistemas eléctricos, Instalaciones industriales y domiciliarias
{inmuebles) y redes de baja tension. Cédigo de practica.



iRAM 2281-5 - Cédigo ds préaciica para puesta a tieita de sistemas eléclricos. Puesta a tierra
de sistemas de telecomunicaciones (telefonia, telemedicion y equipos de procesamiento de
datos.

IRAM 4171-1 - Sistemas de alarma. Primera Parte. Generalidades.

IRAM 4171-2 - Sistemas de alarma. Requisitos generales. Codigo de practica.

IRAM 4172 - Sistemas de alarma. Detectores infrarrojos pasivos utilizados en los edificios.
Requisitos.

IRAM 4254 - Sistemas de alarma. Detectores de intrusién. Requisitos generales.

IRAM-IEC 1241 - Materiales eléctricos para uso en presencia de polvos combustibles (serie de
normas).

IRAM-IAP-IEC 7¢ - Materiales eléctricos para atmosferas gaseosas explosivas (serie de
normas).

AEA - Reglamentacién para la ejecucion de instalaciones eléciricas en inmuebles.

3. DEFINICIONES

Para los fines de la presente norma se aplican las definiciones siguientes:

3.1 Activado (en servicio) [1]

Estado de un sistema de alarma de intrusion o parte de éste en el que se hace posible la
notificacion de una condicidn de alarma.

3.2 Alarma

Advertencia de la presencia de un riesgo para la vida, |la preservacion de los bienes o del
ambiente

3.3 Centro de control a distancia {estacion central)

Estacion de vigilancia que tiene personal a disposicién en forma permanente, a la cual se
comunican las informaciones relativas al estado de uno o varios sistemas de alarma.

3.4 Condicién de alarma

Condicion del sistema de alarma o parte de éste como respuesta del sistema anfe la
presencia de un riesgo.

3.5 Desactivado (fuera de servicio)

Estado de un sistema de alarma de intrusion en el que no es posible que se notifique una
condicion de alarma.

3.6 Empresa o compafia de alarma "i?e”fs:gm”m!’ CASTRO
e sequrided Cosq Matrlz

Banco Crydad 8s As.



Organizacidon que proporciona, instala y/o provee el mantenimiento de los sistemas de
alarma.

3.7 Falsa alarma

Condicion de alarma no generada por una infrusion o intento de intrusién en las
instalaciones supervisadas.

3.7.1 Falsa alarma técnica

Sefial de alarma generada por error y provocada por un mal funcionamiento o defecto de
algun elemento constitutivo del sistema de alarma.

3.7.2 Falsa alarma de operacién

Sefial de alarma generada por error y provocada por algun error en la operacion del
sistema de alarma, por ejemplo: la maniobra accidental de un pulsador, errores de operacion
en el panel de sefalizacién y control, o por un error de un operador o usuario.

3.7.3 Falsa alarma por factores externos

Sefial de alarma generada por error y provocada por ejemplo por interferencias

electromagnéticas, factores ambientaies, y /6 la respuesta de un dispositivo autornatico en
condiciones distintas a las de fa concepcidn original.

3.8 Sistema de alarma .

instalacion eléctrica disefiada para detectar y sefalar la presencia de una situacién
anormal, indicando la éxistencia de un riesgo.

3.9 Sistema de alarma de intrusion

Sistema de alarma disefiado para detectar y sefializar la presencia, entrada o intento de
entrada de un intruso en las instalaciones supervisadas.

3.10 Unidad central de alarma

Equipo que procesa las sefiales de salida de uno o de varios detectores para determinar si
el estado de alarma debe ser generado.

L a unidad central de alarma comprende una unidad de procesamiento y uno 0 mas paneles
de sefializacion y control.
3.10.1 Unidad de procesamiento

Parte de la unidad central de alarma que procesa las sefiales.

3.10.2 Panel de sefializacion y control

Parte de la unidad central de alarma donde se visualiza el estado del sistema y desde
donde se lo opera.



3.11 Usuario

Persona autorizada a utilizar el sistema de alarma o persona u organizacion que confrata a
una empresa de alarmas,

3.12 Zona de deteccidn

Cada una de las secciones de la unidad central de alarma con distintas condiciones de uso
que permiten conectar detectores para la proteccion de las distintas areas.

4. PLANIFICACION
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411 Goenoralidades

Los requisitos para un sistema de alarmas en inmuebles deben acordarse lo mas
detaliadamente posible entre las partes interesadas como ser: usuarios, arquitectos,
consultores, empresas de alarmas, organizaciones que provean servicios de control a
distancia, ia policla local, aseguradores, comparniias de telecomunicaciones y las autoridades
publicas concernientes. Cuando se provean medios para la transmision de las sefales de
atarma hacia un ceniro de coniroi a distancia, estacién de policia o algun ofro organismo de
seguridad, debe haber una consulta o acuerdo previo entre las partes interesadas.

4.1.2 Planificacion y especificaciones

Sobre las bases de la consulta, se deben elaborar las especificaciones y si es necesario
planos.

Estos deben contener:

a) Detfalles del sistema de alarmas propuesto.

b} Detalles de la alimentacidn eléctrica necesaria.

¢) Espacio requerido para el equipamiento.

d} Canalizaciones requeridas para el cableado, de ser aplicable.

Los sistemas deben consistir en: uno o mas detectores yfo unc © méas sensores con
procesadores asociados; una 0 mas unidades cenfrales de alarmas; uno o mas dispositives de

prevencion y/c equipamiento de sefializacion; equipamiento de fuentes de energia nacesario; y
cuando sea apropiado una fuente de alimentacion independiente.



La distribucién del cableado debe ser acordada, si correspondiera, con los responsables de
ofros servicios para permitir la realizacion de las canalizaciones necesarias, previamente a la
iniciacion de las obras en el inmueble. La necesidad de la separacion fisica del cableado
destinado al sistema de alarmas debe tomarse en cuenta en esta etapa.

NOTA. Tomar en cuenta la “Reglamentacién para la Ejecucion de Instalaciones Eléctricas
en Ilnmuebles” de la Asociacidén Elecirotécnica Argeniina y reglamentaciones vigentes
referentes a instalaciones radiceléctricas.

Cuando se usan interconexiones inalambricas, se deben considerar los faciores siguientes:

a)

b}

c)

Emplazamiento de las antenas para asegurarse una comunicacion fiable con otros
componentes del sistema.

Posibilidad de que oiros equipos de RF interfieran con el equipo de interconexion del
sistema de alarma de infrusion.

Proximidad de grandes objetos metalicos a la antena del equipo

NOTA. Tener en cuenta las reglamentaciones locales vigentes aplicables.

4.2 Cronograma L.EONID LLONTDP CASTR®
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4.21 Preparacion

Para preparar un cronograma, puede tomarse en consideracion la siguiente lista de pasos,
no necesariamente en el orden indicado:

a)

Relevamiento del predio, local o edificio y estudio de sus planos y el destino y
utilizacién del inmueble.

Disefio inicial del sistema, teniendo en cuenta los requisitos y [as recomendaciones (si
las hubiere) de todas las partes interesadas.

De ser necesario, verificar la disponibilidad de vinculos de comunicaciones,
contactandose con fos proveedores u organismos de regulacion.

Estimacion de costos.
Elevar a la consideracion del cliente el disefio propuesto y su cotizacion.

De ser necesario, gjustar los detalles del disefio luego de una revision conjunta con ef
cliente.

Emitir Ias 6rdenes de compra por Ios componentes del sistema.
Planificar detaliadamente la instalacion.

Aprovisionamiento y/o produccion y enirega.

Instalacién del sistema

Ensayo y verificacién funcional detf sistema.

Analizar y convenir las acciones a llevar acabo en el caso de un evento que active el
sistema.



m) Enirega dei sisiema ai clienie y capacitacion acerca de ios procedimienios de
operacion del sistema.

n) Conexion de alguna sefalizacion accesoria remota gue haya sido previamente
acordada y que no se haya podido instalar hasta el momento de Ia entrega.

o} De ser necesaric notificar a las autoridades competentes segl reglamentaciones
vigentes.

422 Camino critico

En instalaciones grandes o especiales sera de practica normal para todas las etapas dadas
en 4.2.1 incluirlas en un diagrama de camino critico. En algunas instalaciones se debe tener en
cuenta la necesidad de abastecimiento de equipamiento especial. En edificios en construccion
o reconstruccion, el cabieado o la interconexion inaldmbrica de los sistemas de alarma deben
flevarse a cabo en tiempo y etapas de construccién y decoracion acordadas con el contratista
principal u ofros contratistas. La instalacién del equipamiento de! sistema de alarmas dsbe
coordinarse cuidadosamente con las tareas de otros gremios u oficios para minimizar las
posibilidades de dafo causado por trabajos de decoracion, humedad, polvo, eic. Puede ser

necesaria fa utilizacidn de una proteccion provisoria para el equipamiento.

4.2.3 Operacidn parcial

La conexion final y la puesta en marcha del sistema deben realizarse en el momento
acordado entre el cliente y la empresa de alarmas. Sin embargo, puede existir un periodo de
operacion parcial, ya sea durante la ocupacion parcial del edificio o para proveer de seguridad
durante la construccién. Dicha operacién es un tema de acuerdo entre las partes interesadas v
debe revisarse regularmente.

NOTA. Durante cualquier perfodo de operacién parcial del sistema de alarma, el cliente

debe ser informado para gue tome en cuenta los necesarios desplazamientos de los
trabajadores durante la obra

LEGNID LLONTOP CASTRO
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43.1 Inspeccién del sitio a ser protegido y sus contenidos
El sitio a ser protegido y sus contenidos deben ser inspeccionados de forma tal de poder
determinar los requisitos particulares del disefio de un sistema de alarma que garantice una
adecuada capacidad de deteccion y de aviso o sefializacion. Los aspectos enunciados a
continuacion, se deben considerar en forma conjunta con todos aquellos requisitos legales de
cumplimiento obligatorio y, si son aplicables, los de las aseguradoras u otros cualquiera fuere
su naturaleza. '
a) Con respecto al Sitio
1} Su construccion vy dispesicion.
2) Caracteristicas de ocupacion.
3) Caracteristicas de no ocupacion.

4) Responsables autorizados para asignarles codigos o llaves.

5) Entorno,



§) Ubicacion.

7) Edificios o sitios vecinos y su ocupacion.

8) Disposicion o distribucion de sus ocupantes.

9) Posibilidades de acceso al sitio a proteger.

10) Naturaleza de la seguridad ya existente.

11) Puertas y ventanas.

12) Intrusiones previas.

13) Normas y regulaciones de salubridad, incendio y seguridad aplicables.

14) Contaminacién o polucion por ruidos, o interferencias electromagneticas.
b) Con respecto a los Contenidos o Bienes

1} Tipo y naturaleza.

2) Valor.

3) Dimensiones fisicas (tamafio y peso).

4) Seguro.

5) Pérdidas o sustracciones previas.

8) Estimacién del valor de una Unica pérdida.

7) Facilidad de retiro de! lugar.

8) Facilidad de reduccion posterior.

9) Disponibilidad de reemplazos.

10} Efectos de la pérdida.

11) Distribucién fisica de los contenidos o bienes dentro del sitio.

4,3.2 Factores ambientales, mecanicos y otros

Los factores ambientales existentes y también los potenciales del sitio a ser protegido
deben ser considerados en el momento de efectuar la planificacion del sistema a ser instalado.
Deben tomarse en cuenta las protecciones contra dafio mecanico, clima, humedad, corrosion,
aceites y otros agentes adversos propios de una atmésfera industrial y otros factores que
puedan existir y que deban ser considerados y solo se los podra conocer luego de una
minuciosa inspeccion del sitio y/o de la realizacion de preguntas a sus ocupanies o
responsables.

Si bien es imposible definir tales riesgos, se los puede agrupar en dos grandes grupos:

a) Agquellos presentes dentro de! area a ser protegida o en las adyacencias inmediatas
que estan bajo el control del cliente, como por ejemplo:

1) Carierias de agua.

LEONID LLONTOP CASTRO
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2)
3)
4)
o)
6)
7)
8)

9)

Ventiladores y piezas anexas a éstos.
Sefializaciones o carteles suspendidos.
Aire acondicionado.

Montacargas o ascensores.
lluminacion fluorescente.

Timbre de aparatos telefonicos.
Sistemas de calefaccion.

Roedores, pajaros, etc..

10) Ruidos extrafios.

11} Corrientes de aire provenientes de puertas y venianas con cierres defectuosos.

12} Interferencias eleciromagnéiicas.

b) Aquellos que estan més afla del control del cliente y que podrian afectar o comprometer
la estabilidad del funcionamiento del sistema de alarma, como por ejemplo:

1)

7)

3)

Los efectos del transito vehicutar, ferroviario o aéreo.

L.a construccion de tuneles por debajo de las fundaciones o cimientos.
Sitios ocupados parcialmente por terceros.

Sitios contiguos que al ser ocupados afecten a la propiedad protegida.
Condiciones ambientales extremas.

Construcciones o edificaclones prefabricadas o livianas.

Interferencia por radiofrecuencias.

Transitorios en la alimentacion elécirica de red.

Ademas, es conveniente inspeccionar el sitio detalladamente en la bisqueda de otros
factores que requieran una consideracion especial, tales como:

1)
2)

Sectores que requieran mantener una atmésfera de aire libre de impurezas.

La presencia de sustancias inflamables o explosivas tales como gases, polvos,
vapores o Hquidos volatiles.

El acceso al sitio protegido en caso de una emergencia.

La posibilidad de que se produzcan activaciones o accionamientos no deseados
por ejemplo por personas gue circunstanciaimente pasen por el lugar.

Cualquier sospecha de que vayan a existir cambios en las necesidades de
seguridad en un fuiuro cercano.

Cualguier caracteristica poce comin del sitio sus contenidos o su funcicnamienio
por ejemplo problemas con la red elécirica

LEBNID LLONTOP CASTRD:
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7) Cualquier restriccion pariicular propia de los materiales con que esta construido el
sitio a ser protegido como asi también cualquier norma de incendio de
caracteristicas especiales que sea de aplicacion.

4.3.3 Ubicacién de la unidad central de alarmas

La unidad de procesamiento de la unidad central de alarmas debe ubicarse en un sitio tal
que no sea visible desde el exterior del sitio protegido. También debe existir suficiente espacio
libre como para que un técnico de mantenimiento pueda acceder y trabajar sobre el
equipamiento. Se debe tener particular cuidado en no invadir con el equipamiento zonas que
sean de paso frecuente y que puedan dar lugar a lastimaduras o accidentes.

La extension de la seguridad a la unidad central de alarmas en si es importante y puede
llegar a ser necesario un gabinete protegido por el mismo sistema de alarma para alojar al
equipamiento y para aumentar la dificultad del acceso no autorizado a la unidad de
procesamiento.

Es recomendable, a fin de darle mayor seguridad al sistema, que la unidad central de
alarmas dispenga de un panel de control y sefializacion remota. En este caso, el usuario
dispondra de un facil acceso para la operacion y visualizacion del estado del sistema.

Cuando se esté determinando la mejor ubicacién para la unidad central de alarmas, se
debe tener en consideracion el o los caminos de acceso o de enfrada y salida.

4.3.4 Tipo y ubicacién de los sensores y detectores

{os sensores o detectores que no sean de accionamiento voluntario (pulsadores manuales),
estaran disefiados para sensar o detectar a una o mas personas alterando o moviéndose a
través del area protegida o perturben dicha area. Es importante asegurarse durante la
inspeccién previa que los sensores o detectores no se accionen por cualquier otra perturbacion
que no se desee detectar cuando el sistema esté activado.

4.3.5 Horarios de activacion y desactivacion

Si se utiliza el servicio de un centro de control a distancia y a fin de que se puedan verificar
los horarios de activacion y desactivacién del sistema, es necesario determinar los horarios o
los periodos en los cuales los procedimientos de activacion y desactivacién se podran llevar a
cabo, estableciéndose horarios y dias de la semana, tolerancias admitidas y previsiones
especiales para los dias feriados. La activacion o desactivacién del sistema en horarios
irregulares impedira ulilizar todas las funciones de supervisién que una ceniral de control a
distancia puede ofrecer. Cuando se revise este tema se deben fener en cuenta los ingresos y
egresos de personal de limpieza, maestranza y de mantenimiento al sitio protegido.

4.4 Diseno del sistema LEONID LLONTOP CASTRO
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4.41 Funciones y operacion

A continuacion del relevamiento inicial y antes del comienzo de la instalacion se debe
realizar un disefio detallado de! funcionamiento y operacion del sistema. Cada elemento de la
instalacion debe ser adecuado y compatible con la especificacién de proteccion o cobertura
acordada. Esto puede requerir Ia consulta a un especialista experimentado y un cuidadoso
an&lisis de los femas mencionados en 442y 445

4.4.2 Condiciones generales del sistema
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El sistema cumplird con los requisitos de las IRAM 4171-1, IRAM 4171-2 ¢ IRAM 4172,
Ademas el sistemna sera fal que cumpla las condiciones sigulentes:

a) Cualquier circuito o zona que provoque el accionamiento inicial del sistema y/o que
genere un reporte o transmision, debe poder ser identificado atn cuando e! sistema
sea desactivado.

b} Los pulsadores manuales, si son utilizados, tendran algin dispositivo que permiia la
identificacion inequivoca de su accionamiento.

c) El sistema tendra una cantidad racional de detectores por zona de deteccion en funcion
del mantenimiento, localizacion, ideniificacién de fallas, caracteristicas fisicas y
eléctricas del equipo. Esta cantidad no debe ser superior a diez (10) detectores por
zona, si se utilizan detectores con capacidad de identificacion individual. Si se incluyen
en esta cantidad méaxima, detectores sin capacidad de identificacion individual, se
limitara a cinco (5) e! nimero méximo de éste tipo de detectores por zona.

d) No se utifizaran en una misma zona detectores con distintas tecnologias de deteccién
- que puedan provocar la anulacién o enmascaramiento de eventos (Ej.: sensores
magneticos que queden autorretenidos y no permitan el restablecimiento de la zona
impidiendo el envio de una sefial de alarma posterior que pudo haber sido generada
por un sensor de reposicion automatica como el infrarrojo).

443 Rutas de Enfraday Salida

La(s) ruta{s) o recorrido(s) de entrada y de salida son normalmente, pero no
necesariamente, la{s) misma(s). Son utilizadas para proveer un frayecto por el cual, durante el
transcurso del procedimiento de desactivacion o de activacion, la persona autorizada para
activar o desactivar ¢l sistema, pueda moverse entre el punto de ingreso y la unidad central de
alarmas, y entre 1a unidad central de alarmas v el punto de salida.

El inicio del procedimiento de activacion total o parcial dei sistema debe ser realizado por
medio del panel de sefializacion y control.

Si alguna zona de deteccion no se encuentra en el estado correcto al intentar Ia activacion
del sistema, el sistema debe permanecer desactivado hasta tanto el dispositivo 0 zona de
deteccién se encuentre en estado correctn. Si se decide inhabilitar dicha zona, a sabiendas de
gue se esta disminuyendo el nivel de seguridad acordada, el usuario debe dar aviso al servicio
técnico pertinente.

Debe mantenerse una sefializacion interna audible, duranie ef tiempo de salida e inhibirse
ta operacion de cualquier equipamiento de sefializacion local o remota durante ese lapso.

El procedimiento de activacién o desactivacién se debe realizar mediante alguna de las
siguientes modalidades o bien una combinacion de ellas:

a} Operacion de un teclado instalado en el interior de la propiedad protegida, que
contemple una entrada/salida temporizada

NOTA. Es aconsejable 1a existencia de una sefial sonora y/o visual que advierta acerca de
la finalizacion del tiempo prefijado para la temporizacion.

b) Operacion de una cerradura de confacto de seguridad instalada en {a puerta de
entrada/salida o cercana a elia.

Operacién de un comando remoto {por e;emplo transmisor de radio frecuencia,
telefnico, eic ).

9]
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NOTA. Puede considerarse a la modalidad a) como la opcion mas segura.

Los periodos de tiempo permitidos para las entradas o salidas temporizadas deben ser
acordados al momento del relevamiento, y deben ser puestos como propuestas en la
especificacién. La decision final debe torarse cuando el sistema sea entregado al usuario.

El periodo de tiempo que haya sido acordado después de una prueba real debe registrarse
(ver 5.7 4) '

444 Zonas supervisadas

Todas las zonas deben tener una forma de detectar falla(s) o sabotaje (por ejemplo con la
utilizacién de una resistencia de final de linea conectada al final de la linea o método
equivalente).

4.4.5 Zonas protegidas las 24 h ("Zona 24hs™)

A los efectos de lograr un temprano diagnostico y correccion de fallas, el sistema debe ser
tal que cuando esté desactivado, supervisara continuamente cualquier zona de defeccidon de
24hs. Las condiciones de falla deben ser sefializadas en forma visible y audible en el panet de
sefializacion y control, el que debe identificar al circuito en condicion de falla. La sefializacion
debe mantenerse hasta que la condicion de falla haya sido corregida.

Es aceptable poder cancelar solo la sefializacion audible, siempre que el sistema o parte
de él no pueda activarse en esas condiciones. :

446 Instalacién eléctrica relacionada con el sistema de alarma. Diagramacién del
Cableado

En instalaciones de gran tamafio o especiales, es importante que durante el relevamiento y
antes de comenzar la instalacion, se planifique y defina la diagramacion de a instalacion
eléctrica relacionada con el sistema de alarma. Si los cables pueden ser sometidos a daiio
accidental, deben ser protegidos mecanicamente. En ambientes tales como las viviendas,
oficinas, salas de exposiciones, debe planificarse el cableado oculto (o bajo cafierias) donde
sea posible. El cableado a Ia vista entre la unidad central de alarmas, los dispositivos de aviso
audible, el panel de control y sefializacion y las fuentes de alimentacién asociadas (si i
existieren), debe ser protegido mecanicamente a los efectos de proporcionarle mayor
seguridad. Debe prestarse especial atencion a la carga en los cables de alimentacion y las
caidas de tension en largos recorridos, a fin de asegurar que se mantendran en el sistema los
valores adecuados de tensién de operacion.

En todos los casos debe cumplirse con lo establecido en fa "Reglamentacion para la
ejecucion de instalaciones eléctricas en inmuebles” de la Asociacion Electrotécnica Argentina,
comao asi también cualquier ofra reglamentacion legal aplicable vigente, y la IRAM 2281-3:
Puesta a tierra de sistemas eléctricos. Instalaciones industriales y domiciliarias (inmuebles) y
redes de baja tension. Cédigo de practica.

Si la instalacion eléctrica relacionada con el sistema de alarma recorre areas con
atmosferas explosivas deben considerarse las normas aplicables de la serie de normas IRAM-
IAP-IEC 79 e IRAM-IEC 1241,

4.4.7 Consideraciones para Interconexiones inalambricas

En los casos en los que se seleccionen interconexiones inalambricas, se debe prestar una
consideracion cuidadosa a la influencia de las transmisiones intencionadas o no intencionadas



que usen la misma frecuencia y/o medios de modulacién de sefial que los dei sisiema de
alarmas. Las transmisiones de este tipo pueden dar lugar a que en el sistema de alarmas se
generen condiciones de manipuiacion o de falla o que impidan que las interconexiones
funcionen correctamenie.

5. INSTALACION
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5.1.1 Responsabilidades y funciones del instalador

El o los responsables de la instalacién deben contar con las especificaciones completas a
fin de asegurar que:

a) Todo el equipamiento y otros materiales estén disponibles para completar la
instalacion.

b) Sea conocida la ubicacion de todo el equipamiento y que las unidades sean apropiadas
para instalarse en los lugares especificados.

¢) Los detectores de movimiento sean ubicados en las posiciones y angulcs (altitudes)
adecuados.

No debe realizarse ninguna modificacion a la especificacion que no haya sido previamente
acordada.

5.1.2 Equipamiento

Todo el equipamiento, antes de ser enviado al lugar de la instalacion, debe ser
inspeccionado y probado a fin de asegurar la correcta operacion de las unidades antes de su
instalacion. Debe utilizarse un embalaje y almacenamiento adecuados en el vehiculo de
transporte a fin de reducir el riesgo de dafio al equipamiento delicado en transito. Deben
considerarse y tomar las previsiones del caso a fin de almacenar adecuadamente el
equipamiento una vez recibido en el lugar, previo a su instalacion.

51.3 Cableado del Sistems



Antes de comenzar la instalacion, se debe pasar un tiempo inspeccionando el edificio en
atencién al recorrido del cableado propuesto y a cualquier problema potencial que pudiera
surgir, como ser dafios ambientales o mecanicos

En instalaciones de alto riesgo deben utilizarse cajas de conexion con deteccion de
sabotajes a discrecion del instalador y el asegurador.

Todos los cables deben identificarse en los extremos, a fin de facilitar un rapido rastreo en
caso de fallas de interconexionado. Se dejaran suficientes puntos de prueba, dentrode las
cajas de conexion, a fin de identificar fallas eficientemente.

NOTA. El corte de la aislacién de los cables como practica para realizar pruebas esta
refiida con las reglas del arte de la correcta practica de la ingenieria eléctrica.

Durante las instalaciones se deben contemplar los siguientes puntos importantes:

a) Elcableado de interconexion del sistema de alarmas, sea este a la vista o dentro de
canalizacién, no debe pasar a través del hueco de ascensores.

b) El cableado de interconexién no debe pasar por canalizaciones que contengan el
cableado de la alimentacién principal de red, a menos quée el cableado de interconexion
esté adecuadamente blindado y puesto a tierra o con separaciones metalicas puestas
a tierra, 0 esté separado de alguna manera del cableado de la alimentacion principal de
red por ejemplo en otra canalizacion, o esté aislado al nivel de la tension mas alia
presente en el del cableado de la alimentacion principal de red.

c) Las instalaciones que presentan problemas ambientales pueden requerir precauciones
especiales, por ejemplo, revestimientos, corazas, efc,, cuando se deba considerar la
accion corrosiva de los acidos.

d) Elalma de los cables que estén unidos en una caja de empalme debe mantener la
misma codificacion de color,

e) Se debe seguir o establecido en la "Reglamentacion para la ejecucion de instalaciones
eléctricas en inmuebles” de la Asociacién Electrotécnica Argentina o reglamentaciones
legales vigentes.

El cableado de interconexion debe estar adecuadamente sustentado: pueden considerarse
como fijaciones adecuadas las siguientes:

1) Conductos: Cuando se utilicen conductos metalicos, deben fijarse en cada exiremo
protecciones o conectores adecuados cuando sea conveniente, para evitar dafios en el
cable.

2) Canalizaciones de PVC o de metal: Cuando se utilicen canalizaciones de PVC o de
metal para transportar el cable, Ia canalizacion debe terminar tan cerca como sea
posible de la unidad que se esté conectando.

3} Grampas aisladas.
4} Clips y sujetadores de cables.

5) Catenarias aéreas: Cuando se utilice este método, la catenaria debe estar sujetada en
condiciones seguras al edificio.

6) Adhesivos: El uso de adhesivos adecuados se permite cuando se fijan a superficies
tales como vidrio o marmol

LEONID LLONTOP CASTRE
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Se debe tener cuidadao cuando se fijan cables sobre
utilice una pistola engrampadora, se debe tener cuidado para asegura
cable no sea dafiada por la grampa.

Las uniones o conexion enire cables retorcidos deben estar soldados, para evitar que se
oxiden con el aire, creando uniones de alta resistencia y potenciales falsas alarmas.

514 Interconexiones inaléambricas

Cuando se utilizan interconexiones inalambricas, se deben considerar los factores
siguientes:

a) Emplazamiento de las antenas para asegurarse una comunicacion fiable con otfros
componentes del sistema.

b) Posibilidad de que otros equipos de RF interfieran con el equipo de interconexion del
sistems de alarmas.

Sl

¢) Proximidad de grandes objetos metalicos a la antena del equipo.

5.1.5 Supervision de la instalacion

El nivel de supervision durante la instalacion depende del tamafio y la complejidad del
sistema que se instale, de la cantidad y el nive! de los técnicos involucrados y [a vinculacion
requerida con otros oficios.

Debe verificarse que el equipamiento que esta siendo instalado y su instalacion cumplan
con las especificaciones acordadas.

5.2 Detectores LEONID LLONTOP CASTEE
Jele do Sequrided Case Mavlz

Banco Ciudad Bs. As

521 Generalidades

Es importante que se seleccionen, empleen e instalen dispositivos de deteccidn
apropiados. Cuando existan instrucciones y especificaciones del fabricante, deben ser
consultadas antes de proceder a la seleccion y la instalacion.

Los detectores instalados en el exterior de la propiedad protegida deben ser fabricados
conforme a la especifica aplicacion y deben ser resistentes a, ¢ estar adecuadamente
protegidos de, las condiciones ambientales externas y deben ser instalados de forma tal que no
puedan generarse condiciones de alarma ante un acceso autorizado o normal a la propiedad,
por la degradacion de las condiciones atmosféricas locales, tales como vientos fueries o
bruma, o por aves, animales pequefos, etc.

-Un detector debe ser fijado de manera tal que sean posibles ias pruebas eléctricas y las
operaciones de ajuste sin mover al dispositivo de su fijacion No debe ser posible ajustar un
detector sin activar un dispositivo antisabotaje.

Debe prestarse especial atencion a los requisitos establecidos por e! fabricante para los
detectores de multiple tecnologia.

A continuacion se dan algunos gjemplos de los aspectos mencicnados en este apartado, a
tener en cuenta para la instalacién de los detectores:
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a) Objetos en movimiento dentro del alcance de un detecior.

by} Animales dentro deil alcance del detector cuando se activa el sistema de alarma.
c) Seleccion correcta del equipo en funcién del ambiente.

d} Instalacion de acuerdo con la especificacion del fabricante.

e) Seleccidn de detectores con requisitos de cobertura adecuados para la identificacion
individual de los detectores electronicos en caso de activacion.

f) Disposicion de instalaciones de ensayo para verificar el funcionamiento de los
detectores.

g) Posicionamiento para desalentar la inhabilitacion o manipulacién.

5.2.2 Sensores de apertura

Un sensor de apertura es un detector asociado a una parte movil, como una puerta o una
ventana, que genera una condicion de alarma cuando se abre. Hay dos clases de sensores de
apertura en uso corriente: el microinterruptor ("microswitch™), que se activa mecanicamente y el
interruptor de lengiieta ("reed switch"}, que se activa magnéticamente. Se puede usar otro tipo
de interruptores o sensores de aperiura, Un sensor de apertura debe operar de manera tal que
se genere una condicion de alarma cuando se abre la parte mévil en funcionamiente normal
antes de que se produzca una separacion libre maxima de100 mm de ancho.

L os sensores de apertura pueden estar montados en superficies o embutidos, pero debe
utilizarse un sensor de apertura oculto, siempre que sea posible. Cualquiera sea el tipo
utilizado, el dispositivo y sus conexiones no deben ser accesibles desde el lado menos seguro
de la parte mavil. Al ser instalado, no debe resultar posible determinar visualmente la conexion
del cableado del dispositivo.

Deben tomarse precauciones para protegerios de la manipulacion desde el lado menos
seguro de la parte movil. Existen sensores de apertura que proporcionan una seguridad
adicional contra determinados métodos de manipulacion.

Los sensores de apertura deben usarse solamente cuando la parte mavil en cuestion es
capaz de mantenerse firmernente en la posician requerida por medios mecanicos y los marcos
deben estar firmemente fijados a la estructura circundante.

Cuando la puerta o ventana que se debe proteger tenga mas de una parte mavil, cada
parte mévil debe estar protegida en la misma manera que una parte mévil Gnica.

Se debe tener cuidado en la aplicacion de ios interruptores de lengiieta magnéticos a
aceros o puertas laminadas en acero para asegurar que el metal no afecte negativamente el
campo del magneto asociado. :

Cuando las partes moviies se encuentran cerradas y puedan tener alguna oscilacién,
ningan movimiento permitido por los dispositivos de seguridad mecanicos podra dar lugar a una
condicion de alarma.

LEONID LLONTCP CASTR®
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5.2.3 Detectores de vibraciones Banco Ciudad Bs. As

Un detector de vibraciones es un dispositivo que genera una condicion de alarma en
respuesta a la vibracién resultante de un atague fisico scbre la estructura a la gue esta
adosado. Estos defectores detectan vibraciones estructurales de sus sopories y deben estar
adosados en forma segura y/0 agregados mecanicamente a la estruciura que protegen. Su uso
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debe estar restringido a ios materiales que tienen buena fransmision mecanica, por ejempio,
ladrilio, hormigdn, metal. No se debe instalar un detector de vibracién a ninguna puerta gue
esté sujeta a un uso intenso que pueda causar un dafio mecéanico al dispositivo, a la conexion
ylo generar falsas alarmas.

Las vibraciones del ambiente, {anto infernas como externas, se deben evaluar antes de la
instalacion y se debe tener cuidado de ajustar el detector a la sensibilidad adecuada. Los
ambientes expuestos a vibraciones intensas, por ejemplo, debidas a procesos industriales en
instalaciones vecinas o rutas adyacentas o trafico sobre rieles, pueden ser inadecuados para
esta forma de proteccion. Particularmente, la aplicacion directa en techos, ascensores,
ventanas, puertas accesibles, superficies o uniones que puedan expandirse o contraerse
cuando se exponen a la luz solar o al cambio de temperatura, podrian ser una fuente de falsas
alarmas.

Las irregularidades fales como grietas, vigas, pilares y la interfaz entre distintos modos de
construccion pueden interferir con la transmisién de la vibracion. A fin de mejorar la eficiencia
de la instalacién en la reaccién a un ataque a un determinado punto sobre una estructura sujeta
a propiedades de transmisién irregulares, los deteciores deben ser alojados en cajas de metal
interconectadas mediante conductos metalicos. Las cajas deben estar firmemente fijadas a la
estructura y las cajas y los conductos deben estar acoplados mediante una conexion
conductora de vibraciones. Asimismo, el conducto debe estar adosado a la estructura a
intervalos regulares, por ejemplo, 1 m.

El detecior sera capaz de discriminar enfre las sefiales caracteristicas de las condiciones
ambhientales normales y aquellas caracieristicas de un ataque a la instalacion protegida y de
sefializar una condicion de alarma a la unidad central de alarmas. En el caso de utilizar un tipo
de detector constituido por un procesador y varios sensores, el procesador puede recibir
entradas desde uno 0 mas sensores de vibracion, hasta un maximo de 10 sensores, y cada
procesador con suU sensor asociado constituye un detector. Para obtener tanto una uniformidad
de la sensibilidad como una discriminacion confiable, puede ser necesario utilizar una cierta
cantidad de procesadores separados con regulaciones de sensibilidad para las distintas
gstructuras a proteger. La regulacion para un detector de vibracion ajustable debe registrarse
an el registro del sistema, en forma grafica si fuera necesario.

El procesador puede estar incorporado a |a unidad cenfral de alarmas, puede estar
construido dentro de una unidad individual incorporando fambién un sensor o puede estar
ubicado en forma separada. Las unidades individuales que contienen un sensaor y un
procesador y que tienen un medio de ajustar la respuesta al ataque, requieren una regulacién
individual durante la instalacion; ello es para compensar las caracteristicas diferentes de las
superficies protegidas, En cada caso, cada procesador debe tener una indicacion del ajuste de
sensibilidad de cada condicion de alarma o de una condicion de alarma simulada producida

para ensayes de mantenimiento.
t.EONID LLONTOP CASTRO
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52.4 Detectores de rotura de vidrio Banco Ciudad Bs. As.

Un detector de rotura de vidrio es un dispositivo que genera una condicion de alarma en
respuesta a un ataque fisico sobre el vidrio,

Hay dos tipos de dispositivos en uso, el que se adosaala éuperﬁcie del vidrio y el que esta
separado de la superficie del vidrio (usualmente dencminado "ambiental”).

Algunos detectores pueden generar una condicién de alarma cuandc se encuentran
expuestos a una de las condiciones siguientes:

a) Vibracion ambiental
b} Movimiento del vidrio con dafics existentes, por ejempio, grietas o astilado.
¢} Impactc o abrasion que no resulte en un dafio real
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d) Fuentes de ruidos tales como frenos de vehiculos, aspiradoras mecanicas, timbres,
aviones, etc.

Dichos dispositivos no deben emplearse donde pudieran existir esas condiciones.

Es esencial que se sigan las especificaciones del fabricante respecto de la ubicacion, el
montaje y el suministro de energia, dado que la capacidad del dispositive para desempefarse
correctamente en la totalidad del area previsia para ser protegida depende muy probablemente
de su estricta observacion. El desempefio del dispositivo puede variar entre vidrios de distinta
fabricacion o especificaciones. Se debe observar que estos detectores estan generalmente
disefiados para proteger solamente de ataques al vidrio y que el desplazamiento de una parte
mévil, por ejemplo, la abertura de la ventana de una vifrina, no sera detectada.

El &rea a la cual se aplicara el dispositivo adosado al vidrio debe ser limpiada en su
totalidad, utilizando un agente limpiador adecuado, generalmente alcoholes metilicos. Se debe
tener cuidado en asegurar que el agente no constituya un peligro para la salud y la seguridad
en el ambiente. Se debe dejar secar el agente limpiador y luego se debe pulir el area con un
pafio seco, libre de pelusas. El dispositivo debe mantenerse en el lugar mediante un adhesivo
rigido; no se recomiendan los dispesitivos autoadhesivos. La conexion al dispositivo debe
fijarse firmemente.

Cuando se utiliza un dispositivo que va separado del vidrio ("ambiental"), es fundamental
no colocar nada entre un dispositivo separado y el vidrio, dado que estos dispositivos estan
generalmente disefiados para funcionar solamente con un sendero. actistico libre de
obstrucciones entre ellos y el vidrio. La introduccion de materiales absorbente de sonidos en el
ambiente o la aplicacion de una pelicula solar en el vidrio también alteran el comportamiento
del detector.

El detector sera capaz de discriminar entre las sefiales caracteristicas de las condiciones
ambientales normales y aquellas caracteristicas de un ataque al vidrio y de sefializar una
condicién de alarma a la unidad central de alarmas. En el caso de utilizar un tipo de detector
constituido por un procesador y varios sensores, el procesador puede recibir entradas desde
uno o méas sensores de vibracién, hasta un maximo de 10 sensores, y cada procesadoer con su
sensor asociado canstituye un detector. Un procesador puede estar incorporado a 1a unidad
central de alarmas, puede estar construido dentro de una tnica unidad incorporando también
un sensor o puede estar ubicado en forma separada. En cada caso, cada procesador debe
tener una indicacion del ajuste de sensibilidad de cualquier condicién de alarma o de una
condicién de alarma simulada producida para ensayos de mantenimiento.

5.2.5 Alfombras detectoras de presion

Una alfombra detectora de presién es un dispositivo que tiene la estructura de una
alfombra y que genera una condicién de alarma cuando recibe el peso de una persona.

Las alfombras detectoras de presion se fabrican segun diferentes especificaciones y se
debe tener cuidado en la seleccién para asegurar que la durabilidad y la confiabilidad son las
requeridas para la ubicacion prevista.

La empresa de alarmas, alertara al usuario de prestar atencioén de no colocar objetos sobre
la alfombra detectora de presién en todo momento.

Las alfombras detectoras de presién deben estar estratégicamente ubicadas donde:

a) Elnivel espérado de transito de personas no sea tal que produzca un desgaste
excesiva.

b) La ubicacién no esté sujeta a condiciones de humedad o inundaciones.



¢) La superficie sea firme, regular, lisa y limpia.

La alfombra detectora de presion debe estar asegurada a la superficie para evitar que se
mueva de la posicion en la que fue instalada y debe estar cubierta por un material que
proporcione una proteccién adecuada contra dafios accidentales, desgaste y roturas. Enel
momento de la instalacion puede no ser posible distinguir el contorno de la alfombra detectora
de presion. Si la cubierta es tal que en el transcurso del tiempo el perfil puede verse
claramente, el valor de la seguridad del detector se reduce considerablemente.

5.2.6 Barveras infrarrojas

Un detector de interrupcion de haz infrarrojo activo es un dispositivo que genera una
condicion de alarma cuando se interrumpe completamente un haz de radiacion infrarroja entre
un transmisor y un receptor, en contenedores separados. El detector sélo proporciona una
proteccion en la linea de la visual entre el transmisor y el receptor y los intrusos que pasan por
encima o por debajo del rayo no son detectados. Si se desea una deteccion lineal mejorada, se
pueden instalar haces adicionales, uno efncima del otro, cuidando que los emisores de cada
segmento no incidan sobre los receptores de los otros, La proteccion es mas eficaz cuando las
unidades estén ocultas o camufladas. Los detectores de este tipo deben utilizarse solamente
dentro de lo especificado por el fabricante, con la frecuencia del haz fuera de la parte visible del

espectro.

El transmisor y el receptor deben estar adosados a superficies rigidas, por ejemplo,
ladrillos, bloques, hormigon y acero estructural, de manera tal de asegurar una alineacion
correcta. No se aconseja el uso de espejos para redirigir el haz, ya que proyectar el haz a
través de material vidriado afecta la intensidad y la direccién del haz. Se debe establecer la
alineacion correcta durante la instalacion y la rutina de mantenimiento con un atenuador o
instrumento adecuado.

Deben tomarse precauciones respecio de las aplicaciones en areas tales como corredores
o pasillos, donde la radiacién muttivia reflejada podria entregar suficiente radiacion al receptor
para evitar una condicién de alarma, aun donde el haz directo esta completamente obstruido.

Las unidades de transmisores y receptores deben estar cuidadosamente ubicadas para
asegurar que la luz solar u otras fuentes extrafias de luz intensa, por ejemplo, luces de faros de
vehiculos, no incidan sobre la cara de las unidades. Se debe prestar especial atencion al
angulo de cambio del sol en el transcurso del afio, y se debe afiadir algin tipo de proteccion
contra fuentes externas de luz al equipo si se anticipan o experimentan problemas de luz solar.

La distancia entre las unidades fransmisoras y receptoras no debe exceder la
recomendada por el fabricante y se debe considerar debidamente la visibilidad defectuosa, tal
como la causada por la humedad elevada, las particulas de polvo, etc. En tales casos, sera
necesario utilizar el detector a menos de la separacién maxima recomendada por el fabricante.

Cuando sea necesario, por ejemplo cuando transiten camiones o carros, el equipo debe ser
provisto de una proteccion fisica adecuada para reducir el riesgo de danos y/o desalineacion.
En instalaciones de miltiples haces, se debe tener cuidado al ubicar los haces para asegurar
gue un receptor reaccione solamente ante el fransmisor previsto.

Cuando se desee conectar dos detectores en un circuito eléctricamente paralelo, dada la
presencia de riesgos de falsa alarma producidos por animales o pajaros, para que se genere la
condicion de alarma ambos haces deben estar simultaneamente interrumpidos y cada haz
debe reajustarse desde una condicion activada antes de que la condicién de alarma se genere.
Los ejes de los haces no deben estar separados en mas de 500 mm. '

Son tamhién de utilizacién frecuenie para instalaciones externas, barreras con haces
multiples.

LEONID LLONTOP CASTRO
lefe de Segurided Coso Melriz
Banco Ciudad Bs. As.

T



5.2.7 Deteciores de Movimiento

5.2.7.1 Generalidades

A los fines de este codigo de practica, los detectores de efecto Doppler ultrasénicos, de
microondas Y los detectores infrarrojo pasivos se consideran en conjunto con el nombre de
detectores de movimiento. Los detectores de efecto Doppler ultrasénicos y de microondas
montados en parades, son mas sensibles a los movimientos radiales con respecto al detector,
y los detectores de infrarrojo pasivos son mas sensibles a movimientos transversales a sus
radios de cobertura. Este apartado da recomendaciones comunes a los tres tipos de detectores
y los apartados 5 2.7.2 a 5.2.7.4 dan recomendaciones especificas para cada tipo.

El patrén de proteccion de este tipo de detector esté afectado por la manera en que los
objetos estan dispuestos o se mueven.

Cuando se instala un detector de movimiento, se debe prestar particular atencion a las
instrucciones del fabricante respecto a la ubicacién, et montaje y el suministro de energia.

F! detector debe estar asegurado y fijado a una superficie solida y libre de vibraciones en
una posicion tal que su obstruccion no sea posible. Se debe tener cuidado en asegurar que
dentro del campo de vision inmediato no haya objetos que puedan moverse 0 sobre los cuales
puedan moverse pajaros o insectos durante el periodo de activacion, a menos que pueda
verificarse que cualquier movimiento de este tipo no generara una condicion de alarma.

Ejemplos de fenémenos gque pueden causar falsas alarmas con los detectores de
movimiento son los movimientos continuos ¢ intermitentes tales como aquellos asociados con
maquinas automaticas, péndulos de relojes, animales, incl-uyendo peceras, aspas de
ventiladores, laminas de tejados inseguras, persianas o cortinas y carteles o lamparas
colgantes que puedan ser movidas por réfagas de aire o calentadores. Asimismo, se deben
considerar los posibles efectos del asentamiento de objetos apilados, y los movimientes de
persianas, puertas, efc.

Debe existir un indicador de deteccion que pueda ser deshabilitado y cuya indicacion sera
una representacion del estado de deteccion.

Si la sensibilidad del detector es ajustable, debe ajustarse al minimo nivel acorde a la
cobertura requerida.

Cuando, debido a la presencia de riesgos de falsas alarmas, se desee conectar dos
detectores en un circuito eléctricamente paralelo, ambos detectores deben estar en condicion
de alarma en forma simultanea, para que se pueda generar la condicién de alarma.

5.2.7.2 Detectores de efecto Doppler ultrasonico

Un detector de efecto Doppler ultrasénico es un dispositivo que genera una condicién de
alarma en respuesta al efecto Doppler producido en Ia reflexion de ondas ultrasénicas
provenientes de un objeto en movimiento. La mayoria de los detectores de efecto Doppler
ultrasonico funcionan a una frecuencia de entre 19 kiHz y 40 kHz; las frecuencias superiores a
19 kHz se consideran inaudibles para el oido humano y se definen como ultrasonicas.

L as ondas ultrasénicas no penetran la mayoria de los tipos de estructuras, puertas o
ventanas, pero se reflejan dependiendo de la absorcion actstica de una habitacion y su
contenido. Un transmisor irradia ondas ultrasénicas que llenan el area o volumen donde se
requiere deteccion, y la radiacion reflejada por las paredes, el cielo raso, el piso y los objeios
que se encuentran en el area, es recibida y analizada por un procesador. Si fa frecuencia
reflejada es la misma que la del transmisor, no debe producirse una alarma Cuando hay un
movimiento en la habitacién o su contenido que produce un cambio de frecuencia, debe
generarse una condicion de alarma.



Se debe tener cuidado al seleccionar y ubicar un detector de efecto Doppler ulirasénico.
Las ondas irradiadas pueden ser refiejadas por los objetos sélidos, por lo tanto es importante
asegurar que el mobiliario y otras disposiciones no impidan gue el detector cubra el 4rea
requerida. La forma y la longitud del pair6n de proteccién estan determinadas por el tipo del
detector utilizado. El detector de efecio Doppler ultrasénico estandar emitird un patrén de sefial
oval, pero los deflectores y la estructura de una habitacion, sus revestimientos y contenido
pueden modificar el patrén. Los detectores de efecto Doppler ultrasénico pueden estar
montados en una pared o &l cielo raso y se deben seguir las instrucciones del fabricanie
respecto de la shura de montaje desde el nivel del suelo para asegurar la maxima eficacia,

Se debe tener cuidado al ubicar varios detectores para asegurar que no se interfieran entre
si; las recomendaciones del fabricante son lo méas importanie en este respecto. En
instalacicnes de varios detectores, el detector de efecto Doppler ulirasénico puede recibir no
solamente la radiacion reflejada de su propio fransmisor, sino también la radiacién de los otros
detectores que se encuentran en el area,

El ruido ultrassnico creado por otras fuentes puede afectar a los detectores y e este caso
podria limitars cantidad de detectores a una menor gue la recomendada por el fabricante.

®
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Una fuente de sonido dentro del rango audibie, como la campanilla de un teléfono, puede
fener un contenido ultrasénico que puede causar el mal funcionamiento de esia clase de
detector. Antes de instalar un detector de efecto Doppler uitrasénico, deben realizarse ensayos
para asegurar que no hay un nivel inaceptable de ruido ultrasbnico causado por el siseo de
tubos de vapor, pérdidas de tubos de aire, campanillas de teléfonos, eic.

El desempefio de un detector de efecto Doppler ultrasénico puede ser afectado también
por el movimiento de aire causado por sistemas de aire forzados, rafagas producidas por
movimientos de puertas y ventanas y corrientes de aire termales provenientes de otras fuentes
de calor. La radiacion ulirasonica es afectada por cambios en la humedad y se debe tener
cuidado de asegurar que la gama prevista de humedad relativa no pueda afectar
negativamente el desempefo del deteclor. LEONID LLONTOP CASTRG
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5.2.7.3 Detectores Doppier de microondas

Un detector Doppier de microondas es un dispositivo que genera una condicion de alarma
en respuesta al efecto Doppler producido por la reflexién de ondas de radio provenientes de un
objeto en movimiento. El metal, el hormigoén y las paredes de ladrillo macizo de 30 cm de ancho
constituyen una pantalla efectiva para las frecuencias de banda X y superiores, pero pueds
haber una penetracién considerable a través de bloques de cemento o de hormigon alveolar,
paredes de ladrillos simples, materiales vidriados, puertas de madera y techados no metaiicos.
El movimiento de liquido en tubos de plasticos, ashesto u ofro material no metalico, puede
crear problemas.

Un detector Doppler de microondas no debe ser dirigido hacia el perimetro que no sea una
pantaila de microondas eficaz, excepto cuando las condiciones del area a proteger no lo
permitan.

Un detector Doppler de microondas no debe ser dirigido hacia superiicies altamente
reflectantes, como metlal, espejos o botellas de liquidos, si esto pudiera hacer que la radiacién
se reflejara a través de materiales vidriados o de consfruccion permeable que recojan
movimientos fuera del perimetro, o si el detector pudiera ser afectado por reflejos generando
falsas alarmas.

Los detectores deben estar disefiados y/o ubicados de modo taf que eviten la interferencia
indebida de lamparas fluorescentes, y deben ser sometidos a ensayos de interferencias
causadas por las lamparas al ser encendidas o apagadas o por las ldmparas que permanecen
encendidas
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La interferencia, que puede activar el dispositivo de deteccion, puede ser generada por
fuentes tales como sefiales de radio, chispas eléctricas y conductores aéreos de aita tension.

Deben realizarse mediciones previas de las condiciones de ruido ambiental en el entorno.
£l nivel de la sefial de ruido ambiental no debe exceder de 20 dB del nivel del umbral de
deteccion del dispositivo detector, a menos que el detector tenga dispositivos de procesamiento
disefiados para proporcionar el desempefio equivalente con una relacion de sefial-ruido mas
baja :

Si se instalan dos o mas detectores de microondas para cubrir un area extensa, es
importante asegurar que no se interfieran entre si.

Si el dispositivo cuenta con una regulacion o un ajuste, éste debe regularse al minimo

posible para evitar falsas alarmas. |
LEONID LLONTOP CASTED
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5.2.7.4 Detectores infrarrojos pasivos Banco Cwdad Bs. AS

Un detector infrarrojo pasivo es un disposiiivo que genera una condicion de alarma en
respuesta a cambios significativos en el nivel de la energfa infrarroja irradiada por objetos que
se encuentran dentro de su campo visual. Existe una amplia variedad de detectores infrarrojos
pasivos que ofrecen distintos patrones de cobertura, como angulo amplio, cortina, o de largo
alcance . Se debe tener cuidado al seleccionar y ubicar un dispositivo, dado que pueden
generar falsas alarmas o situaciones de no deteccion si no se consideran debidamente los
limites ambientales.

Los detectores infrarrojos pasivos funcionan al detectar un cambio de temperatura dentro
de su patrén de deteccion. Se debe seleccionar el detector de manera que tenga una
especificacion de temperatura apropiada al ambiente en que funcionan. Se deben seguir las
recomendaciones del fabricante sobre la aliura de instalacion, y los detectores deben ser
ubicados de modo que la direccion prevista del movimiento de un intruso sea en angulo recto
respecto a los haces de deteccién. No debe haber objetos que puedan cambiar la temperatura
durante el periodo de proteccion, por ejemplo, lamparas eléciricas, calentadores, maquinas de
café, radiadores, congeladores, etc., dentro de la zona de cobertura.

Los detectores infrarrojos pasivos no deben estar instalados donde puedan ser influidos por

corrientes de aire, soplos de aire caliente o luz solar directa, y no deben apuntar a las ventanas
o puertas.

NOTA. Si bien un detector no detectara movimientos a través de vidrios, el sol puede
producir un efecto de calentamiento, lo que puede provocar que el dispositivo no funcione
apropiadamente.

1 os detectores infrarrojos pasivos deben ser sometidos al "ensayo de caminata” para
identificar todas las zonas de deteccion y asegurar que se logra la cobertura deseada.

Se puede utilizar una cantidad cualquiera de detectores infrarrojos pasivos en una misma
habitacién o un mismo edificio sin riesgo de interferencia entre si

El indicador luminoso de prueba ("led") solo estara habilitado durante el ensayo de
caminata.

5.2.7.5 Dispositivos de tecnologias muitiples

Los detectores de tecnologias multiples pueden incluir dos o mas tecnologias de deteccion
{(ejemplo: infrarrojos pasivos y microondas) La utilizacion de este tipo de dispositivos tiende a
disminuir las falsas alarmas, siempre que las diferentes tecnologias de deteccidn se utilicen en
forma simultanea.
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Como son susceptibles a diferentes influencias, se debe prestar consideracion a cualquiera
que podria afectar a las caracteristicas de funcionamiento del detector en su conjunto. A
continuacion se incluyen ejemplos de oiros aspectos a considerar:

a) Todos los factores que corresponden a cada tecnologia individual.

b} Instalaciones de ensayo independientes para cada tecnologia.

c) Consideracion de los patrones de deteccion de ambas tecnologias o de iodas ellas

para asegurarse de que se logra un patron de deteccion comtn.

52.8 Dispositivos de activacion deliberada

Un dispositivo de activacion deliberada es un dispositivo que permite al usuario crear
deliberadamente una condicion de alarma en sl caso de una emergencia.

us Ccu
la empresa de alarmas.

NOTA. No se excluyen ofros tipos de dispositivos, siempre g
recomendaciones y que su uso sea acordado entre el usuario y

Los dispositivos de activacién deliberada deben ubicarse de manera que permiten su
operacion sin necesidad de movimientos obvios, pero en una posicion fal que se evite su
activacion accidental. Cuando sea posible, la parte operativa del dispositivo de activacién
deliberada debe estar bajo nivel con respecto de la superficie de su gabinete.

Se debe tener cuidado al seleccionar y ubicar estos dispositivos para evitar la posible
confusién entre el dispositivo y los interruptores cercanos o adyacentes ufilizados para otros

propositos. LEONID LLONTOP CASTR®
N lefe de Sequridod Cesa Matriz
NOTAS: Banco Cludad Bs. As.

s Laempresa de alarmas debe asegurar que todos los usuarios potenciales conozean la
ubicacién de los dispositivos de activacion deliberada y que se realicen revisiones
regutares para confirmar que los dispositivos estan ubicados en la posicion mas
conveniente.

e Siun dispositivo de activacién deliberada ya no fuera necesario, debe ser reiirado del
lugar. Antes de que el area que posee un dispositivo de activacion deliberada sea
recrganizada, se debe desconectar el dispositivo para prevenir falsas alarmas.

Los cables de conexi6n afiadidos a objetos moviles deben tener la flexibilidad suficiente
como para prevenir dahos durante la limpieza, efc.

Los dispositivos de activacion deliberada no deben estar ubicados en areas utilizadas por
el publico general, y cuando estén instalados en dependencias residenciales deben estar
ubicados lejos del alcance de los nifios.

Si un sistema incluye una cierta cantidad de dispositivos de activacion deliberada, debe
tenerse en cuenta ia division del sistema en zonas para permitir ta facil identificacion del lugar
de procedencia de 12 sefial de alarma y ia localizacion de fallas. Esto es particularmente
importante para instalaciones en ambientes de multiples pisos u oficinas, donde puede ser
necesario gue la persona que se encuentra en el centro de centrol a distancia indique a la
autoridad competente la zona en la cual se ha activado un dispositivo.

Se deben proporcionar los medios para permitir los ensayos individuales de los disposiiivos
de activacion deliberada sin activar los dispositivos de aviso a la autoridad competente.

Todo dispositivo de activacion deliberada debe indicar en forma inequivoca cual fue el
dispositivo accicnado



En la etapa de disefio del sistema, la empresa de alarmas debe asesorar al usuario que
existe la opcién de activar un dispositivo de aviso audible en el lugar y/o utilizar solamente
sefalizacion remota silenciosa a la autoridad competente local o a una estacion central.

Cuando un dispositivo de activacién deliberada genera una condicion de alarma que debe
ser sefializada a una estacion receptora, la sefial debe ser reconocible como proveniente de un

dispositivo de activacion deliberada.
52.9 Cableado continuo

Eil cableado continuo es un método de deteccion que produce una condicion de alarma
cuando se modifican o alteran las condiciones de continuidad o instalacion.

Se consideran los aspectos siguientes:.

a) Configuracion del cableado para detectar el métode de intrusion anticipada. Ejemplo:

un acceso de maho por hueco o acceso iotal.

b) Asegurar la union y el disefio para impedir la retirada del cable de deteccion sin
activacion. Ejemplo: el uso de bucles de anclaje.

¢) Instalacion solo sobre una superficie adecuada que no pueda dafiar al cableado.
d) Emplazamiento def cableado de deteccion sélo dentro de las instalaciones

supervisadas.
e) Consideracion de las condiciones ambieniales.

f) Proteccion contra dafios accidentales. Ejemplo: cables blindados contra danos fisicos.

g} Configuracion para detectar una rotura o cortocircuito.
h} Supervisén continua para la deteccion precoz de fallas.

i} Union a superficies de una manera que evite el estiramiento.

5.2.10 Dispositivo para Alambre tenso

Este dispositivo de deteccion genera una condicién de alarma cuando se modifican o
alteran las condictones fislcas (tension mecanica) de un alambre tenso.

Se consideran los aspecios siguientes:

a) Cambios de temperatura y humedad.

b} Instalacion dentro de las instalaciones supervisadas;

c) Configuracién para detectar el método de intrusion anticipada.

5.3 Unidad central de alarma LEQNID LLONTOP CASTRO

Jete de Seguudod Cosa Mtz
Banco Cwudad Bs As

5.31 Generalidades

Este equipo procesa las sefiales de salida de uno o de varios detectores para determinar si

el estado de alarma debe ser generado. La unidad central de alarma debe proporcionar
también los medios para permitir el ensayo del sistema de alarma.



La unidad central de aiarma comprende un panel principal y disposiiivos reiacionados con
la operacion de este panel, denominados de ahora en mas "dispositivos de operacion”(por Ej.:
teclado, cerraduras codificadas de conmutacion, lectores de tarjetas de control de acceso,
control remoto codificado, etc.)

Es conveniente que el panel principal esté accesible y oculto, mieniras que los dispositivos
de operacién estén separados del panel, accesibles y visibles al operador y que contengan
elementos de sefalizacion.

Los dispositivos de operacion de la unidad ceniral de alarma deben proveer métodos
seguros para el comando del panel central como ser: |a operacion de un teclado, una llave de
conmutacion, la combinacion de estos dos u oiro método de similar seguridad.

La unidad central de zlarma estara montada sobre una superficie fija, libre de vibraciones
con tornillos de una longitud y un didmetro acordes con el peso y el uso. La entrada de los
cables y los conductores de alimentacion a la red deben cumplir con lo establecido en la
Reglamentacién para Instalaciones Eléctricas en Inmuebles.

Es importante también tener en cuenta los aspectos relevados segun 4.3.

5.3.2 Indicadores

En el caso de una unidad central de alarma con dispositivos de operacion separados del
panel principal, los indicadores estaran en los dispositivos de operacion.

La indicacion de que la unidad esta efectivamente alimentada por la red de alimentacion
principal o no debe ser claramente visible en el panel de sefalizacién y controtl.

La unidad central de alarma debe indicar, en forma visual y auditiva, el estado eléctrico de
lag zonas de deteccion en el momento de la activacion.

En una condicidén de alarma, 1a unidad central de alarma debe indicar, en el momento de
completar el procedimiento de desactivacion, el detector o la zona de los detectores
responsables de la condicion de alarma.

No deberia ser posible retirar esa indicacion hasta que el sistema de alarma haya sido
desactivado y activado nuevamente por ia persona autorizada (ver 5 4.3), especialmente en
casos de sefializacion remota a centros de control a distancia.

5.3.3 Activacion y desactivacion

No deberia ser posible realizar el procedimiento de activacion si una zona de deteccion se
encuenfra en condiciones de falla o deteccion, a menos que esa zona estuviera anulada.

La posibilidad de activar el sistema con alguna zona en circuito abierto ("activacion forzada™
o "armado forzado”) debe restringirse a casos excepcionales y no permanentes.

Es conveniente que no se genere una condicion de alarma durante los procesos de
activacion y desactivacion {fiempos de entrada y salida).Ello no se contrapone con ef uso de
"zonas 24 h" que no estan involucrados en el procedimiento normal de activacion,

Debe existir una indicacion, auditiva y visual, que evidencie que la activacion o &l
desactivado se ha completado satisfactoriamente.

] | 3 _ LEONID LLONTOP CASTMD
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Alarmas audibles



El sistema de alarma debe contar por lo menos con un dispositivo de adveriencia

Se recomida la utilizacion de un dispositivo de advertencia intemo y otro externo. En caso
de utifizar s6lo uno, este debe ser el interno.

Es recomendable que los disposilivos de advertencia audibles, cuando haya mas de uno,
no estén conectados en la misma alimentacién ya que en caso de sabotaje de alguno de ellos,

podrian quedar iodos inutilizados.
LEONID LiOMTOP CASTRO
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5.4.1.1 Alarmas audibles externas Banco C udad Bs

Cuando sea aplicable, el dispositivo de adveriencia audible externo se ubicara
preferentemente en un lugar fuera del alcance normal y en una posicién gue impligue riesgos
minimos de dafios accidentales o intencionales a los dispositivos o las conexiones, con
razonable acceso para el mantenimiento y de manera de proporcionar una respuesta eficaz. El
cable de conexion de las alarmas auditivas debe estar protegido para asegurar que no se
produzcan dafios mescanicos accidentales o intencionales.

Se debe fijar firmemente una alarma audible extemna a la estructura del edificio y los
métodos aceptables tipicos para ello son los siguientes:

a) Para una pared de ladrillos: un minimo de tres tornillos de acero N° 10 que penetren el
ladrillo {no el mortero, la mezcla de cemento o el revoque) al menos 40 mmy
atornillados en huecos adecuados,

b) Para recubrimientos delgados y metal o revestidos en madera: tornillos que penetren el
material con una placa posterior.

El alojamiento debe ofrecer la mayor resistencia al uso de cuerdas, cadenas, ganchos o
cables, eic., adosados con el fin de retirarlo de sus cimientos. Ninguna interferencia eléctrica
generada por un dispositivo de advertencia audible debe afectar a otras partes del sistema ni
contravenir los reglamentos respecto de radio interferencia.

En cada caso, referirse a las reglamentaciones legales vigentes aplicables a cada
jurisdiccion referidas al nivel de ruido y al tiempo de emisién de las alarmas externas audibles
permitidos.

NOTA. Se sugieren tiempos de sonoridad de las alarmas externas de 2 a 4 minutos en
zonas urbanizadas

El dispositivo de advertencia audible debe contar siempre con una deteccion de sabotaje

5.4.1.2 Alarmas audibles internas

Es conveniente gue un dispositivo de alarma audible interna esté ubicado de modo que dé
el méximo efecto dentro de las zonas protegidas. Siempre gue sea necesario, el cable
conectado al dispositivo debe estar protegido contra los dafios mecanicos.

El dispositivo se debe montar en su posicion con tornillos de dimensiones adecuadas para
evitar que se afloje en funcionamiento normat.

El dispositivo de advertencia audible intemno instalado en un lugar de acceso al publico
debe contar con una deteccion de sabotaje.,

54.2 Sistema de transmisién de alarmas - Dispositivos de senalizacién remota



l.a sefalizacion puede lograrse mediante equipos de discado automatico, comunicadores
digitales, y/o sistemas inalambricos y equipos de comunicacién mediante lineas fisicas directas
o.una combinacion de los citados medios.

Es conveniente que los equipos estén ubicados dentro del area protegida. Cuando este
equipo esta separado de la unidad central de alarmas, es conveniente que su contenedor esté
firmemente asegurado a la esiructura del edificio.

El sisterna de comunicacion debe estar supervisado y en caso de interrupcion (gj.: corte de
linea telefdnica terrestre) o sabotaje, se debe generar una sefializacion al menos en el panel de
control v sefializacion y opcionalmente producirse una conmutacion automética a otro medio de
comunicacion para enviar fa informacion a quien corresponda.

En el caso de utilizarse comunicadores digitales, el par telefonico debe estar conectado de
forma tal que la unidad de procesamiento tenga prioridad de uso del servicio felefénico.,

5.5 Cableado de interconexion LEONID LLONTOP CASTR®
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5.5.1 Seleccidn y ubicacién

Todos los cableados de interconexion, empalmes e interconexiones flexibles deben cumpilir

ios requisitos de la "Reglamentacion para la Ejecucion de Instalaciones Eléctricas en
Inmuebles” de la Asociacion Electrotécnica Argentina.

Se debe tener cuidado en asegurar que todos los conductores estén dimensionados para
la corriente y la tensién requeridas vy que tengan una resistencia suficientemente baja para
asegurar que la caida de tension no resulte en una tension inferior a la especificada por el
fabricante para cada dispositivo.

Se debe tener cuidado de que los cables se instalen tan lejos como sea posible de la
influencia de otros cables, especialmente cuando estos ultimos estan a altas tensiones o
conducen altas corrientes. Si es probable cuaiguier interferencia eléctiica, incluida ia de radio,
es conveniente que los cables estén protegidos mediante biindaje o pantalla, o que se tomen
otras medidas para reducir los efectos de dicha interferencia (ver 5.5.2).

Es conveniente que el cableado de interconexién esté dispuesto de manera que no pusda
ser alcanzado o manipulado por ninguna persona fuera del érea protegida sin la operacion de
un detector y la subsiguiente generacion de una condicidn de alarma.

Es conveniente gue los cables se instalen de manera que exista el minimo riesgo de un
dafio fisico. Cuando un cable esté instalado bajo recubrimientos de pisos (alfombra, piso
flexible, eic } es conveniente que esté paralelo y adyacente a las paredes y no atraviese
habitaciones ni aberturas, a menos que se utilice correctamente una franja umbral de alfombra
para proteger el cable. Si existe riesgo de dafios fisicos, es conveniente proteger el cable
mediante ductos, canalizaciones, y en caso que éstos fueran de un material conducior debe
tenerse especial cuidado en su puesta a tierra, por razones de seguridad, v que ésta conexion
a tierra se realice en un unico punio, a fin de evitar interferencias eléctricas. En determinadas
circunstancias puede ser necesario usar material no conductor, o aislar ios ductos, las
canalizaciones o los conductos de las partes circundantes del edificio. Esta aislacion puede
lograrse utilizando abrazaderas no conductoras o aislantes



5.5.2 Puesta a tierra e interferencia eléctrica

La puesta a tierra de un sistema de alarma es esencial para asegurar la operacion correcta
del sisterna. Debe cumplir con los requisitos de la IRAM 2281-5: "Codigo de practica para
puesta a tierra de sistemas eléctricos. Puesta a tierra de sistemas de telecomunicaciones
(telefonia, telemedicion y equipos de procesamiento de datos)”.

Existen generalmente dos razones para la puesta a tierra: la primera es la de prevenir
lesiones a seres vivos o dafios en el caso que cualquier parte conductora del sistema quede
bajo tension, y en segundo lugar, eliminar ia interferencia eléctrica.

A los propositos de la seguridad, normaimente es suficiente asegurar que todos los equipos
conectados a la red de alimentacién estén conectados a la tierra principal.

La interferencia eléctrica, provocada por una o mas de las siguientes causas puede crear
falsas alarmas:

a) Fuga de cormiente de red de alimentacion al circuito de muy baja tension.
b) Induccién.
¢) Radiofrecuencia.
d) Descargas eléctricas atmosféricas.
Estas pueden generalmente solucionarse mediante:
1) Colocaci6n de filtros a la entrada de la afimentacion de la red.
2) Separacion de los cables de baja tension de los de alta tension.
3) Blindaje de los cables.

Actualmente no hay un método completamente eficaz para la proteccion contra descargas
eléctricas atmosféricas

Cuando la longitud del blindaje sea eléctricamente continua, 1a puesta a tierra debe
hacerse en un Unico punto.

5.6 Suministro de alimentacion LEONID LLONTOP CASTFO
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5.6.1 Equipo de alimentacién

Estos requisitos se aplican a todos los equipos de alimentacion {incluyendo aquellos
montados como parte integral de cualquier unidad central de alarmas o detector) con la
excepcion de fuentes para alarmas extemnas audibles o equipos de discado automatico y
comurticadores digitales.

El equipo de alimentacion debe cumplircon 56.2.1,5622 b 5.6.2.3, segun corresponda.
5.6.2 Tipos de equipos de alimentacién
Las baterias que se utilicen, deben ser selladas o fales que no produzcan emanaciones

que puedan afectar al medio ambiente o a los seres vivos.

5.6.2.1 Alimentacién de red y de bateria recargable de reserva

31



La alimentacion serd la de red conectada en forma permanente, no a traves de una ficha y
tomacorrientes, sinc a través de un fusible o proteccion termomagnética adecuada.

Cualquier derivacién del suministro de red destinada al sisterna de alarmas, debe utilizarse
unicamente para el uso del sistema de alarma.

Una bateria recargable de reserva, con suficiente capacidad para 8 h de operacion normal
del sistema de alarma sin recargarse, complementara el equipo de alimentacion del sistema.

La energia suministrada sera suficiente para abastecer al sistema de alarma en estado
normal (no disparado) y simultaneamente recargar la bateria a la capacidad requerida dentro
delas 24 h.

La bateria de reserva enfrara automaticamente en uso cuando la tensién de red caiga por
debajo del nivel requerido para asegurar que la fension de salfida sea suficiente como para
operar el sistema de alarma. E! sistema tomara alimentacion de la red nuevamente y la bateria
de reserva se recargard automaticamente, cuando ia tensidn de red se haya restablacido a su

valor nominal.
Se marcaré sobre la bateria la fecha de su instalacion.

En determinados casos, estos requisitos pueden ser considerados insuficientes en
términos de la capacidad o las velocidades de recarga; en fales casos es conveniente proveer
capacidad adicicnal.

NQOTA. Se pueden hallar ejemplos de la necesidad de requerir una capacidad extra en las
baterias de reserva cuando sea necesario realizar tareas de reparacidn ¢ mantenimiento
edilicio de partes del edificio no protegidas durante periodos de tiempo prolongados
requiriéndose para ello carga exira de la bateria.

5.6.2.2 Alimentacion solo con bateria recargable

La bateria recargable tendra capacidad suficiente como para abastecer al sistema de
alarma en operacion normal, incluyendo 4 h en condicion de alarma, para el periodo maximo
esperado anies de la recarga.

Se marcara sobre la bateria la fecha de su instalacion.

5.6.3 Conexiones a las baterias y a las fuentes de alimentacién

Las conexiones a la bateria deben realizarse por medios compatibles con el disefio de las
terminales de la bateria, los cables de conexién y de la tensian y corrienie utilizados.

Cuando se utilicen terminales atornillados se debe tener cuidado que estén suficientemente
ajustados para asegurar conexiones buenas y resistentes a la corrosidn, sin dafiar ninguna
parte de la bateria o del cable. Los equipos de alimentacién no deben normalmente
encontrarse expuestos a condiciones corrosivas, pero si esto fuera inevitable, se deben tomar

medidas para proteger las conexiones conira el ambiente corrosivo.
LEONID LLONTOP CASTRO
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56.4 Ubicacién y alojamiento Banco Cudad Bs. As.

El equipo de alimentacion estara integrado en la unidad central de alarmas o en un
contenedor separado ubicado dentro del local protegido. Esto no se aplica a equipos de
alimentacién utilizados Unicamente para sensores, detectores o procesadores ¢ sus circuitos
Las pitas utiizadas como fuentes para sensores, detectores o circuitos procesadores estaran
aiojadas en portapilas adecuados.
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Las interconexiones entre la unidad central de alarmas y sus fuentes de alimentacion
separadas, deben protegerse mecanicamente.

Se recomienda que el equipo de alimentacién esté ubicado en una posicidon que permita &l
facil acceso para el mantenimiento, no sea estéticamenie desagradable y no interfiera con la
decoracién. Es conveniente que esté situado de manera que no haya interferencia alguna con
ninguna parte de los equipos vecinos.

Es convenienie considerar tanto los distintos métodos que pueden ser necesarios para la
recarga de distintos tipos de baterias como el hecho de que el uso de un metodo equivocado
puede dafar seriamente a la bateria. Por lo tanto, los medios de carga de una bateria deben
cumplir con las instrucciones del fabricante,

5.6.5 Desempefio
La tension suministrada por la fuente de alimentacion debe ser:
a} 12Vee, 06

b) Cuando la utilizacién de 12 Vc.c. sea impracticable, ofra tension menor oiguala 50 V.
El desempefio de cualquier equipo de alimentacion que utilice el suministro de ta red,
cumplira con 5.6.2.1 bajo cualguier combinacion de las condiciones siguientes:

s Tension de red: £10% del valor de alimentacion nominal

s« Cambios instantaneos en la tensién de red: Desde el valor de alimentacion nominal
mas 10% a cero, y de cero al valor de la alimentacién nominal mas 10%

« Frecuencia de red: 4% del valor de alimentacién nominal

o Temperatura ambiente: -10°Ca +40°C

5.7 Verificacién y entrega del sistema instalado
LEONID LEONTOP CASTRO
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En grandes instalaciones, es conveniente realizar inspecciones a intervalos regulares
durante la instalacion del sistema. La verificacién y las inspecciones finales deben ser
realizadas por el personal de la empresa de alarmas. Cuando sea posible, debe tratarse de
personas distintas de las empleadas en la instalacion.

5.7.2 Verificaciones

A todo el cableado de la instalacién (continuo o interconectado) se le debe verificar su
continuidad y las lecturas obtenidas de cada circuito deben ser registradas, in situ, en alguna
planilla o cuaderno del sistema. La continuidad se verificara utilizando un instrumento
adecuado ("tester”, muitimetra} con un valor de impedancia de entrada de por lo menos 20 kQ
por velt u otro equipo de ensayo adecuado.

La verificacion de la aislacion entre cada conductor y Ia tierra deben realizarse utilizando un
medidor de aislacion u otro equipo de ensayo adecuado. La resistencia de la aislacidn debe ser
mayor que 1 MQ.

Previamente a la realizacion de la verificacion del cableado de la instalacion, es esencial
asegurar gue no hay ninglin equipo agregado al cableado, dado que los dicdos, transistores,
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fension.

Las cajas de empalme uiilizadas para empalmar los cables de interconexion deben ser
inspeccionadas para asegurar que:

@) La union del cableado haya sido realizada mediante un método apropiado.
b) Se maniengan los codigos de color en los cables de alimentacion.

c) Las tapas que sellan las cajas de empalme estén asegurados medianie la cantidad v &l
tamano adecuados de tomilios.

Todo empalme que haya que realizar necesariamente fuera de las cajas de empalme
(normalmente asociada con el cableado continuo) debe ser examinado para asegurar que los
conductores estén apropiadamente retorcidos y soldados, y completamente encapsuiados con
material aislante.

La puesta a tierra de las fuentes de alimentacion v los transformadores y/o rectificadores
debe ser veriiicada de acuerdo con lo establecido en la "Reglamentacion para la Ejecucion de
Instalaciones Eléciricas en inmuebles” de la Asociacién Elecfrotécnica Argentina. También
debe verificarse que dicha puesta a tierra esté identificada con los colores verde y amarillo.

Se debe verificar la puesta a tierra de los dispositivos que la requieran, tales como
comunicadores telefdnicos, etc.

Se debe verificar las baterias para asegurar que:

1) Estén dispuestas de manera de facilitar el mantenimiento y no estén en posiciones
poco adecuadas, por ejemplo, debajo de falsos cielorrasos, y que se cumpla con los
requisitos de salud y seguridad para evitar dafos a personas que se encuentren en las
cercanias;

2) Estén completamente cargadas y en caso de ser recargables, que su capacidad de
recarga sea satisfactoria.

Debe verificarse el desemperio de las baterias recargables con la alimentacion de red
desconectada, para asegurar que las cargas normales vy las cargas en estado de alarma sean
suficientes, Se debe verificar que la capacidad de la bateria sea la adecuada de acuerdo a lo
establecido en 56.2.1,5622656.2.3.

El'equipo de carga debe ser verificado para asegurar que dara la salida requerida
especificada por el fabricante de [as baterias.

Todos los fusibles deben ser verificados para asegurar que sus especificaciones sean las
adecuadas en todas las alimentaciones del sistema, incluyendo aquellas que alimentan a los
dispositivos de deteccion. Se consultaran también las recomendaciones del fabricante.

La alimentacion de red a cada unidad de afimentacion en el sistema, se verificara para
asegurar que se cumple con lo establecido en 5.6.2 1.

57.3 Verificaciones operacionales FONID LLONTOP CASTRE
Jate de Sequrided Cose Metrz

dango Cudad Bs. As
5.7.3.1 Generalidades

Se verificaran todas las partes de un sistema que estén relacionadas con la operacion
correcta del sistema. Las verificaciones operacionales de un sisterna deben incluir las
verificaciones apropiadas para el sistema indicadas en 5 7.2. Es impartante que el usuario esté



presente cuando se realizan las verificaciones operacionales. Igualmente, es importante que
todos los usuarios finales potenciales del sistema se hallen también presentes.

5.7.3.2 Detectores y deteccién de desarme (“tamper detection™)

Se verificara el correcto funcionamiento de cada detector del sistera para la correcta
operacion de acuerdo con los requisitos correspondientes de las IRAM 4254 y/o, RAM 4172
segun corresponda, y las recomendaciones de! fabricante. Se operara cuando el sistema se
encuentra activado.

Se verificara la correcta operacién e indicacion de la deteccion de desarme.

Se verificaran operacionalmente el correcto funcionamiento de todos los detectores
instalados en el sistema con excepcidn de Jos que se destruyen cuando se produce la
deteccion.

5.7.3.3 Suministros de energia

La alimentacion de la red suministrada al sistema debe ser verificada para asegurar que
proviene de un suministro permanentemente conectado y debe verificarse que las baterias
estén completamente cargadas en el momento de la entrega.

Se verificara la salida de la tensién de 1a fuente de alimentacion para asegurar que esta
dentro de la gama requerida y se regisirara dicho valor.

Se medira la tension de operacién en todos los dispositivos que requieren alimentacion. Se
debe asegurar que las tensiones de operacion en esos dispositivos estén dentro de las
especificaciones del fabricante y que los valores obtenidos sean registrados.

La corriente provista a los detectores de movimiento tales como Dopplers microondas,
detectores de Doppler infrarrojos y ultrasdnicos en una condicion de activacion, sin alarma,
serd medida y registrada.

Se desconectara la alimentacién de red y se medira la corriente y la tension suministrada
por las baterias de reserva cuando el sistema esta activado y junto con la tension de vacio de
la bateria, se calcula y registra la resistencia de las baterias. Con la alimentacion de red
desconectada, se activa el sistema durante un periodo adecuado y se verifica entonces la

operacion correcta del sistema completo.
LEONID LLONTOP CASTRO

Jefe de Segurided Cosa Metrz

5.7.3.4 Dispositivos de advertencia y sefalizacion Bance Gudad Bs. As

Se verificara la audibilidad de los indicadores audibles y los dispositivos de advertencia en
todas las areas donde se requiere que sean oidos. Los dispositivos de advertencia audibles
produciran por lo menos dos frecuencias fundamentales dentro de la banda de 300 Mz a 3 kHz.

La operacién de las alarmas sonoras autoalimentadas debe ser ensayada para asegurar
que suenen correctamente cuando se corta la alimentacion.

Se verificara que toda funcién de retardo de alarma sonora funcione correctamente y se
registrara el tiempo de demora.

Cuando un sistema tiene un equipo de sefializacién remoto, se debe generar una condicion
de alarma con el sistema activado, para asegurar que sea sefializada y recibida una llamada de -
alarma en su lugar de destino, por ejemplo, la estacion central o la estacion de policia.

5.74 Entrega
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Con el sistema se debe entregar instrucciones de operacion escritas, configuracion del
sistemna que detalie las ubicaciones y tipos de equipos indicando las areas de cobertura, y un
formulario de registro de eventos.

El formuiario de registro de eventos del sistema debe estar en un formato adecuado para
registrar por ejemplo detalles de alarmas, falsas u ofras, visitas y trabajos realizados por el
personal de mantenimiento y cualquier alteracion del sistema.

Durante la entrega del sistema, se debe explicar verbalmente y demostrar fisicamente cada
etapa de las instrucciones escritas a todos y a cada uno de los usuarios u operadores
poienciales del sistema.

Es importante hacer una demostracién de todas las eventualidades que puedan tener lugar
durante los procedimientos de activacion y desactivacion Estas eventualidades pueden incluir:
efectos de la alteracién de las rutas de entrada y salida, y el exceso en los tiempos permitidos
con sistemas que usan entradas y salidas temporizadas. En caso de que se provea un sistema
de alarmas con claves personalizadas !a instruccion y la carga de la clave sera realizada
individualmente junto con el usuario. Al terminar de instruir al usuario sobre el uso correcto vy el
funcionamiento del sistema, el representante de la empresa de alarmas responsable en la
entrega, debe obtener un recibo firmado de que las claves del sistema han sido cargadas y una
firma que avale que las instrucciones han sido recibidas y comprendidas y que el sistema
funciona. La fecha de entrega y toda informacién adicional a partir de 1a entrega del sistema
debe ser registrado en el formulario de registro de eventos del sistema.

Finalmente, el representante de la empresa de alarmas debe informar al usuario cuéles son
tas responsabilidades de éste {itimo con respecto de la gestion del sistema instalado.

A este fin se recomienda que se tengan en consideracién los puntos siguientes:

a) Que el sistema de alarma sea operado (nicamente por personas que han sido
debidamente instruidas para su uso y restringir st nimero a un minimo posible.

b) Informar a la empresa de alarmas sobre los usuarios autorizados y de cualquier cambio
al respecto, si es aplicable.

c) Cerrary asegurar cuidadosamente todas las puertas y ventanas.

d} No permitir que haya objetos en movimiento en el alcance de los detectores de
movimiento,

e) Cuidar que los procedimientos de entrada y salida acordados sean seguidos sin
desvijaciones,

f} Informar a la empresa de alarmas de cualquier cambio en el edificio y los contenidos
gue puedan afectar al sistema de alarma, si es aplicable.

g) No activar el sistema de alarma después de una posible falsa alarma, a menos que el
defecto haya sido determinado y rectificado.

h) Realizar tareas periédicas de mantenimiento y la verificaciéon del carrecto
funcionamiento por una emprasa de mantenimiento. La periodicidad estara de acuerdo
con el grado de seguridad requerido y los dispositives utilizados.

i) Registrar todos los eventos y visitas de mantenimiento en el formularic de registro de
eventos.

i} Siel sistema es un sistema supervisado por un centro de controt a distancia, notificar a
dicho centro de cualquier cambio pueda incidir en las condiciones de funcionamiento
del sistema.

LEONID LLONTOP CASTROD
lefe da Seginided Cose Metriz
Bango Ciudad Bs. As.
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k) Verificar la identidad del técnico enviado por el Centro de Control a Distancia para
autorizar su actuacion.

Anexo A
{Informativo)

Bibliografia
En el estudio de este Esquema se han tenido en cuenta los antecedentes siguientes:
BSI - BRITISH STANDARDS INSTITUTION

British Standard 4737:1988 (Modifications 1:1992 and 2:1999) - Section 4.1: Intruder alarm
Systems in buildings. Section 4.1 Code of practice for planning and installation.

» Los datos aportados por los miembros del Subcomité.
LEONID LLONTOP CASTRO

lale de Segurided Cose Motz
Bango Ciudad Bs. As.
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Anexo B
{Informativo)

Integrantes del organismo de estudio

El estudio de este Esquema ha estado a cargo del organismo respectivo, infegrado en la forma

siguiente:

Subcomiié de Sistemas de alarma

Integrante:

Sra. Alejandra BAUER
ing. Gabriel BENHABIB
Sr. Marcelo BENVENISTE
Sr. Hector BLANCO

Sr. Roberto CALEGIURE
Sr. Walter COSTA

Sr. Ricardo GARABELLO
Sr. Gabriel FERNANDEZ
Arg. Eduardc GONZALEZ
Sr. Alberto GUTIERREZ
Lic. Sergio GWIRC

'ng Ricardo KATZ

Sr. Ricardo MARQUEZ

Sr Fernando MARTIN
Subcrio Miguel MARZANO
ing. Modesto MIGUEZ
Peipal Alberto OBREGON
Subcrio Norberto PLAQUIN
Prof. Carics REISZ

Ing José ROSON

Ing. Sergio SUTIN

Sr. Daniel VELLA

Ing Rita MANSOUR

Representa a:

CEC EDUCACION AL CONSUMIDOR)
GENERAL INDUSTRIES ARGENTINA S.A.
MARCODINA S.A.

AASPRI

AASPRI, ALARMAS INTEGRADAS S A.
CEMARA

SISTEMAS ELECTRONICOS APLICADOS
AASPR! ‘

SAF

AASPRI

INTI-CITEI

PRIORIDAD 1

DIALER ALARMAS S.A., CASEL
KOMPUSUR S.A.

POLICIA FEDERAL ARGENTINA

AASPRI, CEMARA, CENTRAL DE MONITOREQ S.A.
POLICIA FEDERAL ARGENTINA

POLICIA FEDERAL ARGENTINA

AASPR!, CEMARA, REIZS A.

EYSE. SA.

MINIST. DE SEG. POLICIA PROV. BS AS.
KOMPUSUR S A

IRAM

LEONID LLONTOP CASTRD
Jefe de Sequridad Cesn Metriz
Banco Ciudad Bs. As.
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TRAMITE
El estudio de esta norma se inicié en la reunién det 1998/10/06 (Acta 6-1998), 1998/11/03

(Acta 7-1998), 1999/06/01 (Acta 2-1999), 1999/08/03 (Acta 3-1999), 1995/1 1/02 {Acta 4-1999),
2000/04/04 {Acta 1-2000), 2000/05/025 (Acta 2-2000), 2000/06/06 (Acta 3-2000), 2000/09/05

(Acta 4-2000), 2000/10/03 (Acta 5-2000), 2000/11/07 {Acta 6-2000), 2001/04/10 (Acta 1-2001),
2001/05/08 {Acta 2-2001), 2001/06/06 (Acta 3-2001), 2001/08/07 (Acta 4-2001 ), 2001/09/04

(Acta 5-2001), 2001/10/02 {Acta 6-2001), 2001/11/06 (Acta 7-2001), 2002/04/09 (Acta 1-2002),
2002/05/07 (Acta 2-2002), 2002/06/04 (Acta 3-2002), 2002/08/06 (Acta 4-2002), 2002/09/03

(Acta 5-2002), 2002/10/01 {Acta 6-2002), 2002/11/05 (Acta 7-2002), 2003/04/08 {Acta 1-2003),
2003/05/13 (Acta 2-2003), prosiguiendo en las del 2003/06/11 {Acta 3-2003), 2003/08/05

(Acta 4-2003), 2003/09/02 (Acta 5-2003), 2003/10/07 (Acta 6-2003), 2003/11/04 (Acta 7-2003),
2004/04/13 (Acta 1-2004), 2004/05/04 (Acta 2-2004), 2004/06/01 (Acta 3-2004), 2004/08/03

(Acta 4-2004), 2004/09/07 (Acta 5-2004), 2004/10/05 (Acta 6-2004), 2004/11/02 (Acta 7-2004),
2004/12/01 (Acta 8-2004), en la (ltima de las cuales se aprobo como Esquema 1,
disponiéndose su envio a Discusién Publica por un lapso de 45 dias.

Vuelta de Discusién Publica, se considera en las reuniones del 2006/05/02(Acta 2- 2008),
2006/06/06(Acta 3-2006), 2006/07/05(Acta 5-2006) y 2006/08/22(Acta 6-2006), en la ultima de
las cuales se aprobé como Esquema 2, disponiéndose su envio a Discusion Pablica por el
término de 30 dias.

INSTITUTO ARGENTINO
DE NORMALIZACION
Y CERTIFICACION

Asimismo, en el estudio de este Esquema se han considerado los aspecios siguientes:

Aspectos ¢.SE HAN INCORPORADO?
Si/No/ No corresponde Comentarios
Ambientales No
Salud No corresponde
Seguridad Si

T T a k

APROBADO SU ENVIO A DISCUSION PUBLICA POR EL SUBCOMITE DE SISTEMAS DE
ALARMA EN SU SESION DEL 22 DE AGOSTO DE 2006 {Acta 6-2008)

FIRMADO “LEONID LLONTOP CASTRO
Ing. Rita Mansour lele de Seguridod Caso Mauiz
Coordinadora del Subcomiié Banco Cudad Bs. As.
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FIRMADQ
Ing. Modesio Miguez
Secretario de Subcomité

FIRMADO
Ing. Osvalde Petroni
V® B® Gerente Eléctrica Electronica

[1] En ia jerga se uiiliza el {érmino "armado”.

EONID WL DNTOP CasTRQ
Iefe dg egdad Casn Mmdz
13409 Gudad Bs. As
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Prefacio

El Instituto Argentino de Normalizacién y Certificacion (IRAM) es
una asociacion civil sin fines de lucro cuyas finalidades especificas,
en su caracter de Organismo Argeniino de Normalizacion, son
establecer normas técnicas, sin limitaciones en los ambitos que
abarquen, ademas de propender al conocimiento y la aplicacién de
la normalizacidn como base de la calidad, promoviendo las
actividades de certificacion de productos y de sistemas de la
calidad en las empresas para brindar seguridad al consumidor.,

IRAM es el represeniante de Argentina en la International
Organization for Standardization (ISO), en la Comision
Panamericana de Normas Técnicas (COPANT) y en la Asociacién
MERCOSUR de Normalizacion (AMN).

Esta norma es el fruto del consenso iécnico entre los diversos
sectores involucrados, los que a través de sus representantes
han intervenido en los Organismos de Estudio de Normas
correspondientes.

EORID LLONTOP CASTRD
Inle de Seguridnd Case Motz
fanco Ciudad Bs Ag
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Sistemas de alarma

IRAM 4177:2012

Instalacion y configuracion de sistemas de alarma disefiados para
generar condiciones de confirmacion de alarma

Codigo de practica

1 OBJETO Y CAMPO DE APLICACION

Esta norma da recomendaciones para el dise-
fio, instalacién y configuracion de un sistema
de alarmas anti intrusién que incorpora tecno-
logia de confirmacion de alarmas, con sistemas
de sefializacién que reportan a un centro de
control a distancia o centro receptor de alarmas
Y que requiera respuesta de la auioridad de se-
guridad publica.

Esta norma incluye recomendaciones destina-
das a minimizar la posibilidad de alarmas no
deseadas (o falsas alarmas) y se recomienda
sU uUso en conjunto con las demas normas apii-
cables a sistemas de alarma.

Las alarmas de asalio (ya sean sistemas de
alarmas de asalto independientes o integrados
a un sistema de alarma de intrusion) estan fue-
ra del alcance de esta norma.

NOTA 1. Esto no significa que los disposiiivos de asalto
no puedan formar parte de un sistema de alarma gue in-
corpora tecnoiogia de confirmacion de aiarmas.

2 DOCUMENTOS NORMATIVOS PARA
CONSULTA

Todo documento normative que se menciona a
continuacién es indispensable para la aplica-
cion de este documento.

Cuando en el listadc se mencionan documen-
tos normativos en los que se indica el afio de
publicacién, significa que se debe aplicar dicha
edicién. En caso contrario, se debe aplicar la
edicion vigente, incluyendo todas sus modifica-
ciones

LEONID LLONTOP CASTRO
Jefe de Sequrided Cosn Matrlz
Banco Ciudad Bs. As

IRAM 4175 - Sistema de alarma de intrusién en
inmuebles. Codigo de practica para la planifica-
cion y la instalacion.

IRAM 4176 - Sistemas de alarma contra la
intrusion y el asalto. Requisitos generales’ de
desempefic considerando grados de seguridad y
clases ambientales.”

BS 8473 - Managment of false alarms,**

IEC 62642-1 - Alarm systems-Intrusion and hold
up systems. Part 1: System requirements.

3 DEFINICIONES

Para los fines de la presente norma se aplican
las definiciones siguientes.

Son aplicables ademas, segin sea necesario, las
definiciones de las IRAM 4175 e IRAM 4176*,

En foda la norma los iérminos definidos en este
capitulo, se resaltan con subrayado.

3.1 filtrado de alarma (autorizado por el abo-
nado)

Procedimiento por el cuai se analizan previamen-
te en un centro receptor de alarmas, las condi-
ciones de sefalizacion de un evento de alarma y
se revisan sus estados, con el propésite de can-
celar aquellas condiciones autorizadas por ef
abonado.

En estudio. Hasta tanio finalice su estudio, se debe
consultar la IEC 62642-1

S

Hasta tanto no se realice el estudio de la norma IRAM
correspondiente, se empleara [a norma BS citada



IRAM 4177:2012

3.2 llamada para verificacién
Comunicacién desde un centro de recepcion de

alarmas hacia laflas parte/s apropiada/s, cuan-
do una condicion de alarma ha ocurrido en un
local supervisado, ¢ para proveer informacion
suplementaria concerniente de alguna condi-
cién de alarma anteriormente reportada.

3.3 centro receptor de alarmas (o centrc de
recepcion de alarmas) (CRA)

Centro atendido de forma continua por personas
en el que se reciben los datos relacionados con
el estado de uno o mas sistemas de alarmas.

3.4 seial de alarma
Sefial que, habiendo sido recibida o recibida y
procesada en un centro de recepcién de alar-
mas, se identifica la sefializacidn como una
condicidn de alarma.

3.5 equipo auxiliar de control (EAC)
Equipo empleado para fines de control suple-

mentario.

3.6 documento de la instalacién definitiva
(o documento de final de obra)

Documento en el gue se registra el detalle de la
instalacion definitiva del sistema de alarmas,

3.7 confirmacién por_audio {o_confirmada
por audio

Denominacién en un centro de recepcién de
alarmas que surge de la interpretacion de in-
formacion de audio transmitida desde locales
supervisados y la deierminacidn de una alta
probabilidad de que una intrusién real o un in-
tento de infrusion real haya ocurrido.

3.8 dispositivo captador de audio ( DCA)
Instrumento conversor de ondas sonoras a va-

riaciones de energia eléctrica para la conse-
cuente reconversion a ondas sonoras {ejemplo:
micréfono).

3.9 dispositivo de supervisiéon de audio
(DSA)

instrumento que se activa por sonidos por en-
cima de un umbral especifico.

NOTA. Tipicamente este tipo de dispositivo tiene un mi-
crofono incorporado.

3.10 tiempo de confirmacion
Tiempo permitido para la ocurrencia de una_

alarma secuencialmenie confirmada luego di
producida una alarma no confirmada. :

3.11 equipo de control y de sefializacié.
(ECS) *
Equipo destinado a recibir, procesar, controlar
indicar e iniciar la transmision de la informacién.

3.12 abonado

Persona u organizacidn que compra el snstema
de alarma y/o otros servicios de una compaiiia d¢
alarmas o de un centro de recepcion de alarmas;

3.13 detector de doble tecnologia

Dispositivo de deteccién que emplea dos tecnc
logias de sensado diferentes supervisadas por
un procesador comiin con una salida de alarma
Unica.

3.14 reporte de formato detallado

Notificacién hacia un sistema de transmision de
alarmas generada por partes especificas de u
sistema de alarma generalmente desde un cir-
cuito, una zena o un area. '

3.15 alarma no deseada (o falsa alarma)
Condicién de alarma que no resulte de:

a} Intrusidn o tentativa de intrusion a un loce
supervisado, a un equipo de alarma, o a la
linea que lleva la sefial de alarmas;

b) tentativa de dafio o dafio a un |ocal super
visado , a un equipo de alarma, o a la ||nea
que Ileva la sefial de alarmas; ;

c¢) acciones de los servicios de emergencia
en gjercicio de sus deberes;

d) una llamada proveniente de un sistema d¢
alarma de asalto realizada con intenciones
legitimas o bien intencionadas. (estrés,
coaccion, etc.). ;

NOTA. La activacion de los detectores sin dafio aparent..
o por la entrada a los locales supervisados, u otros he
chos diferentes a los anteriomente descritos, se
considera una alarma no deseada (falsa alarma) a menc:
que se pruebe [o conirario.
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3.16 falsa alerta

Condicion de alarma sefializada, que es consi-
derada por el centro receptor de alarma como
cancelada, habiendo sido tal cancelacion auto-
rizada por el abonado.

3.17 puerta final de salida
Puerta designada para la salida de los locales

supervisados.

3.18 dispositivo de captura de imagen
Dispositivo que convierte una imagen optica en
una sefial eléctrica.

NOTA. Una camara es un ejemplo de dispositivo de cap-
tura de imagen

3.19 puerta inicial de entrada
Puerta designada para la entrada a los locales

supervisados.

3.20 escuchar

Accién en un ceniro receptor de alarmas, de
escuchar audio ya sea directo o almacenado,
recibido desde los locales supervisados,

3.21 audio en vivo
Informacién de naturaleza audible, que esta
ocurriendo en tiempo real.

3.22 seial de operacidn incorrecta

Sefial que es identificable en el ceniro de recep-
cién de alarmas que indica que el sistema de
alarmas se ha operado incorrectamente y por lo
tanto que la condicidn de alarma sefalizada es
para ser cancelada y considerada como una aler-
ta falsa.

NOTA. La designacion de un tipo particular de sefial como
sefial de operacidn incorrecta es por lo tanto un asunto de
acuerdo entre la compafiia de alarma y el centro de re-
cepcion de alarmas, con la anuencia del abonado

3.23 notificacion

Envio de una gondicién de alarma, falla o0 sabo-
taje a los dispositivos de advertencia y/o a los
sistemas de transmisién de alarmas.

3.24 equipo auxiliar de conirol portatil {EPAC)
Dispositivo portatil utilizado para armar vyfo
desarmar un sistema de alarmas.
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3.25 lector del equipo auxiliar de control
portatil (lector del EPAC)

Equipamiento fijo, que permite desarmar un sis-
tema de alarmas uiilizando un equipo auxiliar
de control portatil y que puede estar incorpora-
do dentro del equipo de control v de sefializa-
cién, o el equipo auxiliar de control, 0 puede ser
un item separado o un subsistema que provea
la funcionalidad requerida.

3.26 centro remoto
Emplazamiento de ubicacién remota con res-
pecto a los locales supervisados, en el cual se
recibe la informaciéon concerniente con el esta-
do de uno o mas sistemas de alarma, para
reportar o transmitir,

3.27 restablecer
Procedimienio de cancelacion de una alarma,
de una proteccién contra la manipulacion, falia
u otra condicidon de retorno del sistema de
alarma a una condicion previa.

3.28 secuencialmente confirmada (o con-
firmacién secuencial)

Condicibn emanada de uno o mas detectores
independientes, que estan configurados de ma-
nera tal que exista una alta probabilidad de que
haya ocurrido una intrusién genuina o un inten-
fo de intrusion.

3.29 cerradura de coenmutacion

Cerradura de puerta que incorpora un dispositi-
vo de conmutacion dentro del alojamiento de la
cerradura.

3.30 senalizacién de una condicion de alarma
Estado del equipamiento de supervision en un
centro de recepcién de alarmas remoto, que in-
dica una condicién de alarma.

NOTA. Esto no excluye a otras sefales {ejemplo: desar-
mado, armado, mal funcionamiento, falla) recibidas en un
centro de recepcién de alarmas.

3.31 audio almacenado

Grabaciones en formato audible realizadas en
emplazamientos supervisados, antes durante, y
después del momento de una condicion de alar-
ma.
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3.32 locales supervisados (o local supervi-
sado)

Parte de un edificio y/o area en la cual una in-
frusion, un intento de intrusién, o el disparo de
un disposifivo de asalto pueden ser detectados
por un sistema de alarma o sistema de alarma
de asalto y de intrusion.

3.33 propuesta de disefio de sistema
Documento de especificacion para una propuesta
de sistema de alarma, listando el equipamiento y
los componentes a suminisirar, detallando la lo-
calizacion propuesia y conteniendo una indica-
cién general de su cobertura o propdsito.

3.34 deteccion de manipulacion indebida o
de sabotaje (deteccién de “tamper”)
Deteccién de una accion indebida deliberada a
un sistema de alarma o alguna de sus partes.

3.35 seiial de falla de transmision
Indicacion de falla durante el trayecto de la
transmision de la sefal de alarma.

3.36 alarmas no confirmadas
Sefial que no ha sido designada como alarma
confirmada por_audio, visualmente confirmada
o secuencialmente confirmada.

3.37 usuario
Persona autorizada para operar un sistema de
alarma.

3.38 dispositivo _de supervisién de video
(DVS}

Dispositivo que se activa por perturbaciones de
imagen respecto de un patrén especifico.

NOTA. Tipicamente un dispositivo de supervisién de video
estaria incorporado en un dispositivo de captura de imagen.

3.39 visualmente confirmado/a (o de con-
firmacién visual

Designacion en un centro de recepcién de
alarmas que surge de la interpretacion de la in-
formacion visual transmitida de los [ocales
supervisados y determinando que existe una al-
fa probabilidad que una intrusion genuina o un
intento genuino de intrusion ha ocurrido.
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3.40 armado (o activado/ o activacién®) .
Estado del sistema de alarma o parie de este
en el cual una condicién de alarma de intrusién’
puede ser notificada.

3.41 desarmado (o0 desactivadol/o desacti

vacién®) '
Estado de un sistema de alarma de intrusion en
el que no es posible que se notifiqgue una gon-
dicion de alarma. :

3.42 condicion de falla

Condicién de! sistema de alarma que impide €
funcionamiento normal del sistema de alarme
de intrusion o de partes de éste.

3.43 condicion de alarma -
Condicién de un sistema de alarma, o parte de
éste, que resulta de la respuesta del snstema
ante la presencia de un peligro.

3.44 condicién de alarma de asalto(o alarma
de asalto)

Condicién de un sistema de alarma, o parte dq
éste, que resulta de la respuesta del sistema al
accionamiento de un dispositivo de asalto. '

3.45 dispositivo de asalto (o pulsador de p&-
nico)

Dispositivo gue cuando es disparado (0 pulsado.
que cuando es accionado), provoca la genere,
cién de una sefnal de alarma de asalto o de un
mensaje.

4 DISENO PRIMARIO Y CONSIDERA-
CIONES DE CONFIGURACION

4.1 Objetivos de disefio

Se recomienda que los sistemas de alarma s¢
disefien, instalen y configuren para:

a) proveer prestaciones efectivas de confir
macion;

b) minimizar la probabilidad de alarmas nt
deseadas.

* Denominacion utilizada para este término enla
IRAM 4175.



Se recomienda que los sistemas de alarma que
incorporan tecnologia de confirmacién de alar-
mas, se disefien, instalen y configuren de
acuerdo con el capitulo 5 y el anexo A. La pro-
vision de una tecnologia de confirmacion ayuda
a la minimizacion de las alarmas no deseadas.

En el capitulo 6 se dan otras recomendaciones
para minimizar las probabilidades de alarmas
no deseadas {por ejemplo procedimientos para
desarmado).

4.2 Tecnologia de confirmacién de alarmas

La ifecnologia de confirmacibn de alarmas
apunta a proveer una aita confianza en que una
sefial de alarma ha sido causada por una intru-
sién genuina o un intento genuino de intrusion.

Existen tres formas de tecnologia de confirma-
cion de alarmas para uso con sistemas de
alarma de intrusién instalados en locales, con-
sideradas en esta norma:

a) tecnologia de confirmacién por audio (ver
5.2);

b) tecnologia de confirmacion visual (visual-
mente confirmada, ver 5.3);

¢) tecnologia de confirmacién secuencial (se-
cuencialmente confirmada, ver 5.4).

Se recomienda que todos los sistemas de
alarma de intrusién incorporen tecnologia de
confirmacidn secuencial,

Los sistemas de alarma de intrusion pueden in-
corporar las otras dos tecnologias, de acuerdo a:

— necesidades y expectativas de! abonado;

— las condiciones ambientales de los locales
supervisados.

4.3 Senales de falla de transmision

Hay dos circunstancias en las que, en un siste-
ma de alarmas de intrusion instalado en confor-
midad con esta norma, puede haber una alta
probabilidad de cerieza de que exista una intru-
sibn genuina o un intento de intrusién genuino.

IRAM 4177:2012

a) Siun centro de recepcion de alarmas reci-
be una sefal de falla de fransmisién

seguida por una sefial de alarma, o vice-
versa, proveniente del mismo local vigilado
durante el armado simple en un periodo de
hasta un maximo de 96 h,

b) Sidos sefiales de falla de transmisién exis-
ten al mismo tiempo del mismo local super-
visado, una desde cada uno de los dos
medios de transmisién de diferentes tecno-
logias (ejemplo: cable y radio) durante el
armade simple en un periodo de hasta un
maximeo de 96 h.

l.a conexion a dos medios de transmision es
opcional y por acuerdo con el abonado.

Cuando se proponga el disefio de un sistema
de transmisién de alarmas con fa sefializacion
de un dnico medio de transmision, se reco-
mienda incluir una advertencia en negrita, co-
mo la siguiente, en la propuesta de disefic del
sistema a continuacion de la descripcién del
método de sefalizacion:

IMPORTANTE

Frestar alencion a gue st gy uia 13z enr ef
difoe medio de lransmision, ésta no dabe
ser nofificada z /a avtorioad de seguridad
piblica. Mientras fa falla persista, no po-
aran transmffirse /as alarmas subsecter-
les al centro de recepcion de alarmas v
notificar/as a /a auioridad de seguridad pi-
blica.

NOTA. La conexién a dos medios de transmision no igua-
la o constituye, a equiparar el sistema de alarmas con la
tecnologia de confirmacién de alarmas.

Es recomendable que cuando las fallas de
transmisién deban ser notificadas, la compafiia
de alarmas debe informar al abonado por escri-
to, en el momento del acuerdo de supervision
entre la compafiia de alarma v el abonado, los
procedimientos a realizar por el centro receptor
de alarmas al detectar una sefal de falla de
fransmisién o sefales de falla de transmision.

En el anexo B se da un ejemplo de procedi-
mientos que manejan los centros receptores de
alarmas para sefiales de alarmas asociadas
con sefiales de falla de transmision.

EONID LLONTO® CASTRD
fete de Sequrlded Cose Matriz
3anco Ciudad Bs, As g



IRAM 4177:2012

En el anexo C se da un ejempio de procedi-
mientos de centro receptor de alarmas para
manejar dos sefiales de falla de transmision.

5 DISENO, INSTALACION Y CONFIGU-
RACION DE SISTEMAS DE ALARMAS DE
INTRUSION QUE INCORPORAN TECNO-
LOGIA DE CONFIRMACION DE ALARMA

5.1 Generalidades

5.1.1 Proceso de disefio

El disefio y la configuracion del sistema de
alarmas de intrusién que incorpora la tecnolo-
gla de confirmacion de alarma deben tener en
cuenta las necesidades y expectativas del abo-
nado y la respuesta deseada a las alarmas. Es
recomendable que el proceso de disefio consi-
dere todo el local supervisado.

NOTA 1. Es materia del disefio del sistema, cubrir las ne-
cesidades v las expectativas del abonado, en cuanto a si
la tecnologla de confirmacion de alarmas es aplicada a
cada area del local supervisado, o sélo a alguna/s éreals.

Se recomienda considerar el uso del reporie de
formato detallado.

NOTA 2. El reporie de formato detallado puede ser de uti-
lidad en el suminisiro de informacion adicional sobre la
intrusion, aportando ademas informacién sobre:

a) la ubicacion de detectores que se han activado;
b) activaciones milltiples de detectores;

¢) la identificacién de detectores perimetrales que se han
activado.

Se recomienda que los detectores instalados
fuera del area que se quiere proteger no contri-
buyan a la generacion de alarmas audiblemente,
visualmente o secuencialmente confirmadas.

NOTA 3. Los sistemas de CCTV supervisados remotamen-
te y activados por detector pueden incorporar detectores
instalados fuera de! lgcal supervisado. Las activaciones de
tales detectores son consideradas como causa suficiente
para solicitar Ja intervencién de la avtoridad de seguridad
plblica si hay evidencia certera en las imagenes de las
condiciones requeridas para una respuesta de emergencia
y/o de una actividad criminal real.
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5.1.2 Provision de una instalacidén de con(# N
firmacion eficaz \

Segun las necesidades y las expectativas del
abonado, se recomienda emplear alguna de Ias _
opciones siguientes:

a) Instalacion de confirmacion eficaz en todas
partes del local supervisado.

Se recomienda que el sistema de alarmas
de intrusion sea disefiado y configurado de
manera que cuando un intruso entre er
cualquier parte del jocal supervisado, que
no sea un medio designado como entrada

1) el sistema de alarmas de intrusion sea
capaz de proveer confirmacion de acti
vidad en todas partes del local super
visado;

2) haya una expectativa razonable de qug
el sistema de alarmas de intrusion pro-
porcione tal confirmacién (a condicion
de que el intruso haya ganado el acce
so por un medio/ruta destinado a ser
supervisado por el sistema de alarma).

b) Instalacion de confirmacion eficaz en par.
tes especificadas del local supervisado.

Se recomienda que el sistema de alarmays
de intrusion sea disefiado y configurado de
tal modo que cuando un intruso entra er.
partes especificadas del local supervisado:

1) el sistema de alarmas de intrusion seé -
capaz de proveer confirmacion de acg
tividad en las partes especificadas del
local supervisado,

2) haya una expectativa razonable de que
el sistema de alarmas de intrusién pro-
porcione tal confirmacién (a condicidi
de que el intruso haya ganado el accest
por un medio/ruta destinado a ser super-
visado mediante el sistema de alarma). -

Se recomienda que la propuesta de disefio del
sistema y el documento adjunto (ver anexo F,
identifiquen las partes especificadas del loca .
supervisado, que tengan o no, realmente insta:
lacion de confirmacion eficaz. '



Cuando no sea posibie decir que todas las
condiciones de alarma que provienen de un sis-
tema de alarmas de intrusion dado resultan en
una alarma confirmada, se enfatiza que la de-
signacién como confirmada se haga caso por
caso para cada condicion de alarma.

NOTA Generalmente, es aconsejable usar la frase sisterna
de alarmas de intrusion que incorpora fa tecnologia de con-
firmacion de alarma o sistema de alarmas de intrusion
capaz de generar alarmas confirmadas, y no sistemas con-
firmados porque tal sistema de alarmas de intrusion podria
generar a veces sélo alammas no confirmadas .

5.1.3 Notificacién de condicién de alarma y
otra informacion

Se recomienda que la notificacion de condicio-
nes de alarma cumpla con la IRAM 4176*, para
permitir el funcionamiento eficaz de sistemas de
alarmas de intrusion que incorpora la tecnologia
de confirmacion de alarma, sin embargo, es ne-
cesario para informacion adicional o adjunta que
sea fransmitida al centro receptor de alarmas.

Es recomendable llegar a2 un acuerdo entre la
compafiia de alarma y el abonado (quién debe
ser aconsejado para gque consulte con sus ase-
guradores, si es aplicable) en:

a) la cantidad de informacion adicional o ad-
junta transmitida del local supervisado a
un geniro recepior de alarmas;

b} las circunstancias en las cuales la informa-
cidn es transmitida;

¢} cualquier tiempo de demora intencional en
el local antes de la fransmision de la infor-
macion adicional o adjunta.

5.1.4 Ubicacién del equipo de control y de
sefalizacién y del equipo de notificacion

Se recomienda que el eguipo de control v de
sefializacion y el equipo de notificacién se loca-
licen y supervisen de manera de minimizar ei
riesgo de vandalismo o sabotaje.

5.1.5 Recomendaciones adicionales

Recomendaciones adicionales para:

* En estudio. Hasta tanto finalice su estudio, se debe

consultar la IEC 62642-1

IRAM 4177:2012

a) la tecnologia de confirmacién por audio,
ver 5.2,

b) latecnologia de confirmacion visual, ver 5.3;

c) la tecnologia de confirmacién secuencial,
ver 5.4,

5.2 Disefio y configuracion de confirmacién
por audio de sistema de alarmas de intrusion

5.2.1 Generalidades
Se recomienda que:

- la propuesta de disefio del sistema y ias es-
pecificaciones técnicas adjuntas establezcan
claramente el alcance, el grado y la cobertura
de la instalacién de confirmacién por aiidio,
incluyendo aquellas areas dentro del local su-
pervisado que estan en el alcance y la
proximidad esperadas de los dispositivos cap-
tadores de audio;

- el dispositivo captador de audio esté ubicado
de modo de evitar cualquier fuente de ruido
que pueda interferir con la escucha de audio
por el operader del centro receptor de alar-
mas;

- el personal a cargo del servicio se contacte
con el usuaric o el gbonado antes de comen-
zar cualquier procedimiento de mantenimiento
gque habilite a escuchar el audio en forma lo-
cal o remota;

- la tecnologia de confirmacion por audio utili-
zada pueda ser la confimnacién por audio de
la deteccion de upa intrusion (ver 5.2.2), la
confirmacién por audio de la activacion del
dispositivo de supervision de audio (ver 5 2 3)
o una combinacion de los dos métodos;

- el sistema de alarmas de intrusién equipado
con la confirmacién por audio de deteccidn
de intrusién también se configure para gene-
rar alarmas secuencialmente confirmadas.

5.2.2 Confirmacion por audio de deteccion
de intrusién

Cuando un detector en un sistema de alarmas
de intrusién que incorpore fa tecnologia de con-
firmacion _por audio es activado provocando
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una condicién de alarma, se debe transmitir el
audio del local supervisado al centro receptor
de alarmas para su interpretacion.

En las partes del local supervisado que cuenten
con confirmacién por audio, todos los detectores,
equipo de control v de sefializacion y el equipo de
nofificacion deben situarse dentro del alcance
esperado de un dispositivo captador de audio.

Se recomienda que el area de cobertura de un
dispositivo captador de audio sea mayor que el
area de cobertura de cualquier detector(es) que
lo acompaiie.

Se deben tomar los recaudos necesarios para
asegurar que cualquier parte del local supervi-
sado que pudiera estar ocupada cuando el
sisterna de alarmas de intrusion esté armado
parcialmente, esté configurado de tal modo que
sea posible aislar tanto detectores como los

dispositivos captadores de audio que cubren el
area o el grupo desarmado.

En &reas miultiples o sistemas de grupo (parti-
ciones), s6lo los dispositivos captadores de
audio en el area de activacién o grupo deben
ser capaces de proporcionar el audio.

Cuando la confirmacion por audio de la detec-
cién de intrusion esté instalada, debe haber:

a) almacenamienio de audio de no menos de
10 s inmediatamente antes de una condi-
cién de alarma, que es almacenado en el
local supervisado listo para la transmisién

al centro receptor de alarmas;

b) almacenamiento de audio inmediatamente
después de una condicién de alarma, el cual
es almacenado en el local supervisado listo
para la transmision al ceniro receptor de
alarmas:

1) en el caso donde el enlace de audio
entre el local supervisado y el centro
receptor de alarmas es iniciado por el
centro _receptor_de alarmas (es decir
discado revertido), no menos de 15s
de audig almacenado,

2) en el caso donde el enlace de audio
entre el local supervisado y el centro
receptor de alarmas es iniciade auto-

maticamente por el equipo en el local .
supervisado (es decir discado automa-
tico), el audio almacenado debe ser de
una duracion no menor que el tiempo
tomado para establecer el enlace de
audio bajo condiciones de funciona-
miento normales; ;

c) instalaciones apropiadas en ef centro recep-
tor de alarmas para recibir audio en vivo.

A menos que una condicién de alarma haya si
do recibida en el centro receptor de alarmas;
los unicos otros medios disponibles de escucha.
al local supervisado, deben ser aquellos acce-
sibles a fravés de la funciones habilitadas al
personal de servicio en el equipo de control y
de sefializacién del local supervisado. '

5.2.3 Confirmacion por audio de activacior
del dispositivo de supervisién de audio

Cuando los sonidos activan un dispositivo de
supervision de audio en un sistema de alarmas
de intrusion que incorpora la tecnologia de con-
firmacion _por audig, el audio debe ser transt
mitido del local supervisado al centrg receptor
de alarmas para su interpretacion.

Si es aplicable, la propuesta de disefio del sis;
tema y la documentacién adjunta deben estable-
cer claramente el alcance, el grado y la cober:
tura de la instalacion del dispositive de supervi:
sibn_de audio, incluso en aquellas areas que
estan dentro del Jocal supervisado que puedar:
estar dentro del rango esperado y en la proximi
dad de los dispositivos de supervision de audio
{ver también el anexo F).

En partes del local supervisado con la conflrma—
cién por audio, todos los detectores, el equipo de
control y de sefializacion y el equipo de notifica’
cién deben situarse dentro del rango esperado dg
un dispositivo de supervision de audic y de su
disposifivo captador de audioc acompafiante. J‘

Cuando los dispositivos de supervision de au-
dio estan instalados debe haber:

a) almacenamiento de audio de no mengs de
1 s inmediatamente antes de una activa-—
ciébn deil dispositivo _de supervisién de
audio, que es aimacenado en el local su;
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pervisado listo para la transmision al centro
receptor de alarmas;

b} almacenamiento de audio inmediatamente
después de la activacion de un dispesitivo
de supervisién de audio, el cual es alma-
cenado en el local supervisado listo para la
transmisién al centro receptor de alarmas:

1) en caso de que el enlace de audio en-

tre el local supervisado y el ceniro
receptor de alarmas sea iniciado por el

centro receptor de alarmas (por ejem-
plo: discado revertido), audio almace-

hado por 15 s 0 més,

2) en caso de que el enlace de audio entre
el local supervisado y el centro receptor
de alarmas sea iniciado automaticamen-
te por el equipo en el |ocal supervisado
(es decir discado automatico), el audio
almacenade debe ser de una duracion
no menor que el tiempo tomado para es-
tablecer el enlace de audio bajo condi-
ciones de funcionamiento normales;

¢) instalaciones apropiadas en el ceniro recep-
tor de alarmas para recibir audio en vivo.

A menos que un dispositivo de supervision de
audio se haya disparado, los (nicos ofros me-
dios disponibles de escucha al local supervisa-
do, deben ser aquellos accesibles a través de
las funciones habilitadas al personal de servicio
en el equipo de control y de sefializacion del lo-
cal supervisado.

5.3 Diseio y configuracion de confirmacién
visual de sistemas de alarmas de intrusion

5.3.1 Generalidades

La propuesta de disefio de sistema y la docu-
mentacién adjunta deben declarar claramente
el alcance, extensién y la cobertura de la insta-
lacion de confirmacién visual, incluso aquellas
areas dentro del local supervisado que estan
dentro del campo de vision de los dispositivos
de captura de imagen.

Los dispositivos de captura de imagen deben ser
situados para evitar que fuenies de luz interfieran
con la interpretacion del operador en el centrg
receptor de alarmas y el campo de vision debe

IRAM 4177:2012

iluminarse de modo tal que en el centro receptor
de alarmas se reciba una imagen clara.

Cuando se realiza una instalacién de confirma-
cidn_visual, el o los dispositivos de captura de
imagen deben ver toda el area de cobertura de
cuzlquier detector que lo acompane.

Después de una condicién de alarma, debe ha-
ber un minimo de tres imagenes transmitidas al
centro recepior de alarmas, una imagen en el
momento de la condicién de alarma o la activa-
cion del dispositivo de supervision de video, v
dos imagenes mas dentro de los 5s posterio-
res a [a condicién de alarma o la activacién del
dispositivo de supervision de video.

El perscnal de servicio debe acordar con el usua-
ric o el abonado antes de comenzar cualquier
procedimiento de mantenimiento que permita vi-
sualizar las imagenes.

La tecnologia de confirmacién visual utilizada
puede ser la confirmacién visual de la detec-
cién de intruso (ver 5.3.2), confirmacion visual
de la activacion del dispositivo_de_supervisién

g videe (ver 5.3.3) o una combinacién de los
dos métodos.

El sistema de alarmas de intrusién equipado
con la confirmacién visual de deteccién de in-
fruso también debe configurarse para generar
alarmas secuencialmente confirmadas.

5.3.2 Confirmacién visual de deteccién de
intruso

Cuando un detector es activado en un sistema
de alarmas de intrusion incorporando la tecno-
logia de confirmacién visual causando una con-
dicion de alarma, las imagenes deberan ser
transmitidas detl local supervisado al gentro re-
ceptor de alarmas para su interpretacion.

5.3.3 Confirmacién visual de activaciéon del
dispositivo de supervision de video

Cuando las perturbaciones disparan un disposi-
tivo de supervision de video en un sistema de
alarmas de intrusion que incorpora tecnologia
de confirmacién visual, las imagenes deben ser
transmitidas del local supervisade al centro re-
cepior de alarmasg para su interpretacion.
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5.4 Disefio y configuracién de los sistemas
de alarmas de intrusién con confirmacioén
secuencial

5.4.1 Criterios para condiciones de alarmas
secuencialmente confirmadas

Para que una condicion de alarma sea conside-
rada como secuencialmente confirmada deben
darse las condiciones siguientes:

a) el sistema de alarmas de intrusién debe ser
configurado de modo que al menos dos con-
diciones de alarma separadas sean reporta-
das, cada una originada en un detector inde-
pendiente dentrc del tiempo de confirmacion;

b) los dos detectores deben ser de:

1) tecnologias diferentes que permitan te-
ner areas que se superponen en la
cobertura, o

2) la misma fecnologia simple y no tener
areas que se superpongan en la cober-
tura.

Para ser considerado como independiente cada
detector debe reportar condiciones de alarmas
por separado al equipo de control vy de sefializa-
cién, ademas, la sefial de entrada de un detector
no debe influir en la salida de otro detector.

El tiempo de confirmacion debe ser no menos
de 30 minutos y no mas de 60 minutos.

La figura D.1 ilustra un ejemplo de los requisi-
tos operacionales para un sistema de alarmas
de intrusion equipado con la fecnologia de con-
firmacién secuencial.

5.4.2 Configuraciones de detectores de mo-
vimiento con areas de cobertura superpues-
tas que pueden ofrecer una condicién de
alarma secuencialmente confirmada

Dos detectores de movimiento de doble tecnolo-
gia independientes que incorporan las mismas
dos tecnologias, pueden ser considerados como
detectores de tecnologias diferentes de acuerdo
con 54.1b) 1).

De acuerdo con 5.4.1b) 1) dos detectores de
tecnologias diferentes con las areas de cober-

tura superpuestas son capaces de causar una.
alarma secuencialmente confirmada. Sin em-
bargo, cuando los dos detectores son de
movimiento, al menos uno debe ser un detector,
de movimiento de doble tecnologia.

Los detectores de movimiento individuales de-
ben ubicarse de manera tal de minimizar la po- ..
sibilidad de alarmas no deseadas. También de-
be considerarse cuidadosamente la localizacion:
de cualquier area superpuesta de la cobertura
de deteciores de movimienio para reducir al
minimo la posibilidad de alarma no deseada:
Por lo tanto, los deteciores de movimiento de-
ben ser localizados a alguna distancia entre
ellos, generalmente una distancia minima entre
los gabinetes de los detectores de 2.5 m.

Cuando los detectores de movimiento estan
configurados para el proposito de proveer alar
mas que podrian ser sefializadas como secuen-
cialimente_confirmadas, es importante hacer re-
gularmente una prueba de caminata.

5.4.3 Configuraciones de detectores de mo-
vimiento sin area de cobertura superpuesta
que puede ofrecer una condicién de alarmz
secuencialmente confirmada '

Donde no hay ninguna area de cobertura su‘
perpuesta, se debe tener cuidado de ubicar log
detectores de movimiento de manera de mlnl-
mizar la posibifidad de que alarmas secuen-

clalmenie confirmadas terminen siendo alarmas

no_deseadas, por ejemplo, debido a factores.
ambientales que influyan en los detectores de
movimiento, cumpliende con lo establecido er
4.3.4,52y57.32delalRAM 4175,

Cuando los detectores de movimiento estan con-
figurados para el proposito de proveer alarmas
que podrian ser sefializadas como secuencial-
mente confirmadas, es importante hacer regular~
mente la prueba de caminata. ‘

5.4.4 Configuraciones que no proveen una
condicion de alarma secuencialmente con!
firmada

Dos detectores de movimiento de tecnologia—
simple que tienen areas de cobertura super:
puestas no se considera como que ofrecen una
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condicibn _de alarma secuencialmente confir-
mada (ver 5.4.1y 5.4.2).

Ademas, las configuraciones siguientes no son
consideradas como que ofrecen una condicion
de alarma secuencialmente confirmada:
a) una configuracion de doble disparo;

b) un sblo detector de doble techologia;

¢) dos (0 mas) detectores de vibracion con
sus areas de coberiura superpuestas;

d) dos {0 mas) delectores de rotura de cristal
con sus areas de cobertura superpuestas;

e} dos (o mas) detectores de rotura de cristal
por cinta de metal instalados en el mismo
pafio de cristal;

f) dos (o mas) detectores de aperiura (con-
tactos de puerta) fijlados en la misma puer-
fa o ventana;

g) dos (o0 mas) dispositivos de supervision de
audig;

h) dos (o mas) dispositivos de supervision de
video;

i)y dos (o mas) detectores que responden a
un cambio de presidn atmosiérica.

5.4.5 Propuesta del disefio del sistema y
documentacion adjunta

La propuesta de disefio del sistema vy la docu-
mentacioén adjunta debe especificar y explicar
los parametros operacionales de las caracteris-
ticas secuenciales del sistema de alarma, inclu-
yendo lo siguiente:

a) debe estar claramente establecido si hay
combinaciones de detectores, que, cuando
mas de uno de estos reporta una condicién

IRAM 4177:2012

6 OTROS MEDIOS PARA MINIMIZAR
ALARMAS NO DESEADAS

6.1 Generalidades

La probabilidad de alarmmas no deseadas debe
ser minimizada de acuerdo con 6.2, 6.3, 64 y
con la BS 8473*,

6.2 Filirado de alarma

6.2.1 Generalidades

La intencién de aplicar filirado de alarmas es
ayudar a minimizar ia probabiiidad de alarmas
no deseadas. El filtradc también puede ayudar
a evitar algunas llamadas innecesarias a usua-
rios yfo personas con acceso autorizado.

Las recomendaciones para la aplicacion del fil-
trado de alarmas por parte de centros receptores
de alarmas se indican en el capitulo 7.

6.2.2 Medios para facilitar el filtrado de lla-
madas por alarmas no deseadas

Todo sistema de alarmas de intrusion debe:

a) tener los medios para indicar al ceniro re-
ceptor de alarmas si el sistema de alarmas
de intrusion estad armado o desarmado, o

b) ser capaz de generar una sefial sscundaria
identificable, en el centro receptor de alar-
mas, como una sefial de operacién inco-
rrecta.

Siempre que exista la posibilidad de que una
sefial de alarma esté siendo transmitida al cen-
tro receptor de alarmas, deben proveerse los
medios para implementar al menos una de es-
tas opciones.

8.3 Medios para minimizar las alarmas no
deseadas en el armado

de alarma no se genere un mensaje de
alarma confirmada;

b) debe estar claramente establecido el tiem-
po de confirmacién (debe ser no menos de
30 minutos vy no mas de 60 minutos).

El equipe de control v de sefializacion o el equipo
auxiliar de control, debe estar instalado cerca de
la puerta final de salida y debe existir en ésta, ne-
cesariamente, un sensor de apertura, el cual

* Hasta tanto no se realice el estudio de la norma IRAM

correspondiente, se empleara la norma BS citada
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podra establecer el modo de ammado total o par-
cial conforme esté configurado el sistema y se
haya abierto o no esta Gltima puerta luego del
armado.

Debe considerarse suminisirar indicaciones,
como minimo auditivas o visuales, internas su-
plementarias previo al armado (de modo que
las personas dentro de un Jocal supervisado
sean informadas que el sistema de alarmas de
infrusién esta pronto a ser armado) y el sumi-
nistro adicional del equipo auxiliar de control
(de modo que si el sistema de alarmas de in-
trusion es armado haya medios disponibles
localmente dentro del lugar supervisado para
desarmar el sistema de alarmas de intrusién).

6.4 Medios para minimizar las alarmas no
deseadas en el desarmado

Los medios de desarmado pueden minimizar la
probabilidad de alarmas nc deseadas. El méto-
do recomendado es asegurar que las alarmas
confirmadas no ocurran momentos después del
desbloqueo o apertura de la puerta inicial de
entrada.

El medio determinado para el desarmado de un
sistema de alarmas de intrusion debe ser ade-
cuadamente descripto en la propuesta de disefio
del sistema y el documento adjunto, proporcio-
nado por la compafiia de alarma al abonado.

En todas las opciones de desarmado, cuando
el procedimiento de desarmado ha sido satis-
factoriamente completado, debe haber una
indicacién audible o visual que permita saber
que el sistema de alarmas de intrusion esta
desarmado. La indicacion debe ser de tiempo
limitado, informando al usuario que el sistema
de alarmas de intrusion ha sido desarmado.

Se recomienda considerar la posibilidad de
suministrar, dentro de la ruta de enirada, un
medic de comunicacion de voz con el centro

receptor de alarmas.

La ubicacion del equipo auxiliar de conirol debe
ser facilmente accesible para su operacion. Ba-
jo una operacién normal, una persona no auto-
rizada debe ser impedida de observar el codigo
de desarmado.

El equipo auxiliar de _control montado externa-.
mente debe ser provisto de deteccion de sabo-'

taje (“Tamper”). La aplicacién de fuerza fisica ai
un equipo auxiliar de control montado en exte- -
rior no debe ser capaz de iniciar un cambio en
el estado (armado-desarmadeo) del sistema de'

alarmas de intrusion. -

7 MANEJO DE INFORMACION DE
SENALES EN LOS CENTROS
RECEPTORES DE ALARMAS

7.1 Manejo de informacion de seinales prove-
nientes de sistemas de alarmas de intrusion
capaces de proporcionar confirmacién por:
audio ‘

7.1.1 Escucha

Solo debe ser posible escuchar un local supervi-
sado desde una posicion remota Unicamente
después de la recepcién de una condicién de:
alarma. Una vez que el centro receptor de alar-
mas ha escuchado y luego se desconecto, a no
ser que se convenga otra cosa con el abonado,
no debe ser posible para el centro receptor de,
alarmas poder escuchar otra vez hasta que una
condicion de alarma adicional, o una activacion’
de un dispositivo de supervision de audio adicio-
nal, sean recibidas en el ceniro receptor de
alarmas.

Cuando el centro receptor de alarmas entra en
contacto con el local supervisado, debe haber
una indicacion audible o visual en el centro re-
ceptor de alarmas que verifica la identidad del,
local supervisado. Esta identificacion puede ser
generada desde el equipo localizado en el local

supervisado.

En caso de confiracion por audio de la detec-
cion de intruso, los periodos de escucha deben
ser de un minimo de 60 s e incluir todos los au-,
dios almacenados, si el audio en vive no propor-
ciona scnidos consecuentes con la intrusion ¢
intento de intrusién en el local supervisado.

NOTA. Este pericdo de escucha intenta no demorar la ac-—-
cion del centro receptor de alarmas cuando hay evidencia,
positiva de intrusion o tentativa de intrusién.
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Si, a consecuencia de la escucha en el local su-
pervisado, el centro receptor de alarmas decide
no designar la condicion de alamma como confir-
mada por audio, entonces las acciones tomadas
por el centro receptor de alarmas deben ser rea-
lizadas seglin lo convenido con el abonado.
Dentro de estas acciones, para este caso, no
deben incluir ponerse en contacto con la auto-
ridad de seguridad publica v, si la tecnologia lo
permite, la activacion de los dispositivos de ad-
vertencia (WD) en el local supervisado.

Todas las sefiales de audio recibidas en el cen-
tro receptor de alarmas deben ser registradas en
el centro receptor de alarmas con la hora y fe-
cha, conservados durante al menos 3 meses y
ser capaces de ser reproducidos nuevamente.

Ver en el anexo E un ejemplo de procedimientos
para manejo de sefiales en el centro receptor de
alarmas, para sistemas de alarma capaces de

proveer confirmacién por audio,

7.1.2 Sefiales de alarma confirmada por audio

Tan pronto como el centro receptor de alarmas
llega a la conclusion, segln procedimientos acor-
dados, de que los sonidos que emanan del local
supervisado son tales que ellos son consistentes
con una intrusion o intento de intrusién en el local
supervisado, la sefial de alarma debe considerar-

se como que es confirmada por audio.

7.2 Manejo de informacion de sefiales prove-
nienies de sistemas de alarmas de intrusién
capaces de proporcionar confirmacion visual

7.2.1 Visualizacion

Solo debe ser posible ver imagenes de un local
supervisado en una posicién remota después de
la recepcion de una condicion de alarma o la ac-
tivacion de un dispositivo_de supervision de
video. Una vez que el centro receptor de alar-
mas ha visto imagenes y se desconectd, a no
ser que se convenga ofra cosa con el abonado,
no debe ser posible para el ceniro receptor de
alarmas ver imagenes otra vez hasta gue una
condicion de alarma adicional, o una activacion
dispositivo de supervision de_video adicionai,
sean recibidas en el centro receptor de alarmas.
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Cuando el cenfro recepior de glammas entra en
contacto con el local supervisado, debe haber

una indicacion audible o visual en el centro recep-
tor de alarmas que verifica la identidad del local
supervisado. Esta identificacion debe ser genera-
da desde el equipo localizado en el local super-
visado.

El centro receplor de alarmas debe ver todas las
imagenes recibidas a consecuencia de una con-
dicién de alarma hasta el punto donde la alarma
es considerada como visualmente confirmada.

El centro receptor de alarmas debe ver todas

las imagenes recibidas a consecuencia de una

activacién de un dispositivo de_supervision de

video hasta el punto donde la activacion dispo-
sitivo de supervisidn de videg es tratada como

visualmente confirmada.

Si a consecuencia de la inspeccion de imagenes
del local supervisado, el ceniro recepior de alar-
mas decide no designar la condicién de alarma,
como visualmente confirmada, o no tratar la acti-
vacién dispositivo de supervision de video como
visuaimente confirmada, entonces las acciones
tomadas por el centro receptor de alarmas deben
efectuarse segiin lo convenido con el abonado.
Dentro de estas acciones, para este ¢aso, no de-
ben incluir ponerse en confacto con la autoridad
de seguridad publica vy, si la tecnologia lo permite,
la activacién de los dispositivos de advertencia
(WD) en el local supervisado.

Todas las imagenes recibidas en el centro recep-
tor de alarmas deben ser registradas con la hora
y la fecha y guardadas durante al menos 3 me-
ses y ser capaz de ser impresas o0 mostradas.

Ver en el anexo E un ejemplo de los procedi-
mienios de manejo de alarmas en el ceniro
receptor de alarmas (para sistemas de alarmas
capaces de proporcionar confirmacion visual.

7.2.2 Sefales de alarma visualmente con-
firmadas

Tan pronto como el centro receptor de alarmas
decide que las imagenes que emanan de los lg-
cales supervisados corresponden segun proce-
dimientos acordados, a una intrusion o intento de
intrusion al local supervisado, la sefial de alarma
debe ser considerada como sefial de alamma vi-
sualmente confirmada.
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Si las imagenes son no concluyentes en cuanto
a intrusion o intento de intrusion en el Jocal su-
pervisado, la sefial de alarma no debe ser
considerada como que es una sefnal de alarma
visualmente confirmada y el centro receptor de
alarmas debe esperar la ocurrencia de una
alarma secuencialmente confirmada.

7.3 Designacién de seiiales de alarma de sis-
temas de alarmas de intrusion capaces de
proporcionar una confirmacién secuencial

Una condicién de alarma del primer detector
activado debe iniciar la transmision de una
alarma no_confimada al centro receptor de
alarmas, por ejemplo Formato Fast “cédigo 3,
SIA “BA” o Contact ID 130"

Si un detector independiente se activa poste-
riormente dentro del tiempo de confirmacion
entonces una seiial de alarma inequivoca se-
cuencialmente confirmada debe ser presentada
al operador del centro receptor de alarmas, por
gjemplo Formato Fast “codigo 7", SIA “BV” o
Contact 1D "139", Si un detector (por ejemplo:
independientemente reportando) separado no
se acliva dentro del tiempo de confirmacion en-
tonces el tiempo de confirmacién debe reiniciar-
se automaticamente (ver A.3).

NOTA 1. La transmision de sefiales de alarma desde los
locales supervisados al centro receptor de alarmas, pue-
den por ejemplo ocurir como resultado de iniciaciones
separadas del equipo de notificacién o como resultado de
una iniciacién Unica seguida de una comunicacién serial
de datos.

NOTA 2. La presentacion de una sefial de alarma secuen-
cialmente confimnada no ambigua al operador del ceniro
receptor de alarmas significa que el procesarmienio de 1a se-
fial fue hecho por el eguipo de control v de sefiglizacion o
por el equipamiento en el centro receptor de alanmas y no
por el operador det centro receptor de alarmas.

Un ejemplo de los procedimientos de manejo
de alarma en un centro receptor de alarmas pa-
ra sistemas de alarma capaces de proporcionar
confirmacion secuencial se da en el anexo E.

7.4 Filtrado de alarmas

7.4.1 Aplicacion de filirado de alarmas

El centro receptor de alarmas debe aplicar el fil-
trado de alarma de acuerdo con 7.4.3 a todas las
alarmas no_confirnadas que no han sido prece-
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didas por una sefal de falta de transmision del
mismo local supervisado durante el mismo perio-'
do de armado hasta un maximo de 96 h. '

No es necesario continuar con el filtrado de*
alarma de alarmas no confirmadas si el centro
receptor de alarmas recibe una sefial de falta .
de transmisién del mismo local supervisado
durante el mismo periodo de armado hasta un’
maximo de 96 h después de que la alarma ha; -
sido recibida.

7.4.2 Autorizacidn de cancelacién

La cancelacion de una condicién de alarma se-'
falizada debe ser individualmente aprobada por;
el abonado, caso por caso de acuerdo con una,
rutina definida de filtrado de alarma, por lo cual el
usuario o el sistema de alarmas de intrusién se’
comunican con el centro recepior de alarmas,
(usando palabras de cédige convenientes o nu-
meros) afirmando que el sistema de alarmas de’
intrusién ha sido operado incorrectamente y que;
ia alarma debe ser eliminada.

NOTA 1. La comunicacion por la cual el usuario o el sis-/
tema de alarma de intrusién causa una sefial de
operacién incorrecta a ser enviada al centro receptor de!
alarmas, afirmando que el sisterna de alarma de intrusién_
ha sido operado incorrectamente y por lo tanto que la se-
fializacion de la condicidn de alarma debe ser eliminada,
luego de filirada, es un ejempio de cancelacion |nd1wdua!
autorizada por el abonado i

NOTA 2. La comunicacién por la cual el usuario o el sis-'
tema de alarma de intrusién causa una sefial de
desarmado para ser enviada al centro receptor de alar-
mas, afirmando que el sistema de alarmas de intrusién ha;
sido desarmado v por lo tanto que la condicién de alarma
sefializada es para cancelar, es un ejemplo de cancela-
cién individualmente autorizada por ef abonado.

NOTA 3. Esto no imposibilita al centro receptor de alar-
mag que, aungue el abonado le otorgue una autorizacion
general o especifica por un acuerdo escrilo previo, guei

centro recepior de alarmas pueda designar a algunas se-
fiales de alarma como invélidas. 3

7.4.3 Método de filirado de alarma

Las alarmas no confirmadas pueden tener una,
demora intencional de hasta 120 s, que es el
maximoe retardo de filtrado de alarma recomen-

dable, antes de realizar una llamada para.

verificacion. Esta es una oportunidad para que
una sefial de alarma sea designada como que
es una alarma no deseada y por lo tanto cance-




lada como parte de la rutina de filtrado de alar-
ma. Si durante el retardo de filtrado de alarma,
el centro receptor de alarmas recibe una sefial
que es identificable como:

a) sefial de operacion incorrecta {ver el 3.22); o

b) indicacion de que el sistema de alarma ha
sido desarmado;

entonces el centro receptor de alarmas, en au-
sencia de cualquier indicacién contraria, debe
designar la condicién de alarma sefializada como
que es una alarma no deseada y considerar ia
condicion de alarma sefializada como cancelada.

NOTA. Ejemplos de indicaciones contrarias son las evi-
dencias audibles o visuales de una intrusién genuina o un

intento genuino de intrusion.

Si una alarma secuencialmente confirmada es
recibida durante la demora de filirado de alar-
ma, entonces la llamada _para verificacion debe
ser retrasada hasta el final de la demora de fil-
trado de la alarma, como una oportunidad para
que la alarma secuencialmente confirmada sea
designada como una alarma no deseada, o el
retardo puede no ser completado si se cumplen
las cuatro condiciones siguientes:

1) el centro receptor de alarmas ha consentido
de antemano con el abonado en proporcio-

nar la supervision de armado y desarmado;

2) la alarma secuencialmente confirmada es
recibida por lo menos 30 minutos después
del gltimo tiempo acordado para el armado;

3) la alarma secuencialmente confirmada es
recibida por io menos 30 minutos antes del
tiempo més temprano que se acord6 para
el desarmado;

4) el centro receptor de alarmas tiene eviden-
cias separadas que indican que el sistema
de alarmas de intrusion en el local supervi-
sado esta en la condicién de armado y ha
estado en la condiciébn de armado por al
menos 15 minuics.

Cuando un centro recepior de alarmas ileva a
cabo la supervision del armado y desarmado
de un sistema de alarmas de intrusion, la auto-
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ridad de seguridad publica no debe ser llamada
para responder con refacién a la desviacién del
usuario de las listas de tiempo concordadas pa-
ra armado y desarmado. E! centro receptor de
alarmas debe ponerse en contacto con el abo-
nado u otro usuario/tenedor de llaves segin lo
convenido con el abonado.

NOTA 2. Es un asunte entre las partes, cuando los usua-
rios responsables (o tenedores de llaves) deben ser
llamados o no en el evento de una falsa alerfa.

La compafiia de alarma puede indicar por escri-
to al abonado, que si una sefial de operacidn
incorrecta o una sefial de desarmado es recibi-

da por el centro recepior de alarmas, dentro del
tiempo de demora de filtrado de alarma especi-
ficado, entonces el centro receptor de alarmas
debe cancelar la alarma y considerar la alarma

como una falsa alerta.

NOTA 3. Durante el filirado de alarma el centro receptor
de alarmas vy el usuario responsable o tenedor de Haves
pueden contactarse telefénicamente ideniificandose ade-
cuadamente por medio de contrasefias, para designar la
condicién de alarma como una alerta falsa v por consi-
guiente determinar la cancelacion, Tal practica puede ser
considerada come opcicnal (ejemplo: adicional al descrifo
en 7 4 3) o por acuerde contractual.

En circunstancias adversas e imprevistas (por
gjemplo, condiciones meteorologicas severas o
apagones amplios} que afecten la supervision de
alarmas en un centro receptor de alarmas, el
procesamiento de alarmas por el centro receptor
de alarmas puede verse de vez en cuando retra-
sado, hasta en el 1,5% de sefiales recibidas. Es
permisible en estas circunstancias que ias alar-
mas sean mantenidas en la demora del filirado
de alarma por un tiempo mas largo que 120s y
para que ia alarma sea anulada, si una sefial de
operacion incorrecta o una sefial de desarmado
son recibidas durante el tiempo ampliado de de-
mora del fitrado de alarma, proveyendo que
tales extensiones de demora de filtrado de alar-
ma son minimizadas. Debe haber una indicacién
en el centro recepfor de alarmas, disponible al
supervisor de centro receptor de alarmas, del
numero de alarmas mantenidas en espera en la
demora de filtrado para facilitar la optimizacién
del recurso humano (operadores) y ponerse en
contacto con el personal de reserva (suplentes).

LEON!D LLONTOP CASTRG
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Anexo A
{Normativo)

Recomendaciones adicionales para disefio, instalacion y configuracién

Recomendaciones adicionales para disefio, instalacion y configuracion de sistema de alarmas de tn-"'
trusién que incorporen tecnologia de confirmacion de alarmas.

A.1 Equipo auxiliar de control portéatil utifizado para armado y desarmado

A.1.1 Generalidades

El equipo auxiliar de control portatil utilizado para el armado y desarmado del sistema de alarmas de
intrusién debe:; :

a) requerir una sola accion manual para el desarmado;
b) ofrecer un grado de seguridad mayor o igual que 1 000 000 de combinaciones diferentes;

c) emplear un codigo rotativo en aquellas circunstancias en que un usuario pueda completar el pro-- -
cedimiento de desarmado desde una posicion de mas de 1 m de distancia del receptor;

d) no incluir en el equipo auxiliar de control portatil el dispositivo de asalio o el de emergencia mé-
dica, ni aun en canales independientes. -

Las recomendaciones para la tecnologia de radio empleada por el equipo auxiliar de control portatit
estan dadas en A.1.2. Sin embargo, oiras tecnologias pueden ser usadas (por ejemplo, infrarrojo;
efiquetas de proximidad, tarjetas de control de acceso y otros dispositivos de accion simple).

Debe haber una indicacién adecuada que proporcione el reconocimiento de que la operacion de ar-
mado o el desarmado hayan sido completados con éxito.

Si se produce una condicién de baja tensién de bateria, el equipo auxiliar de control portatil autoalimen: -
tado debe reportar la condicién al equipo de control v de sefializacion (si es aplicable via el equipc

auxiliar de control), cada vez que el equipo auxiliar de_control portatil sea usado para el desarmado.
Mientras la condicion de baja tension de bateria existiese, este informe debe ser hecho en cada acon-
tecimiento de desarmado para un minimo de 25 acontecimientos, durante un periodo que no exceda de
1 mes. Cada vez que se reporia bateria baja, debe haber una indicacién de bateria baja en el equipo
donde la finalizacién del procedimiento de desarmado es llevado a cabo (equipo de control y de sefiali-
zacién o equipo auxiliar de control) y el sistema de alarmas de intrusién no debe armarse hasta que la
indicacion de baterta baja haya sido reconocida manualmente en el eguipo de control v de sefializacion:
o equipo auxiliar de control. Los informes de bateria baja y la admision manual deben ser reglstrados'
en el equipo de control v de sefializacion e identificar a los usuarios relevantes.

Los receptores deben ser alojados en el equipo de control v de sefializacion o en un alojamiento se-
parado (que puede ser el alojamiento del equipo auxiliar de control) cumpliendo las exigencias para
ubicaci6n, alojamiento y suministro de energia aplicable al equipo de conirol y de sefializacion.

La interconexion entre el receptor y el equipo de control v de sefializacién debe ser eléctricamente y
mecanicamente protegida.

LEONID LLONTOP CASTRO
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A.1.2 Equipo auxiliar de control portatil inalambrico

Debe ser minimizada la posibilidad de alarmas no deseadas, debido a un mal funcionamiento técnico
0 a un disefio pobre de los equipos.

Deben proporcionarse técnicas de verificacién para asegurar la integridad de la sefial para minimizar
la posibilidad de alarmas no deseadas en presencia de ruido impulsivo por interferencia y transitorios.

Los componentes no deben ser adversamente afectados por interferencia de radiofrecuencia o eléc-
trica en el ambiente, incluso aquellos que puedan instalarse o que puedan ser instalados en un
futuro cercano. h

La posibilidad de no operacién debido a interferencia mutua debe ser minimizada y el sistema de
transmision utilizado debe minimizar los efectos de la interferencia mutua mediante el uso de recep-
tores de banda angosta y técnicas de verificacion y codificacion.

El elemento de recepcion, por ejemplo la antena o el transductor deben protegerse contra dafio me-
canico.

Debe tenerse especial cuidado en el montaje de la antena del receptor para asegurar una recepcién
satisfactoria de sefiales y para minimizar la recepcion accidental o deliberada de sefiales interferen-
tes. La conexion entre una antena y un receptor debe ser protegida contra e! dafio casual.

A.2 Deteccion de manipulacion indebida o de sabotaje)

Se recomienda que el dispositivo de supervision de audio, dispositivo captador de audio, dispositivo
de supervision de videos y los dispositivos de captura de imagenes, y el circuito de interconexiones
para estos disposifivos estén provistes de deteccién de manipulacién indebida o de sabotaje o de
acuerdo con normas aplicables.

La deteccion de pérdida de video puede ser utilizada como un medio para proveer deteccion de ma-
nipulacion indebida o de sabolaje.

A.3 Reinicio del tiempo de confirmacion del sistema de alarmas de intrusion

A.3.1 Sistema de alarmas de intrusién que incorpora solo tecnologia de confirmacién secuenciai

Si luego del armado de un sistema de alarmas de intrusién disefiado con tecnologia de confirmacion
secuencial, se produjera una activacion de un detector de dicho sistema, esta accion debe considerar-
se como una alarma no confirmada y como consecuencia debe comenzar el tiempo de confirmacion.

Si durante el tiempo de confirmacién, no se activa un segundo detector independiente (ver 54.1) y el
tiempo de confirmacién expira, el sistema de alarmas de intrusién debe volver a su condicién inicial
de modo que si otra vez un detector se activa, se genera una nueva alarma ne _confirmada y el tiem-
po de confirmacién comienza nuevamente,

NOTA. Si se dgsarma el sistema de alarma de intrusion antes de que expire el tiempo de confirmacién, cesa todo proceso
de confirmacién.

En el caso en que un detector{es) permanezca(n) en la condicién de alarma al vencimiento del tiem-
po de confirmacién, al no enviar el equipo de control v de sefializacion una sefial de restitucion, el
centro receptor de alarmas debe informar al usuario responsable que e! detector(es) en el sistema de
alarmas ha(n) sido inhibido(s).

LEONID LLONTOP CASIHYG
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Para sistemas en los que en el desarmado la puerta inicial de entrada es inhibida debido a estar.

abierta en el momento del reinicio del tiempo de confirmacion del sistema de alarma de intrusién, se
recomienda que e! tiempo de entrada comience por otros medios. El sistema de alarma de intrusion

debe ser configurado tal que la notificacion de cualquier alarma e iniciacion del tiempo de confirma- -
cién sea refrasado hasta la finalizacién del tiempo de entrada total. Si una alarma ocurre como_

consecuencia de la finalizacion del tiempo de entrada total, la condicién de alarma debe notificarse

como una alarma ng confirmada.

El proceso de reinicio del tiempo de confirmacién no debe eliminar una condicién de alarma, de modo

que cuando el sistema de alarma de intrusién es desarmado debe haber una indicacion en el equipo:

de control v de seiializacién de que una condicién de alarma ha ocurrido y que se requiere una res-
tauracion (ver A 4).

Si el primer detector en activarse durante el periodo de armado se activa otra vez dentro del i QO
de confirmacion, el tiempo de confirmacion puede ser reanudado en el momenio que ocurra Ia se-
gunda activacién, y de ser consensuado entre todas las partes involucradas (usuario, compaifiia de
alarmas, efc.) se reiniciara el tiempo de confirmacion para cada activacion futura de este detector,
Esto podria ser posible utilizando el reporte de formato detallado (3.14). Cada activacion del pnmer
detector debe generar una alarma no confirmada.

El numero de eventos registrados de cualquier origen debe ser limitado a tres durante cualquier pe-
riodo de confirmacion, por lo tanto el numero de eventos registrados de cualquier origen sunpte
puede exceder de tres durante cualquier periodo de armado.

A.3.2 Sistema de alarmas de intrusién que incorpora tecnologia de confirmacion secuencial y

una u otra tecnologia de confirmacién por audio y/o visual

Para sistemas de alarma de intrusién que incorporan tecnologia de confirmacién secuencial_y una u
otra tecnologia de confirmacién por audio y/o visual, las recomendaciones dadas en A.3.1 debeni
aplicarse respecto de la tecnologia de confirmacién secuencial. ;

Las sefiales de alarmas recibidas por el centro receptor alarmas del sistema de alarma de intrusion

que incorpora la tecnologia de confirmacion por audio yfo visual, deben ser alarmas no confirmadas:

hasta que sean designadas por el centro recegtor de alarmas como audiblemente o visualmente con-
firmadas.

Si una alarma no confirmada no es designada como confirmada por el centro receptor de alarmas, el
sistema de alarma de intrusién debe ser capaz de seguir notificando alarmas al centro receptor de
alarmas, de detectores que se han activado asi como de detectores que no se han activado previa-
mente. :

Si el centro receptor de alarmas no designa la alarma no confirmada como confirmada por audio o vi-
sualmente confirmada, ! centro receptor de alarmas debe esperar normalmente a ver si una alarma
secuenciaimente confirmada se presenta dentro del tiempo de confirmacion. El operador del centro

de recepcion de alarmas puede sin embargo restablecer el sistema de alarma de intrusion antes es del

vencimiento del tiempo de confirmacién, siempre que la tecnologia lo permita y haya acuerdo escritc
especifico con el abonado. ‘

Si el centro receptor de alarmas no toma la decisién de considerar la activacion del digpositive de su-
pervision de audio como confirmada por audio o Ia activacién del dispositivo de supervision de video:
como visualmente confirmada, el centro receptor de alarmas debe esperar normalmente a ver si una.

alarma secuencialmente confirmada se presenta dentro del tiempo de confirmacion. El operador del”

centro recepior de alarmas puede sin embargo, restablecer el sistema de alarma de inirusion antes

LEONID LLONTOP CASTES
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del vencimiento del tiempo de confirmacion, siempre que la tecnologia lo permita y haya acuerdo es-
crite especifico con el abenado.

El centro receptor de alarmas puede aislar detectores que dan alarmas reiteradas, por ejemplo debi-
do a una falla, si hay acuerdo escrito especifico con el abonado. El centro receptor de alarmas debe
comunicar cada caso de aislamiento de detector al tenedor de Haves autorizado cuanto antes.

El centro receptor de alarmas puede aislar dispositivos de supervision de audio o dispositivos de su-
pervision de_ video en ocasion de alarmas reiteradas, por ejemplo debido a una faila, si hay un
acuerdo escrito especifico con el abonado. El ceniro receptor de alarmas debe comunicar cada caso
de aislamienio de dispositivos de supervision de audio o de dispositivos de supervision de video al
fenedor de llaves autorizado cuanto antes.

A.4 Restablecimiento luego de una condicién de alarma

Luego de una alarma no confirmada se recomienda restablecer nuevamente el sistema de alarma,
salvo que se haya verificado un mal funcicnamiento o falla que deba ser corregida.

LEONID LLONTOR nepve
Jofe de Seguifri o i
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Anexo B
(Informativo)

Ejemplo de los procedimientos de manejo de sefiales de alarmas en el centro receptor
de alarmas (CRA) para sefales de alarmas asociadas con la falla de las sefales de
transmisioén

En la figura B.1 se da un ejemplo de un procedimiento de manejo de sefiales de alarmas en el centro
receptor de alarmas asociado con sefiales de falla de transmisién. '

NOTA. Esta figura no ilustra el proceso total de confirmacion de atarma.

El CRA* recibe una
primera sefal de alarma

Y

Procesamiento de
la alarma

l

. Sefial de falla
de transmisioén recibida
antes de una
alarma?a)

Retardo de hasta 120 s para
permitir el filtrado

¢ Hay sefial de
desarmado o seinal de
mala operacién?/

\._/

Si

¥

Cancelacién autorizada
por el abonado.

Registrar falsa alerta

8i

:Senal de falla
de transmisién recibida
despues de una alarma
.. ho confirmada?

Y

ALARMA
NO CONFIRMADA

Si

Tratar como una
ALARMA CONFIRMADA

LEONID LLONTOP CASTRQ
kefe da Seguridod Casn Mattiz
Bamco Cudad 8s As

* CRA: centro receptor de alammas

Sefal de falla de transmision recibida desde el mismo local supervisado durante un periodo simple de grmadg de un méaximo de 96 h

a)

Figura B.1 - Ejemplo de procedimiento de manejo de sefiales de alarmas asociadas con
sefiales de fallas de transmisién
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Anexo C
(Informativo)

Procedimientos en el centro receptor de alarmas para el manejo de dos sefiales de
falla de transmisién

En la figura C.1 se da un ejemplo de los procedimientos de manejo del centro receptor de alarmas de
dos seflales de falla de transmision provenientes de vinculos de transmision diferentes.

EL CRA recibe una
senal de falla de
transmision

v

Procesamiento de la
sefial de acuerdo con
procedimientos y de lo

acordado con el abonado

/\-\

¢ Recibe &l C} - - S _
una segunda sefial de No ¢Hay sefial de falla de No No se realiza
falla de transmisién?M'ansm:smn recurrente o >—> ninguna accién

- ~. iniermii:enie?/’
~ g

/ e
Si Si
v A4
Se contacta servicios de emergencia Se contacta al
de acuerdo a procedimientos pertinentes cliente
LEONID LLONTOP CASTRO

efe de Sequrided Cnsa Matriz
Banco Ciudad Bs As

a} Comesponde a una segunda sefial de falla de transmision recibida del mismo local supervisado a través de vias de transmision de di-
ferenie leenologia durante un periodo simple de armado de hasta un maximo de 86 h.

Figura C.1 - Ejemplo de un procedimiento en el centro receptor de alarmas del manejo de dos
senales de falla de transmisién
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Anexo D
{Informativo)

Requisitos operacionales para un sistema de alarmas de intrusion equipado con |
tecnologia de confirmacion secuencial

La figura D.1 muestra un ejemplo de los requisitos dperacionales para un sistema de alarmas de in-~
trusion equipado con tecnologia de confirmacién secuencial.

) 4

Recepcion en el CRA del
primer detector activado

Y

Comienzo del tiempo de confirmacian

?.Ha expirado el tiempg

2 : ey 7 El primer detector esta
e confirmacién®

todavia activado?

LEONID LLONTOP CASTR®
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L J

2 El segundo detector
esta activado?

Reinictacion automatica
del sistema de alarmas

Y

Reiniciacion automatica del sistema

de alarmas con el detector inhibido
y notifique inhibicién al CRA

Notifique alarma confirmada
al centro receptor de alarmas

Y
w RETORNO ‘
TNLALINICIO

NOTA. La Indicacién audible interna es opcional. Dispositivos de advertencia audibles operan en algunas etapas. No se
aplica retardos en la operacién de los dispositivos de advertencia audibles si ellos operan cuando ocurre una alarma no

confirmada. Un retardo en la operacién de los dispositivos de advertencia audibles puede aplicarse si ellos solo operar:
cuando ocurra una alarma confirmada

Figura D.1 - Ejemplo de requisitos operacionales para un sistema de alarmas de intrusion
equipado con tecnologia de confirmacién secuencial
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Anexo E
{(Informativo)

Procedimientos del centro receptor de alarmas para sistemas de alarma capaces de

proveer confirmacion

En las figuras E.1, E.2 y E.3 se dan ejemplos de manejo de los procedimientos en el centro receptor
de alarmas para sistemas de alarma capaces de proveer confirmacion.

El CRA recibe una
primera senal de alarma

k4
Se procesa la alarma

Alarma anulada.
Sistema apto para
sefalizar futuras alarmas

J.

4 ¥
El CRA escucha el Retardo de 120 s
audio por60 s como minimo para
como minimo permitir el filtrado

Cancelacion autorizada
por el abonado
Registrar falsa alerta

¢ Hay sefial de desarme 0
de mala operac%

LEONID LLONTOP CASTRE
lefe de Segutided Cose Motriz
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Y

Si

¢ Es consistente
con intrusion o intento
de intrusion?

__—"¢Recibe el CRA

alarma secusencialimente
confirmada?

No ALARMA
NO CONFIRMADA

ALARMA DE INTRUSION ALARMA
CONFIRMADA AUDIBLE- SECUENCIALMENTE
MENTE CONFIRMADA

NOTA. En la actualidad estos sistemnas estan siendo poco utilizados.

Figura E.1 - Ejemplo de procedimientos de manejo de alarmas para sistemas de alarma por
confirmacion por audio
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El CRArecibe una
primera sefial de alarma !

Alarma anulada.

L 4 Sistema apto para
Se procesa la alarma sefializar futuras
p alarmas

A
v Y
El CRA ve como Retardo de 120 &

P . como minimo para
mi it .
nimo 3 imagenes permitir el filtrado

Cancelacion autorizada

No 7 Hay sefal de desarme o ‘>i> por el abonado. »
e mala operacién? Registrar falsa alerta
8i
A J
.Es consistente con | No ALARMA

intrusion o intento de [~ > NO CONFIRMADA

intrusion? ~anirmada?
Si si
v : : , S .
: LEONID LLONTOP CASTR®
ALARMA DE INTRUSION ALARMA SECUENCIAL MENTE] e do Sequros ‘s Mot
CONFIRMADA CONFIRMADA i \
VISUALMENTE S Banco Cudad 85 AS

Figura E.2 - Ejemplo de procedimientos de manejo de alarmas para sistemas de alarma con :
confirmacién por video
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_ Ei CRA recibe una
{ primera sefial de alarma

4

Se procesa la alarma

Y

Retardode 120 s
como minimo para
permitir el filtrado

Cancelacién autorizada
por el abonado.
Registrar falsa alerta

¢Hay sefial de desarme o
de mala operacion?

. /\

/ ‘\‘

¢ Recibe el CRA™ No ALARMA
alarma secuencialmente NO CONFIRMADA
“~._ confirmada?
I -
LEONID LLONTOP nagoe
s lefe de Seguridnd ra 4

i

Banco Cudag ¢ -

ALARMA SECUENCIALMENTE
CONFIRMADA

Figura E.3 - Ejemplo de procedimientos de manejo de alarmas para sistemas de alarma con
confirmacién secuencial
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Anexo F
(Informativo)

Informacion recomendada a ser incluida en la propuesta de disefio del sistema y
en los documentos adjuntos

F.1 Propuesta de disefio del sistema

Se recomienda incluir 1a informacion siguiente en la propuesta de disefio de sistema:

a)

b)

d)

f)

h)

cuando se proponga un medio tnico de transmisién para el sistema de alarmas de intrusion (ver
4.3), se recomienda incluir una advertencia, en negrita, como sigue:

“IMPORTANTE

Prestar atencién a que si hay una falla en el (nico medio de transmision, ésta no serd nota
ficada la autoridad de seguridad piblica. Mientras la falla persista, no podran transmitirs:
las alarmas subsecuentes al centro de recepcién de alarmas y notificarlas a la autoridad
de seguridad pablica.”; '

las partes especificadas del local supervisado que tengan o no una efectiva confirmacion de
alarmas (ver 5.1.2);

el alcance, extension y cobertura de cualquier instalacion de confirmacion por audio (ver 5.2, 1\
incluso aquellas areas del local supervisado que estan dentro del rango y proximidad esperado

del dispositivo captador de audio;

el alcance, extensién y cobertura de cualquier dispositivo de supervisién de audio (ver 5.2.3) i |n—
cluyendo aquellas areas dentro del local supervisado que estan dentro del rango y proxm;dau

esperada del dispositivo de supervision de audio;

el alcance, extension y cobertura de cualquier dispositivo de confirmacion visual {ver 5.3.1), in-
cluyendo aquellas dreas dentro del Jocal supervisado que estan dentro del campo de vision di
los dispositivos de visualizacién de imagenes;

especificar y explicar los parametros operacionales de las caracteristicas secuenciales de! sis
tema de alarma (ver 5.4.5), incluyendo lo siguiente: .

1) establecer claramente que si hay combinacion de detectores, cuando mas de uno de ello
reporta una condicién de alarma, no producen un mensaje de alarma confirmada,

2) establecer claramente el tiempo de confirmacion (debe ser no menos de 30 minutos y nt
mas de 60 minutos.); ,

una descripcion de la opcion de desarmado seleccionada para el sistema de alarmas de intru
sion (ver 6.4.);

si se utiliza desarmado automatico por tiempo, detallar cuando el sistema de alarmas de intru-
sién ha sido desarmado y como queda la seguridad del local hasta que los usuarios Heguen.

F.2 Documenio adiunto

Lo siguiente es informacion que se recomienda incluir en el documento adjunto:
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f)

)

h)
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cuando se proponga para el sistema de alarmas de intrusion (ver 4.3) un medio unico de sefiali-
zacion, se recomienda incluir 1a siguiente advertencia en negrita:

“IMPORTANTE

Prestar atencién a que una faila o un compromiso en la sefalizacién de un medio Gnico de
transmision, no puede ser enviado a la autoridad de seguridad piblica. Mientras la falla
persista, no pueden senalizarse alarmas subsecuentes al centro de recepcién de alarmas
y enviarlas a la auforidad de seguridad publica.”;

las partes especificadas del Jocal supervisado que tienen o no tienen la instalacion de confirma-
cion eficaz (ver 5.1.2);

el alcance, extensién y cobertura de cualquier instalacion de confirmacion por audio {ver 5.2.1),
incluso aquellas areas def local supervisado que estan dentro del rango y proximidad esperado
del dispositivo captador de audio:

el alcance, extension y cobertura de cualquier dispositivo de supervision de audio (ver 5.2.3) in-
cluyendo aquellas areas dentro del local supervisado que estan dentro del rango y proximidad

esperada del dispositivo de supervisién de audio;

el alcance, extension y cobertura de cualquier dispositive de confirmacién visual (ver 5.3.1), in-
cluyendo aquellas areas dentro del local supervisado que estan dentro del campo de vision de
los dispositivos de visualizacion de imagenes;

especificar y explicar los parametros operacionales de las caracteristicas secuenciales del sis-
tema de alarma (ver 5.4.5), incluyendo lo siguiente:

1) establecer claramente si hay combinacion de detectores que, cuando mas de uno de ellos
reporta una condicion de alarma, no producen un mensaje de alarma confirmada,

2) establecer claramente el tiempo de confirmacion (debe ser no menos de 30 minutos y no
mas de 60 minutos);

una descripcion de la opcién de desarmado seleccionada para el sistema de alarmas de intru-
sion (ver 6.4);

si se utiiza desarmado automatico por tiempo, detaiiar cuando el sisterna de alarmas de intru-
sion ha sido desarmado y como queda la seguridad del local hasta que los ysuarios lleguen.

LEONID LLONTOP CASYRY
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Anexo G
(Informativo)

Bibliografia
En el estudio de este proyecto se ha tenido en cuenta el antecedente siguiente:

BSI| - BRITISH STANDARDS INSTITUTION ‘
BS DD 243:2004 - Installation and configuration of intruder alarm systems designed tc
generate confirmed alarm conditions-Code of practice.
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Anexo H
(Informativo)

Integrantes de los organismos de estudio

El estudio de esta norma ha estado a cargo de los organismos respectivos, integrados en la forma
siguiente:

Subcomité de Sistemas de alarmas

Integrante

Ing. Gabriel BENHABIB
Ing. Héctor BLANCO

Sr. Héctor BUCIARDI
Sr. Carlos CASTRO

Sr. Pablo CORONEL
Lic. Walter COSTA

Ing. Jorge DI BLASI

Sr. Julio FUMAGALU
Sr. Ricardo GARABELLO
Arq. Eduardo GONZALEZ
Sr. Ricardo GONZALEZ
Sr, Alberto GUTIERREZ
3r. Martin HANONO
Lic. Gustavo HASPERVE
Ing. Ricardo KATZ

3r. Ricardo MARQUEZ
Coronel Pablo MARTIN

Ing. Modesto MIGUEZ
Ppal.  Aiberto OBREGON
Sr. Sandro ORTIZ

Ing. Luciano OTERO
Subcrio. Norberto PLAQUIN
Ing. Mario REBORI

Prof Carlos REISZ
Capitan Manuel RIVAS

Ing. Mario SALATINO
ing. Sergio SUTIN

Ing. Fernando SOLARI
Ing. Adolfo BERGANZA
ing. Rita MANSCUR

Representa a:

GENERAL INDUSTRIES ARG, S.A. / PROSEGUR
TECNOLOGIA DE ARGENTINA S.A.
ASOCIACION ARGENTINA DE SEGURIDAD PRIVADA
(AASPRI) / FACULTAD DE CIENCIAS DE LA SEGURIDAD
LUP.F.A,
H.B. SEGURIDAD Y CUSTODIASR.L.
SEGURIDAD PRIVADA INTEGRAL
POLICIA DE LA PROVINCIA DE BUENOS AIRES
CEMARA-SESYTEL SRL
POLICIA METROPOLITANA
CEMARA
SISTEMAS ELECTRONICOS APLICADOS SR.L.
SAF/ ARQUIDOMO
CEMARA
ASOCIACION ARGENTINA DE SEGURIDAD PRIVADA
(AASPRI)
PYRONIX LTD.
POLICIA DE LA PROVINCIA DE BUENOS AIRES
CEMARA
CAMARA ARGENTINA DE LA SEG. ELECTRONICA
POLICIA DE LA PROVINCIA DE BUENOS AIRES
CENTRAL DE MONITOREO S.A.
POLICIA FEDERAL ARGENTINA. DIV, ALARMAS
POLICIA METROPOLITANA
POLICIA METROPOLITANA
POLICIA FEDERAL ARGENTINA
POLICIA DE LA PROVINCIA DE BUENOS AIRES. CENTRO
DESPACHO EMERGENCIAS 911. LANUS
C.F. REISZ Y ASOCIADOS / ASOCIACION ARGENTINA DE
SEGURIDAD PRIVADA (AASPRI) / MARCODINA S.A.
POLICIA DE LA PROVINCIA DE BUENOS AIRES. CENTRO
DESPACHO EMERGENCIAS 911, LANUS
POLICIA METROPOLITANA
MINISTERIO DE SEGURIDAD POLICIA PROV. BS. AS
CEMARA-NIKRO S.A.
IRAM
IRAM

LEONID LLONTOP CASTRD

iele de Segurided Coss Motz
Banco Ciudad Bs As
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Integrante

Ing. Juan C. ARCIONI
Ing. Roberto BARNEDA
Ing. Samuel MARDYKS
Dr.  Mario PECORELLI
ing. Raul DELLA PORTA
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IRAM 4177:2012



IRAM 4177:2012

ICS 13.310

* CNA 6350 LEONID LLONTOP CASTR®
Jote de Seguridad Casa Matriz
Banco Ciudad Bs. As

* Corresponde a la Clasificacion Nacional de Abastecimiente asignada por ef Servicio Naclonal de Catalogacidn del Ministerio de Defensa.




IRAM 3860-1:2011



IRAM 3880-1:2011

ICS 13.310; 91.040 .20

CNA 00.00 LEONID LLONTOP CASTRD

Jefe de Seguwidad Cese Mpifz
Banco Ciudad Bs. As,

* Commesponde a la Clasificacion Nacional de Abastecimiento asignada por el Servicio Nacional de Catalogacion del Ministerio de Defensa






